
 المستحدثة  دور الشرطة فى مكافحة الجرائم السيبرانية                                                 

                    
 481 مجلة بحوث كلية الآداب                                                                       

 

 دور الشرطة فى مكافحة الجرائم السيبرانية

 المستحدثة وتحقيق الأمن المعلوماتى

 دراسة مقارنة -

 دكتور/ سعد عاطف عبد المطلب حسنين

 دكتور فى القانون الجنائي

 جامعة المنوفية –ومفوض مكتب براءات الاختراع 

 

 مقدمة

لتى جاتا  يفرض التقدم المتواصل فى تكنولوجيا الحاسب الآلى والإنترنت    

إنفاذ القانون أن تستير فتى واتوا  اتناستق  اتط التاتوسا  الستري   التتى تهتاد ا  ت   

التقنيتتا و والإلمتتام حاتتا كتتتى يمكتتلأ الت تتدر ليف تتاى الإجراايتت  التتتى صتتاك    تت   

التكنولوجيتتا واواجاتاتتا  تت ا اتتلأ ناكيتت و واتتلأ ناكيتت  أوتترر فتتىن إ متتاى القتتانون فتتى 

تلزم اتختتاذ إجتتراقا  تتتد تتاتتاوي المفتتا يم والم تتا رق اواجاتت  الاتترالم الم لوااتيتت  يستت

و لمتتا تتستتم حتتا  تت   الاتترالم اتتلأ كدا تت  فتتى (1)المستتتقرف فتتى المدونتت  ال قاحيتت  التقليديتت 

الأستتلوو وستتر   فتتى التنفيتت  و ستتاول  فتتى إوفالاتتاو و القتتدسف  لتتى احتتو   اس تتا كيتت  

والإنترن  تد استك    لتى  أ  ت  الوتالط ال ملي  أن  ناك جرالم ات لق  حالحاسب الآلى

اتتر ر و استتمط اتتلأ سجتتاى الهتتر  و حتتل تتتام ح تتق سجتتاى الهتتر   حتقتتديم المستتا دف 

لمرتك ى     الارالم  ون ت د و  لأ جاتلو  لتى ست يل واج تا  المانت  التتى يلتزاام 

 حاا   ا القانون.

اثلما كدث  نداا  ل ت  إكتدر  والتر الهتر   حالو يتا  المتحتدف الأاريكيت   

  ت رض  للقرصن  أن تتوتف  لأ تهتييل جااي تا الآلتى لتتتمكلأ اتلأ وضت ا الأ شرك

تح  المرات   حادف كهف ارتكب الاريم  و نتيا  ل لك أتلف اا تد سلم الأ الفتا  و 

حتتراا و و إتتتلأف الأ لتت  تتتد يقتتط  تتلأ واتتخ اهتتترك حتتيلأ الخ تتراق و حتتيلأ الااتت  المانتتى 

والتى تتدوس وتال اتا كتوى  لتب أكتد   لياا امثلأً فى تحقيق إكدر الارالم الم لوااتي 

الأشخاص الأ إكدر الهركا  سغم أنا وضط تن ل  اناقي  حنظام كاس اا الآلتى و ت تيلأ 

أن الهتترك  و ت تتل إحتتلأط الستتلاا  المخت تت   كانتت  تتتد استتتد   و يتترف للتحقيتتق اتتلأ 

صح  ذلك وإحااى اف وى القن ل  إن وجد  و وحالف ل نات  الخ يتر فتى اكتهتاف القن لت  

يالتاتتا اتتلأ ال رنتتاا  الموضتتوع فيتتاو و نتتداا تولتت  الهتتر   التحقيتتق إت تت  حىيالتت  وإ

القن لت  أتلفتت  كتل الأ لتت   لتتى وجو  تاو وحالتتتالى فتىن ماتتوس  تت   الأنمتا  الاديتتدف اتتلأ 

                                                
 )1(Cour de cassation Chambre criminelle Arrêt du 6 novembre 2013,Patrick 
X. / Ministère public…https://www.legalis.net/jurisprudences/cour-de-
cassation-chambre-criminelle-arret-du-6-novembre-2013/ 



 د/ سعد عاطف عبد المطلب حسنين 

 

 482 مجلة بحوث كلية الآداب  

الارالم أص   و   ا اا أ  تا الواتط ال ملتى يهتكل    تا  قتيلأً  لتى  تاتق جميتط أجاتزف 

  ط الق الى أو سجاى التحقيق أو المحاكم  لى اختلف ال دال  الانالي  سواق سجاى ال

 سجاتاتتتا و حخاصتتت  أن اتال تتتا  ال دالتتت  تقت تتتى أن تتحمتتتل الأجاتتتزف الأانيتتت  كااتتتل 

المس ولي  تاا  اكتهاف كاف  الارالم الم لوااتيت  و ضت ط الانتاف اناتا و تحقيتق ال دالت  

 .(1)فى كقام

ختلتف أنوا اتا  لتى  سجت  لأجل ذلك كان  حد أن تكتون تلتك الأجاتزف  لتى ا

ك يرف الأ الكفاقف و الم رف  و القدسف  لى كهف غموض تلك الاترالم و الت ترف  لتى 

ارتك ياتتا حستتر   و  تتت  اتنا يتت  و و  تت ا لتتلأ يتحقتتق إ  حالتتتدسيب و الت لتتيم المستتتمرو 

فكفاقف سجاى ال دال  لمواجا    ف الظوا ر المستتحد   و تتدستام فتى الت تدر لاتا  حتد 

ترتكتتز  لتتى كيفطتت  تاتتوير ال مليتت  التدسي يتت  و الإستقتتاق حاتتا و الناتتوض حخستتاليب وأن 

تحقيقاا لأ دافاا و فملأ   ا المنالق كان  الد وف إلى وجوو تخ يتل القتالميلأ  لتى  ت ف 

 .(2)الأجازف و ف لأً  لأ الت اون الدولى و التنسيق فى اااى تدسيب سجاى ال دال 

يقتتت  وأ ميتتت  ال لأتتتت  حتتتيلأ الأاتتتلأ والتقتتتتدم وإ ساكتتتاً اتتتلأ وياسف الداوليتتت  لحق

ا تت تا ر للماتمتط وأ تر الااتو  الأانيت  فتى تحقيتق ا ستتقراس الأانتى التلأيم لات و 

ا ستتثماسا  وإناتاخ واتط وسياستتا  التنميت  ا تت تا ي  فقتتد كرصت  التوياسف  لتتى 

المت  فتى الت در لكاف  صوس الارالم الم لوااتي  تنفطت اً لأككتام وا تا ل التهتري ا  الق

 .(3) ضوق التزااا  ا ر الدولي  فى   ا الهخن

وحراا  الحاسب الآلى ت ت ر حمثاح  ال قتل المفكتر للحاستب ويالتق  لياتا القتيم 

الفكري  وتحتاج إلتى ال نايت  الكافيت  لحمايتاتا اتلأ ال  ت  حاتا لزيتا ف إنتاجاتا وا ستتثماس 

دسا  الما يتتتت  وال هتتتتري  فياتتتتا للأستقتتتتاق حكفاقتاتتتتا ا تت تتتتا ي  والمحافظتتتت   لتتتتى القتتتت

 . (4)المستخدا  فياا

                                                
 / أكمتتد يوستتف احمتتد الستتولي و التتتدسيب التخ  تتى  لتتى اواجاتت  الاتترالم الم لوااتيتت  و ححتت   (1)

و 2009انهوس حندوف المواجا  الأاني  للاريم  الم لوااتي و كلي  الهر  و أكا يمي  الهر  و أحريلو 
حمتتد أحتتو ال تتلأ  قيتتدفو التحقيتتق و جمتتط الأ لتت  فتتى ااتتاى الاتترالم واتتا ح تتد او أي تتاً   / ا 1صتت  

 www. Arablaw و اتتتاخ  لتتى  اوتتتط الموستتو   الإلكترونيتت  ال رحيتت  24الم لوااتيتت و صتت  
inf.com  و أي تتاً   /  هتتام فريتتد سستتتمو الاتترالم الم لوااتيتت  أصتتوى التحقيتتق الانتتالى الفنتتىو ححتت

الإنترنتت و كليتت  الهتتري   والقتتانونو جاا تت  الإاتتاسا  ال رحيتت  انهتتوس حمتت تمر القتتانون والكم يتتوتر و
المتحدفو حالت اون اط اركتز الإاتاسا  للدساستا  و ال حتوث ا ستتراتياي  و اركتز تقنيت  الم لواتا  

 واا ح د ا. 439و ص  2004و 3و المالد الأوىو    2000اايو  3 – 1حالااا   فى الفترف الأ 
  قيتدفو واا ح د او أي اً   / احمد أحو ال تلأ 1ي و ارجط ساحقو ص    / أكمد يوسف احمد السول (2)

 واا ح د ا. 439و أي اً   /  هام فريد سستمو ارجط ساحقو ص  24ارجط ساحقو ص  
لأانيتت  أ/ ااتتدر فتت ا و الاريمتت  الم لوااتيتت  وكمايتت  كقتتوف الملكيتت  الفكريتت و نتتدوف المواجاتت  ا (3)

 د ا.  واا ح  22و ص  2009الهر  و أكا يمي  الهر  و أحريلو للاريم  الم لوااتي و اركز ححوث 
اتيط أ/ احمد ا تافى كااتد ست يدو تحليتل وت متيم تتخ ير تا يتق تكنولوجيتا الم لواتا   لتى التخ (4)

 توي  لي ماى الهر ي  )اط التا يق  لى تااع الأالأ ال امو سسال  اقدا  للح توى  لتى  سجت  ال 
 .15ص   و2004او   السا ا  لل لوم الإ اسي و الم اد القواى للإ اسف ال ليفى ال لوم الإ اسي و أكا يمي
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ى تتسم الاترالم الم لوااتيت  حمامو ت  اتلأ الخ تالى التتى تت  ر إلت مشكلة الدراسة:

ص وح  الت اال ا اا وضت ااا و ت   ال ت او تتد تكتون  لتى المستتور التو نىو وتتد 

ط تكون  لى المستور الدولى؛ اما يتالب التيلب  لى     ال  وحا  التى ت توف ضت 

   ا الإجرام المستحدث وتقديما لساك  ال دال  لمحاكمتا.

الفروض والتساؤلات التى تطرح نفسها علىى بسىاط البحىى فىى مودىوع دراسىتنا مىا 

  يلي

إلتتى أر اتتدر وصتتل  كفتتاقف وتتتدسف تتتوا  الهتتر   الم تتري  فتتى اكافحتت   

اتا وريكتا  وأا الارالم السي راني  المستحد   حالمقاسن  حدوى ال تالم المقتاسن اثتل فرنستا

 تتتى ال تتت وحا  وال ق تتتا  الفنيتتت  والقانونيتتت  التتتتى تواجاتتتا فتتتى ستتت يل تحقيتتتق الأاتتتلأ 

لتيلتب الم لوااتى  فتى ضتوق المنظوات  التهتري ي  الاناليت  الو نيت  والمقاسن  وست ل ا

  لياا  واا  ى اقتركا  التاوير  

جتترالم  ترجتتط أ ميتت  ال حتت  لأ ميتت   وس الهتتر   فتتى ااتتاى اكافحتت أهميىىة البحىىى: 

ى يا  التتالم لوااتي  لما فرضتا المتييرا   لى الساك  الدولي  واناا اا تفرضا التحتد

  انتا  تواجا اركل  النمو ا تت ا ر الرتمى التى تمتر حاتا الت لأ  والتتى تستتلزم وجتو

متا  اتت ا ر استقر ي تمد  لى المنافس  الهريف  وتكاف  الفرصو ف لأً  تلأ تاتوس أن

أو  شكالاا حاستخدام الحاستب الآلتىو ستواق التتى تنتاى اتلأ الأشتخاصالاريم  حمختلف أ

 الأاواى أو الم لح  ال اا .

الناتتوض حتتدوس الهتتر   فتتى اواجاتت  الاتترالم الستتي راني  المستتتحد   هىىدا البحىىى: 

 وتحقيق الأالأ الم لوااتى أسوفً حالتااسو الموجو ف فى الدوى المتقدا .

ى فاتتى  ساستت  تحليليتت  تتنتتاوى  وس الهتتر   فتت ساستت  تحليليتت  اقاسنتت ؛ مىىنها البحىىى: 

خ اتتلأ اكافحتت  الاتترالم الستتي راني  المستتتحد   وتحقيتتق الأاتتلأ الم لواتتاتى فطمتتا  تتو اتتتا

ن وص تهري ي  ولوال و و ساس  اقاسنت  كيت  يت ترض ال اكت  لتاتاسو ال ديتد اتلأ 

ي  رالدوى للوتوف  لى ادر جا زي  المنظوا  التهري ي  المنظم  لدوس الهر   الم 

 فى اكافح     الإجرام المستحدثو والأ  م تاوير .

وانالأتاً الأ أ مي  اوضوع الدساس  احل ال حت و ونظتراً لمتا خطة البحى بالتفصيل: 

 رضا ال اك  ساحقاوً وك روسف تقت ياا ال حوث ال لمي  فقد سأينا أن نقدم لموضتوع 

فتى اواجات  الاترالم  ساستنا  اتلأ وتلأى أسح ت  ا اكت و يتنتاوى  وس الهتر   الوتتال  

الستتتي راني  المستتتتحد   وتحقيتتتق الأاتتتلأ الم لواتتتاتى فتتتى ا حتتت  أوىو  تتتم يتنتتتاوى  وس 

الهتتر   فتتى الأكقتت  وت قتتب ارتك تت  الاتترالم الستتي راني  المستتتحد   وتحقيتتق الأاتتلأ 

الم لواتاتى فتى ا حتت   تانو  تتم يتنتاوى  وس جاتتاي الهتر   الدوليتت  )الإنترحتوى( حهتتخن 

 راني  المستتحد   وتحقيتق الأاتلأ الم لواتاتى فتى ا حت   الت و  تم اكافح  الارالم السي
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يتناوى اقتركا  تاوير الدوس الأانى لاااي الهر   حهخن اكافح  الاترالم الستي راني  

 المستحد   وتحقيق الأالأ الم لوااتى فى ا ح  ساحطو  لى النحو التالى     

 تحد  م السي راني  المسالم ح  الأوى    وس الهر   الوتال  فى اواجا  الارال

 وتحقيق الأالأ الم لوااتى.

تحد   المس الم ح  الثانى   وس الهر   فى الأكق  وت قب ارتك   الارالم السي راني 

 وتحقيق الأالأ الم لوااتى.

الم الم ح  الثال    وس جااي الهر   الدولي  )الإنترحوى( حهخن اكافح  الار

 الم لوااتى.السي راني  المستحد   وتحقيق الأالأ 

الم الار الم ح  الراحط   اقتركا  تاوير الدوس الأانى لاااي الهر   حهخن اكافح 

 السي راني  المستحد     وتحقيق الأالأ الم لوااتى.

 الخاتمة والنتائا والتوصيات

 والله ولى التوفىق،،،

 سنينحالباحى: د/ سعد عاطف                                               
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 المبحى الأول

 دور الشرطة الوقائي

 فى مواجهة الجرائم السيبرانيةالمستحدثة 

 وتحقيق الأمن المعلوماتى 

 تمهيد: 

صل متوالقد ترتب  لى التقدم ال لم  لتقني  الم لواا  والتقدم السريط وال

  لى ماتمطلتاوير الأجازف وال راا  الم لوااتي و وا تما  تاا ا  ك يرف الأ ال

ي  الحرح يا يلأالتقني  الم لوااتي   لى المستور الدول  والمحل  فى شتى الماا   والم

تخدام رف اسوالمالي  والثقافي  وا جتما ي  وا تت ا ي  والسياسي و فقد إتس    ال

ر    غيالحاس ا  الإلكتروني  ولأى القرنيلأ الماضييلأ حاضارا  وتاوس استمر وحسر

تقل ااو وكاف  الأجازف ال اا  والخاص  ت تمد  لطاا فى تسيير ش ون اس وت  وأص ح 

ي   ى ال ف وس الأو ي  الوستي و وإتترن ذلك حا  تما   لى أو ي  أورر غير وستي  

 الم لوااتي  كالملفا  والأشر   والأساوانا  والأتراص ال ولي .

لزاااً  لى الدول  ونظراً لا ا التييير ال ي صاكب التقدم ال لم  الاالل أص   

أن تحم    ا الكيان الاديد وتوفر لا وسالل تخايني  تتفق و  ي   الم لوااتي و سيما 

وأن الأجازف الإجرالي  يقط  لى  اتقاا  وساً  اااً لمواجا  الاريم  الم لوااتي و و    

الارالم لاا   ي   واص  وأ لتاا غير احسوس  وتحتاج إلى و رف فني  وتقني   الي  

 .(1)كتى تت اال اط     الخواص الاديدف وحي   الم لوااتي  وال االيلأ والمت االيلأ فياا

ولا ا فىن  وس الهر   واخاوسي ال  ط الق ال   ام جداوً فى انط     

الاريم  سيما وأن الأ ل  الرليسي  ل يان  أالأ الماتمط ووتايتا الأ  واال تفوي ا 

المو ذلك أن لا  وساً يادف إلى انط استكاو حالإضاف  لدوس  الق ال  فى ض ط الار

الارالم والحيلول   ون استكاحااو وتقليل فرص اتترافاا  لى أسواكام وأاوالامو وذلك 

حمنط أو إتقاق كل وار الأ شخنا أن يس ب ضرساً لام. كما ويت امم  وس الهر   

ً ح د يوم حس ب ت امم الوميف  الوتالي  للقانون الانال   لى المستوي  الوتال  يواا

 .(2)المحل  والدول 

ال ت اي  الإ اسيت  أو  –وكيلأ تماسس الهر       الوميف  فىنتا يا تق  لطاتا 

حتولي  المنتطو و ت  ستتاحق   لتى وميفت  الهتر   الق تتالي  التتى   ت اشتر ا ستور ح تتد 

وتوع الاريم  والتى يالق  لياا حولي  ال قاوو وإن كان اتلأ الناكيت  ال مليت  ي ت ب 

                                                
و 1نت و   /   د الفتاخ حيوا  كاايرو ا تا ل الإجتراقا  الاناليت  فتى جترالم الكم يتوتر والإنتر (1)

 .231و ص 2006 اس الفكر الااا  و الإسكندسي و 
 )2(Cour de cassation Chambre criminelle Arrêt du 22 octobre 
2013,Mohamed X. / Ministère 
public…https://www.legalis.net/jurisprudences/cour-de-cassation-chambre-
criminelle-arret-du-22-octobre-2013/ 
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حيلأ سلات  المنط وال قاو أو التدوس الإ اسي والق تال  لااتاي الهتر   والت ي  التمييز

 .(1)يتحمل فى اليالب ااام الوميفتيلأ وذلك لتحقيق الفا لي  وت سيط الإجراقا 

تخلى وميفتام فى التحتري  la police judiciaireفرجاى ال  ط الق ال  

فتىن   la police préventive تلأ الاترالم ح تد وتو اتاو أاتا سجتاى ال ت ط الإ اسي 

وتتمثل فى اتخاذ التداحير الكفيلت  حمنتط الاترالم كتالتحري  تلأ المهتت ا  (2)اامتام وتالي 

فتتى أاتتر م واتترات تام وتنظتتيم التتدوسيا  لمرات تت  كالتت  الأاتتلأ لتتيلأً وناتتاساوً وتتتد  اتتد 

القتتانون حمامتت  ال تت اي  الإ اسيتت  لرجتتاى الهتتر    لتتى اوتتتلأف  سجتتاتامو ولكنتتا لتتم 

 ف صف  ال  اي  الق الي  إ   لتى ح  تام فقتطو كمتا أنتا انحاتا فتى الوتت  ذاتتا ي

 لف ا  الأ المومفيلأ الأ غير سجاى الهر  . 

وتنظم  وس الهر   الوتال و التهري ا  الوض ي  حقوانيلأ ولوال  فتى اختلتف 

الدوى اناتا الستو ان والكويت  وال حتريلأ وتاتر والست و ي  والإاتاسا  وا ترو كيت  

فى الماتاى الانتال  التتى  (3)وص توانيلأ     الدوى حفكرف الخاوسف الإجرااي تخو  ن 

تستتم  حاتختتاذ تتتداحير وتاليتت  تمنتتط وتتتوع الاريمتت و واليتترض اتتلأ ذلتتك كمايتت  الماتمتتط 

فالت رير الحقيقى للتداحير ا كترايي   و سد اواضط الثيترا  والق توس فتى  (.4)ونظما

 لى كماي  الحريا  ال اا و اثاى ذلتك ا تقتاى نظام ال قوحا و ويختى ح د ذلك الحرص 

لمخاوس ال  ط الق تال  لتدر . أي اً (5)المارم المانون والمارم الم تا   لى الإجرام

تقت تياا اواجات   ت ا الخاتر الحتق  تيام وار الأ أوااس جريم  الإس او ول تروسف

                                                
 متاى أ/ احمد ا افى كااد س يدو تحليل وت متيم تتخ ير تا يتق تكنولوجيتا الم لواتا   لتى التخاتيط لي (1)

 .114احقو ص  الهر ي و ارجط س
ي  الم دلتان الأ تانون الإجراقا  الانال 35و 34وفى ذلك ت   احكم  النقق حخنا  لما كان  الما تان  (2)

ال  أن يق ق المت لق ح مان كريا  الموا نيلأ   تايزان لمخاوس ال  ط الق  1972لسن   73حالقانون ستم 
شار  لأ   أ د  لىان  الم اتب  لياا حالح   ادف تزي لى المتام الحاضر إ  فى أكواى التل   حالانايا  وال
ى الحا   التى فالأ القانون ذاتا تفتيش المتام  46إذا وجد    لل كافي   لى اتاااا و وتد وولتا الما ف 

 و أنا  ش الوتالىالتفتي ياوي فياا الق ق  ليا تانوناً اياً كان س ب الق ق أو اليرض انا و وكان سند إحاك 
ق لأ أن يلحاحتمل يحفظى يسوط لأر فر  الأ أفرا  السلا  المنف ف لأار الق ق القيام حا  سقًا لما تد إجراق ت

 ىنا حييرا و فالمتام أذر حهخ ا الأ ش ق يكون ا ا أو أن يلحق اثل   ا الأذر حيير  املأ ي اشر الق ق  لي
و لتحقيق أااقا  تيش كىجراق الأ إجرتيام اسوط الق ق القانونى   ياوي لمخاوس ال  ط الق ال  القيام حالتف

و  الرف  )113ف  837ص  56س  26/12/2005جلس   74لسن   8981كىجراق وتالى . )الا لأ ستم 
  الموتط الرسمى لمحكم  النققجنالىو اتاخ  لى 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx 
لاريمت  لاي   ى اكتماى استكاو الماترم جريمت  تاليت ؛ وا كتمتاى يفتترض التستليم حتخن والخاوسف الإجرا (3)

أس او  و أم كان أس احاا التى تف ى اليااو سواق أكان  أس او  اولي  تت لق حالتكويلأ ال دنى أو النفسى للمارم
رااتى ستلوك إج م المارم  لتىواسجي  ترجط الى حي تا ا جتما ي . والاريم  التالي  تقوم إذا كان احتملأً إتدا

و شتخى أياً كان تقوم حا جريم  الأ الارالمو والأ  م فاى حا ي تاا جريم  غير ا ينت . واتو لأ الخاتوسف  ت
لا  ت  االمارم ولي  وات ت  اا يت  ا ينت ....  / احمتو  نايتب كستنىو شترخ تتانون ال قوحتا و القستم ال تامو 

 واا ح د ا. 1047ص  و 2012الساح  و  اس النا   ال رحي و القا رفو 
جتط ستاحقو  /   د الفتاخ حيوا  كاايرو ا ا ل الإجراقا  الانالي  فتى جترالم الكم يتوتر والإنترنت و ار (.4)

 واا ح د ا. 232ص  
 .1044 / احمو  نايب كسنىو شرخ تانون ال قوحا و ارجط ساحقو ص   (5)
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وي أسحتط والتتحف   ليتا لمتدف   تاتا ف  جمتط ا ستتد     ناتا وال حت   تلأ ارتك اتا

لستتتن   94اتتتلأ تتتتانون اكافحتتت  جتتترالم الإس تتتاو ستتتتم  40)المتتتا ف   و هتتتريلأ ستتتا  

تحستب اتدف و   ا ويخ ط إجراق التحف  فى ا ر تح  ستاح  الق اقو كما (1)(2015

التحف  ضملأ ادف الح   ا كتيا   وياب إيداع المتتام فت  أكتد الأاتاكلأ المخ  ت  

 ً   او الم كوس(.الأ تانون اكافح  الإس 40 )الما ف تانونا

اتتتلأ تتتتانون الإجتتتراقا  الاناليتتت  الفرنستتتى الم تتتدى  2-62وتتتتد ن تتت  المتتتا ف 

 لأ تتت  شتتترو  لم خشتتترف اتتتخاوس ال تتت ط  – 2011إحريتتتل  14فتتتى  392حالقتتتانون ستتتتم 

الق تتالى ستتلاتا فتتى التتتحف   لتتى المهتتت ا فيتتاو  تتى أن تكتتون الاريمتت  المهتتت ا فتتى 

نحتت  ا اتتتب  لياتتا حتتالح  و وأن تتتتوافر استكاحاتتا أو الهتتروع فتتى استكاحاتتا جنايتت  أو ج

أس او ا قول  للأشت ا  فى استكاحاا أو الهروع فى استكاحااو وأن يادف اتلأ وساق ذلتك 

تحقيق ست  أ داف اناا أن ي ملأ إتخاذ التداحير التى توتتف وتتوع الانايت  أو الانحت و 

 144س تاو كما ان الحد الأت ى للتحف  حم رف  اخاوس ال  ط الق الى فى جترالم الإ

 .(2)أيام 6سا   أر 

ويخ ط إجراق التتحف  فتى فرنستا لرتاحت  الاي ت  الق تالي و إذ ياتب اتلأ حدايت  

التتتتتحف  أن يخاتتتتر اتتتتخاوسر ال تتتت ط الق تتتتالى النياحتتتت  ال ااتتتت  )إذا تال تتتتتا أ متتتتاى 

ا ستد    أو  ند وتوع الاريم  فى كال  التل  ( أو تاضى التحقيق )إذا تال ا تنفيت  

قيقو وتد استقر ت اق احكم  النقق الفرنسي   لى أن التتخوير غيتر الم ترس الندو للتح

 .(3)فى   ا ا وااس يترتب  ليا حالأن التحف 

 ني و  تم ويتناوى ال اك  فطما يلى   وس الهر   فى انط جرالم ا  تداق الستي را

ضتروسف تخ يتل سجتتاى الهتر   فتى ااتتاى ضت ط الاريمت  الم لوااتيتت و  تم استتتراتياي  

لتتدوس اياسف الداوليتت  الم تتري  حهتتخن اكافحتت  جتترالم ا  تتتداق الستتي راني و  تتم تف يتتل و

 اتدر الأانت  الوتتالى لااتاي الهتر   فتى اكافحت  جترالم ا  تتداق الستي راني و واويتراً 

 جواي ا ست ان  حمحام أ ناق ا ستد     لى النحو التالى 

 

 

 

 

 

                                                
 03اكتترسو  33الرستتمي و ال تتد  و الاريتتدف 2015لستتن   94تتتانون اكافحتت  جتترالم الإس تتاو ستتتم  (1)

 .2015أغسا   15و  1436شواى 
و   ال رحيت  / أكمد فتحى سروسو الوسيط فى تانون الإجراقا  الانالي و الكتاو الأوىو  اس النا  (2)

 .710و ص 2016و 10القا رفو  
(3)                             Crim.10 mai.2001,Bull.n°114, 2 Fevr.2005,Bull.n°411 –
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 يق تتد حاستتتراتياي  انتتط الاريمتت ؛ ذلتتك المتتنا  أو الإ تتاس القتتالم  لتتى انتتط

الاريمتت  وك تتر ا تتد   استكاحاتتا وذلتتك اتتلأ وتتلأى ال ديتتد اتتلأ الوستتالل المتنو تت  

 والكفيل  حتحقيق ذلك.

 ت ر وت تمد ا ستراتياي  فى واتاا لمنط الاريم   لى  دف اقواا  أساسي  ت

 يت تتيلأ توافر تتا ويمكتتلأ ك تتر ا فتتى القتتيم الفكريتت  وستتلأا  حمثاحتت  سكتتالز أو   تتالم

 التوجاو وكفاقف الأجازف المنف فو وف الي  القوانيلأ ال قاحي .

 ى والقتيم الفكريتت  يق تد حاتتا اامو ت  الم تتا ل المستتمدف اتتلأ التتراث ا جتمتتا

للماتمتتتط اثتتتل كستتتلأ التنهتتت   الدينيتتت  وإستتتاام المتتتوا لأ والأستتترف فتتتى كمايتتت  أنفستتتام 

ا  ط اتتلأ الاريمتت  وت تتديام لمكافحتاتتا وكتت لك المواينتت  ال ا لتت  حتتيلأ ا ت تتاسوالماتمتت

 الحري  الفر ي  واقت يا  الم لح  ال اا .

اتا   و لياتأاا  لأ كفاقف الأجازف المنف ف فلأحد الأ تحدي  أجازف ال دالت  الاناليت

 ووالتنفي ي  الأ شر   وإ  اق وت اق وا سسا   قاحي  وإكلأى المتنا  ال لمتى كخستل

 ل ملاا حد ً الأ الأساليب التقليدي .

  م الفكريتوحالنس   لفا لي  القوانيلأ فماما كفل  استتراتياي  انتط الاريمت  حتالقي

ىن ذلتك القويم  أو سار   لى تنفط  ا أجازف ال دال  القتا سف  لتى كستلأ أ اق اااااتا فت

لتتى  لقتتا س   يكفتتى و حتتد اتتلأ تتتوافر الوستتيل  الف التت  التتتى ت ت تتر الأستتاس الاتتو رر ا

 وضط تلك القيم اوضوع التنفي  وذلك الأ ولأى توانيلأ  قاحي  ف ال .

ستالل وحاانب تلك المقواا  التى ترتكز  لياا استراتياي  انط الاريمت  فتىن و

لت  فتى تحقيق تلك ا ستتراتياي  للوصتوى اتلأ ولألاتا إلتى اليايت  المرجتوف اناتا والمتمث

دى امكتتلأ تتمحتتوس كتتوى ضتتروسف إجاتتاض انتتط الاريمتت  أو النتتزوى حاتتا إلتتى أ نتتى ا تت

 ا. ن ر أو أكثر الأ ال واال المكون  لدوسف السلوك الإجرااى  ون إكتماى كلقاتا

و حد الأ إجراق الدساسا  ال ميق  للإكا   حكاف  ال واال لمنط الاريم  و حتد 

والحيلولت   ون اكتمتاى  (1)الأ وضط الخاتط الكفيلت  حىجاتاض  وسف الستلوك الإجرااتى

  ا وك ا ا  تمام حرسال  الإ لأم الأانى والتركيز  لى  وس  فى انط الاريم . ناصر

                                                
  ا ف ت نيفإنظرًا للتييرا  السري   ف  التقني و أص   سلوك اارا  الإنترن   يناايكيًاو اما يا ل الأ ال روسي  (1)

 الأ أف الام النوع ال ي يتم استخدااا كاليًا. وحهكل أساس و يتاوس سلوك اارا  الإنترن  حمروس الوت  كي  يت لمون
اتلأ  اااساتام. إن توتيط الاتان و و تو ستلوك اتكترس ي رضتا ارتك تو الاترالم فت  كثيتروتااسو الآوريلأو وي زيون 

 لتدوافط التت االأكيان ف  اسرخ الاريم و يوفر لوكا   إنفتاذ القتانون أ اف ت ريتف اناست   ويقتدم للمحققتيلأ فرصت  فاتم 
م  ن تراقف وفا ي يتم ال ح   نا. إترتكب اثل     الارالم. وتد سا د   ا ال اكثيلأ  لى ت نيف نوع ارتكب الاريم  ال

لأ مكتلأ لل تاكثييسيكولوجي  اارا  الإنترن و وفام وتحليل  واف ام والمناايا  الت  ي تمدوناا. اط فام     التدوافط و 
 والحكواا  والمماسسيلأ اتخاذ تداحير ف ال  للت دي للارالم الإلكتروني  والحد الأ أضراس ا.....

 Jahankhani, Hamid (Ed.), Cyber 
Criminology,2018,https://www.springer.com/gp/book/9783319971803 

https://www.springer.com/gp/book/9783319971803
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حتتداق و حد الأ تركيز استراتياي  المواجا   لى واط انط الاريم  للحيلول  إ

لتك اتلأ  ون إتماااا ولأجازف الإ لأم  وس ك ير فى اواجا  الاريم  وانط استكاحاا وذ

يايتتا  الأانيتت  واتاح تت  الأكتتداث  لتتى وتتلأى توميتتف جانتتب اناستتب اتتلأ حرااااتتا لل

 الستتاك  الأانيتت  اتاح تت   تيقتت  وتاتتوير سستتالتاا الإ لأايتت   لتتى نحتتو اهتتوف وجتت او

 وا تكر لتزيد الأ و ى الأفرا  تاا  الق ايا الأاني  المختلف .

  ستخداموت د التكنولوجيا الحديث  أ م اظا ر كياتنا اليواي  الم اصرف ولكلأ ا

 والتقدم الم لوااتي  سغم االا الأ فوالد جم  و ظيم  فى اااى الرتىالمتزايد لينظم  

ستتخدام التكنولوجى والإنستانى يقاحلتا وجتا  وتر اظلتم كيت  توجتد   تاساً ستل ي  لات ا ا 

ئ لاتت   نتيات  لاتت ا ا ستتتخدام نتياتت  لاتت ا ا ستتتخدام نتياتت  ا ستتتيلأى المت ستتف والستتي

 رف   أو متارام الم لوااتى وأص   كقيق  اجتما يالتقني  اما أفري نو اً جديداً الأ الإج

 إجرااي  تستو ب النظر إلطاا وا الاتاا.

ونظتتتراً لا ي تتت  الاتتترالم الم لوااتيتتت  الخاصتتت  فىنتتتا توجتتتد صتتت وح  فتتتى  وس 

تتتى الهتتر   الوتتتالى لمنتتط استكتتاو  تت   الاتترالم و وصتتاً إذا كتتان احلاتتا ال يانتتا  ال

 ك الم لواا .تحوياا الملفا  أو الأساوانا  أو حنو

 ونظتتتتراً لأن تلتتتتب النظتتتتام الم لواتتتتاتى أو ال ي تتتت  الم لوااتيتتتت   تتتتو ال تتتتراا 

ات   الم لوااتي  فقد وض   القتوانيلأ الحديثت  ح تق الن توص تتوفر الحمايت  الممكنت  ل

فتى  ال راا  الأ السرت  أو النسخ اليير اهتروع لاتا. وتقتوم أجاتزف الهتر   حتدوس  تام

 لسرت  أو النسخ غير المهروع.الحفام  لى     ال راا  الأ ا

 ولما كان  صنا   ال راايا  تد غد  الأ ال تنا ا  الااات  التتى تستا م فتى

 قانونيت ييا ف الدول القواى فخص ح  احل  ناي  وا تمام الدولت  فتوفر  لاتا الحمايت  ال

 تتاا أوكما أوكل  إلى الأجاتزف الأانيت  حاتختاذ الإجتراقا  الكفطلت  للحتد اتلأ جترالم ستر

 ا أو الت در  لطاا.نسخا

لتب ونظراً لا ي ت   ت   ال تراا  الييتر احسوست  فتى الواتتط المتا ر والتتى تتا

ا يلأ  لطاتكمايتاا   ي   واص  ووسالل تخايني  ذا  تقنيت   اليت  تتوفر لمنتاياتا والقتالم

 والمت االيلأ ا اا.

و وس الهر   ينح ر فى نااف ضيق كد   القانون حىلزام المت االيلأ فى     

راا  والمت االيلأ ا اا حالح وى  لى ترويى للت اال اط     الأجاتزف وحرااااتا ال 

وانو  حاااي الهر   التخكد الأ التزام     الااا  ح لك الأار كما توجتد وكتدا  اتلأ 

الهتر   اتخ  ت  حال متل فتى  ت ا الماتاى اتزو ف حتالخ راق المتدسحيلأ وتتنظم  وسا  

المحتلأ  ال اات  وتوجتد  ت   الوكتدا  تحت  لام فتى  ت ا الماتاى لأككتام الرتاحت   لتى 
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اسمى )شر   الم نفا  الفني ( يت  اا ال ديد الأ المخالفا  كما كال  فى أكيتان غيتر 

 .(1)تليل   ون وتوع جرالم اليرض اناا ا  تداق  لى حراا  الحاسب

الت ي تتد وت دو أ مي      الوميف  فى شخن الحفام  لى النظام ال ام حالدولت و و

ط التكنولوجيتتا الحديثتت و فتتى  تت   الحالتت  تتتتدول ستتلاا  ال تت ط الإ اسي لوضتتتحتتل حتتا 

 الأاتتوس فتتى ن تتاحاا ستتيما فتتى كالتت  إستتاقف استتتخدام الحاستتب الآلتتى. فتتالكم يوتر اتتلأ

ا اتتزا  القتترن ال هتتريلأ والحتتا ي وال هتتريلأ كيتت  غتتزا ااتتا   الحيتتاف وأنهتتا  

 ااً.الإنسان اليواي  وأص     غنى  نا كالماق والاواق تما

وي كر ك لك أن ا ستخدام المتزايد لينظم  الم لوااتيت  سغتم اتا لتا اتلأ فوالتد 

جم  و ظيم  فى اااى الرت  والتقتدم التكنولتوج  والإنستان و يقاحلتا وجتا ستل    وتر 

كي  توجد   اس سل ي  لات ا ا ستتخدام حست ب ا ستتيلأى المت ستف والستيئ لات   التقنيت  

 ً جديتداً اتلأ الإجترام يالتق  ليتا الإجترام الم لواتات  وتتد  الأار الت ي أفتري  ناتا نو تا

أصت   كقيقتت  اجتما يتت  أو متا رف إجراايتت  تستتتوجب النظتر إلياتتاو وا الاتاتتا تانونيتتاً  

كتى ت ط ال واحط التى الأ شخناا أن تحد الأ الت دي  لتى حرنتاا  الحاستب الآلتى أو 

كت  للماتمتط أو لأفترا   القتالميلأ حياناتا أو الفاتاو والتى تس ب الكثير الأ الخستالر الفا 

 لى ال مل فى     الماا   والتى تقدس حملياسا  الانياا و وتهكل تاا اً ك يتراً اتلأ 

الدول القوا  لكثير اتلأ ال لتدانو وتتد تاتد   ت   الاترالم الكيتان ا تت تا ر والسياست  

المحلت  والأان  لدوى كثيرف اتى كان   ت   الاترالم احتل ا تمتام التدوى  لتى ال ت يد 

 .(2)والدول 

وااتيتت  وحتالنظر إلتتى الا ي تت  الخاصت  للاريمتت  الم لوااتيتت و كت لك ال ي تت  الم ل

فتى انتط استكتاو  ت    –أو الوتتال   –غير المحسوست  تظاتر صت وح  التدوس الهتر   

و حنتتوك أالاترالمو و وصتاً إذا كتان احلاتا ال يانتتا  التتى تحوياتا الملفتا  الم لوااتيت  

 يمكلأ للهر   أن تقوم حدوس إيااح  فى   ا المااى. الم لواا  كي   

                                                
اتيط أ/ احمد ا تافى كااتد ست يدو تحليتل وت متيم تتخ ير تا يتق تكنولوجيتا الم لواتا   لتى التخ (1)

 ا ح د ا.وا 114لي ماى الهر ي و ارجط ساحقو ص  
 تريلليتون ووفقاُ ل  ق التقديرا و تقدس أن الخستالر الناجمت   تلأ الاترالم الستي راني و  ت  صتنا   (2)

للمزيتد فتى   و س أاريك  وتنمو حسر   حانتهاس الهركا  ال اال  ف  الأنها  الإجرااي  الستي راني و
 ......لسي راني  ال المي ذلك؛ لتوضي  الاوانب النو ي  والكمي  المختلف  ف  صنا   الاريم  ا

- Kshetri, Nir,The Global Cybercrime Industry,Economic, Institutional and 
Strategic,Perspectives,2010,https://www.springer.com/gp/book/9783642115
219 
- Smith, Russell G., Chak-Chung Cheung, Ray, Yiu-Chung Lau, Laurie 
(Eds) Cybercrime Risks and Responses,Eastern and Western 
Perspectives,2015,https://www.springer.com/gp/book/9781137474155#abo
utBook 

https://www.springer.com/gp/book/9783642115219
https://www.springer.com/gp/book/9783642115219
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وحتتتالنظر إلتتتى تلتتتب النظتتتام الم لواتتتات  أو ال ي تتت  الم لوااتيتتت   تتتو ال تتتراا  

الم لوااتي و فقد وض   القوانيلأ الحديث  ح ق الن توص التتى تتوفر الحمايت  الممكنت  

( 2ف  حت  ستتم )لا   ال تراا و واتلأ  ت   القتوانيلأ  تتانون التاتاسف الإلكترونيت  فتى إاتاس

التتتت ي كفتتتتل كمايتتتت  جناليتتتت  وادنيتتتت  للم تتتتاالأ  الإلكترونيتتتت  والتوتيتتتتط  2002لستتتتن  

و وكت لك تتانون كمايت  كقتوف الم لتف والحقتوف الماتاوسف (1)الإلكترون  فى إااسف  ح 

والتت ي ت تتملأ كمايتت  جناليتت  ل تتراا  الحاستتب الآلتتى  2002( لستتن  7الإتحتتا ي ستتتم )

والمرستوم حقتتانون   حالحمايت  فتى ناتاف  تت ا القتانونو حوصتفاا اتلأ الم تنفا  المهتتمول

حهتخن اكافحت  جترالم تقنيت  الم لواتا  فتى  ولت  الإاتاسا  ال رحيت   2012لسن   5ستم 

 .(2)المتحدف

وتقوم أجازف الهر   حدوس  تام فتى الحفتام  لتى  ت   ال تراا  اتلأ السترت  أو 

تتانون كمايت  كقتوف النسخ غير المهروع لااو والأ  ت   التهتري ا  كت لك فتى ا تر  

( لستن  15و وتانون التوتيط الإلكترون  ستتم )(3)م2002لسن   182الملكي  الفكري  ستم 

 .(4)م2018لسن   175و وتانون اكافح  جرالم تقني  الم لواا  ستم (5)م2004

لياتا وحراا  الحاسب الآلى ت د حمثاح  ال قتل المفكتر للحاستب الآلتىو ويالتق  

 ت  حاتا اتلأ ال  يانا  المناقي  وتحتاج إلتى ال نايت  الكافيت  لحمايتاتاالقيم المناقي  أو الك

سا  لتى القتدلزيا ف إنتاجاا وا ستثماس فطاا للأستقتاق حكفاقتاتا ا تت تا ي  والمحافظت   

 الما ي  وال هري  المستخدا  فطاا.

 ولما كان  صنا   ال راايا  تد غد  الأ ال تنا ا  الااات  التتى تستا م فتى

  احتل القوا  وتسا م فى كفتاقف إنتاجيت  الأنظمت  الم لوااتيت  فقتد أصت ح ييا ف الدول

انيت  اتزف الأ ناي  وا تمام الدول و ووفر  لاا الحماي  القانوني و كما لو وكل  إلتى الأج

ي و الت دأحاتخاذ الإجراقا  الكفطل  للحد الأ الارالم الخاص  حسرت  ال راا  أو نسخاا 

  لطاا.

                                                
ى  حى فدس حهخن الم االأ  والتااسف الإلكتروني و ص 2002( لسن  2تانون إااسف  حى ستم ) (1)

    .1422ذر الق دف  30مو الموافق 2002ف راير  12حتاسيخ 
و اتاخ 2012-8-26حتاسيخ  -السن  الثاني  والأسح ون  الحق 540انهوس حالاريدف الرسمي  ال د   (2)

  لى  
                                      - Available at: 

http://rakpp.rak.ae/ar/Pages/%D9%85%D8% 
 22ال د   –  الاريدف الرسمي – 2002لسن   82تانون كماي  كقوف الملكي  الفكري  الم ري  ستم  (3)

 .2002يونيا  2-اكرس 
صنا    حهخن تنظيم التوتيط الإلكترونى و حىنهاق  ي   تنمي  2004لسنا  15القانون ستم  (4)

أحريل  22ى تاحط )  ( ف 17  ال د –الاريدف الرسمي   -2004تكنولوجيا الم لواا  فى أحريل سن  
 .2004سن  

 32ي  ال د  حهخن اكافح  جرالم تقني  الم لواا و الاريدف الرسم 2018لسن   175القانون ستم  (5)
 .2018أغسا  سن   14اكرس ج فى 
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   ال تتراا  غيتتر المحسوستت  فتتى الواتتتط المتتا يو والتتتى وحتالنظر إلتتى   ي تت   تت

تتالب كمايتاا   ي   واص  ووسالل تخايني  ذا  تقنيت   اليت  تتوفر لمنتااتا والقتالميلأ 

 لطاا واستخداااتاا والم تااليلأ ا اتا. ذلتك أن  وس الهتر   ينح تر فتى ناتاف ضتيق 

المت االيلأ فطاا حالح وى  كد   القانون حالتزام المت االيلأ فى     ال راا  واستخدااا 

 لى ترويى للت ااتل اتط  ت   الأجاتزف وحرااااتا وانتو  حالهتر   التخكتد اتلأ التتزام 

    الااا  ح لك الأار. وتوجد  لى س يل المثاى وكتدا  شتر   اتخ  ت  لمكافحت  

الاريمتتتت  الم لوااتيتتتت  اناتتتتا فتتتتى ا تتتترو ا اكتتتت  جتتتترالم الحاستتتتب الآلتتتتى وشتتتت كا  

فا  الفنيتت و ويت  اتتا الكثيتتر اتتلأ الخ تتراق وضتت ا  ال حتت  الم لواتتا و ا اكتت  الم تتن

. (1)الانالى فى القا رفو وتد تسنى لاا ض ط ال ديد الأ المخالفا  فى اااى الم لوااتيت 

ك لك فىن الهتر   فتى اختلتف إاتاسا   ولت  الإاتاسا  ال رحيت  المتحتدف ادسحت  تتدسي اً 

رف واصت  جتا زف لمواجات   لى اكافح  الاريم  الم لوااتيت  اتلأ وتلأى وكتدا  أو فت

 .(2)    الاريم 

 تت ا واتتلأ الأ ميتت  حمكتتان إنهتتاق تا تتدف حيانتتا   تتلأ جميتتط نتتوا ر التكنولوجيتتا 

المستخدا  له ك  ا نترن  وك لك جميط الهركا  والم سسا  لتيستير وتستايل  مليت  

الكهف  لأ ا دس سوق استخدام ش ك  ا نترن  وإجراق التحريتا  الفنيت  اللأيات  فتى 

 .(3)الهخن   ا

 

 

 

 

 

ا   ثانيا

                                                
المقرس  الأا  .... فقد ت    احكم  النقق  لى أنوحهخن اساقف استخدام الحاسب الآلى وا نترن  (1)
ن صاكب ال ي ياريا سجاى الهر   فى انزى حيير إذن الأ النياح  ال اا  ولكلأ حىذ شالتفتي أن

لاا ن  ذن  االمنزى  و تفتيش صحي  تانونًا و ويترتب  ليا صح  الإجراقا  الم ني   ليا و وإذ أ
و  يشفتالت   تم فياا لى ا ت اس أناا صاك   المنزى والحالزف لا فى الفترف الت ل احط الوات   حالتفتيش

ا  كان وكان الحكم الما ون فيا تد ولى فى استد ى سالغ إلى أن سضاق الاا ن  حالتفتيش كُرًّ
فى      ليان النكاصلًأ فيما انتاى إليا الأ أن تفتيش اسكلأ الاا ن  تم صحيحًا تانوناً و والأ  م فى

ف و  الر69و س(21/3/2018جلس   86لسن   9680  ا الخ وص   يكون سديداً . )الا لأ ستم 
 جنالىو اتاخ  لى الموتط الرسمى لمحكم  النقق 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.a
spx 

 و ارجط نترنا ا ل الإجراقا  الانالي  فى جرالم الكم يوتر والإ  /   د الفتاخ حيوا  كاايرو (2)
 واا ح د ا. 231ساحقو ص 

سال  س / إيااو   دالسميط سوحى احمدو الاريم    ر ا نترن و صوس ا واهاكل ا  اتااو  (3)
 .315و ص  2016 كتوسا و كلي  الحقوفو جاا   كلوانو 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
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 درورة تأهيل رجال الشرطة فى مجال دبط

 الجريمة المعلوماتية

إن الملأكقتت  الاناليتت  فتتى جتترالم الكم يتتوتر تتالتتب استتتراتياي  واصتت  حخ تترف 

سجتتاى الهتتر   وجاتتا  الإ  تتاق والق تتاق  لتتى نحتتو يستتا د م  لتتى اواجاتت  تقنيتتا  

كيت  تت قتد التقنيتا  المرت ات  حوستالل  الحاسب الآلى المتاتوسف وتقنيتا  التلأ تب فيتا

. ل لك فىنا ياب استخدام أساليب وتقنيتا  تحقيتق جديتدف (1)استكاو الارالم الخاص  حاا

وا تكتترف لتحديتتد نو يتت  الاريمتت  المرتك تت  وشخ تتي  ارتك ياتتاو وكيفيتت  استكاحاتتا اتتط 

 ا ست ان  حوسالل جديدف ك لك ل  ط الاان  والح وى  لى أ ل  إ ان .

 ا فمتلأ المت توس أن ياتد اتخاوسي ال ت ط الق تال  أنفستام غيتر تتا سيلأ ولات

مو الاترال  لى الت اال حالوسالل ا ستد لي  والإجراقا  التقليديت  اتط  ت   النو يت  اتلأ

وامتتا يزيتتد اتتلأ صتت وح   تت ا الأاتتر افتقتتاس أنظمتت  الحاستت ا  وشتت كا  الم لواتتا  فتتى 

ى وضتتتواحط التتتتدتيق والمراج تتت   لتتت ال تتتدايا  الأولتتتى  ستتتتخدااااو لأستتتاليب الرتاحتتت 

 و ال مليتتا  والتا يقتتا  و تتدم تزويتتد ا حوستتالل فنيتت   كتهتتاف وتت تتط استتاس ال مليتتا

 ف لأً  لأ اا ت ا فا     الااا  الأ ص وحا  فى التحري  لأ جرالم الحاسب  احرف

 الحدو   سيما ح د انتهاس استخدام ش ك  الم لواا  ال المي .

تيت  جاتزف الهتر   فتى تقتدير أ ميت  الاريمت  الم لوااوفى أكيان كثيرف تفهل أ

ط نظراً لنقى الخ رف والتتدسيبو وللست ب ذاتتا كت لك تتد تفهتل جاتا  التحقيتق فتى جمت

متا كأ ل  جرالم الحاسب الآلى اثل اخرجا  الحاستب وتتوالم التهتييلو حتل إن المحقتق 

 تل   لأستاوان  ال و الحاى أكياناً فى ح ق الارالم الأوترر تتد يتد و التدليل حمحتو  ا

 لخاتتتخ وتتتتط انتتتاو أو إ متتتاى أو حالت ااتتتل حخهتتتون  اتتتط الأتتتتراص المرنتتت  أو حالت ااتتتل

 المتسرع أو الخا ئ اط الأ ل .

وكتتيلأ يستتتخدم الكم يتتتوتر كتتخ اف  ستكتتتاو الاريمتت و تظاتتتر ا وتتتا  لرجتتتل 

 الهر   أو اخاوس ال  ط الق ال  وتخلى فى الآت  

 ااً.إاا أنا يتاا ل   ا الدليل تما -

إاتا وإاا احاول  فحى   ا الدليل حدون أي  اااسا  فتى ااتاى الكم يتوترو و -

كمتتل المهتتت ا حتتا  لتتى استتت ا ف ا لواتتا  اتتلأ الكم يتتوتر  تتم ح تتد ذلتتك تتتتم ا تتا سف 

ا  الكم يوترو كي  أن الهاا ف التى سيدل  حاا ت    كرج  فتى متل اواجات  الم لوات

 المستمدف الأ الكم يوتر.

اتتاي الكم يتتوتر حتتدون ا رفتت  اتتا يوجتتد فيتتا اتتلأ ا لواتتا  وإاتتا ا تتا سف ج -

 وحالتالى ييا ف الفرص  فى فقد     الم لواا .

                                                
 )1(Tribunal correctionnel de Nanterre Jugement du 10 novembre 
2011,Greenpeace et autres / EDF et 
autres…https://www.legalis.net/jurisprudences/tribunal-correctionnel-de-
nanterre-jugement-du-10-novembre-2011 
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ضتتروسف اتتن  صتتف   –كخاتتوف أولتتى  –ولتت لك يتترر جانتتب اتتلأ الفقتتا الانتتال  

ال  اي  الق الي  لأول ك ال االيلأ فى اااى الم لواا  الأانيت  ستواق كتانوا اتلأ أفترا  

ال لأت  حاااي الحاسب الآلى سواق كانوا فنيتيلأ أو و تراقو  الأالأ أو فى القاا ا  ذا 

و ستيما وأن المتا ف (1)وذلك كتى يتمكنوا الأ ض ط الارالم الم لوااتي  فى نااف  ملاتم

( اتتتلأ تتتتانون الإجتتتراقا  الازاليتتت   34أ.ج ( اتتتلأ القتتتانون الم تتتريو والمتتتا ف ) 23) 

ط التتويير المختتتى تخويتتل الإاتتاسات و تستتم  حتت لكو إذ يحتتق لتتويير ال تتدى حا تفتتاف اتت

ح تتتق المتتتومفيلأ صتتتف  ال تتت اي  الق تتتالي  حالنستتت   للاتتترالم التتتتى تتتتدول فتتتى  التتترف 

 اوت اصامو وتكون ات لق  حخ ماى ومالفام.

حهتخن اكافحت  جترالم  2018لسن   175وتحقيقاً لا   الآااى صدس القانون ستم 

ً تقني  الم لواا و وتد نى فى الما ف الخااس  الأ  لى ذلك كما   . (2)سنرر  كقا

ب والحقيقت  أن المهتكل  ليست  فتى اتتن  المتومفيلأ ذوي ال لأتت  حاترالم الحاستت

    تالآلىو صف  ال  اي  الق الي و ذلك أن اخاوسي ال  ط الق ال  القالميلأ ح  ط 

ف  ت   الارالم وستلاا  التحقيتق تنق تاا الثقافت  فتى الاريمت  الم لوااتيت و وأن اكتهتا

 وى ال حت فا لياا والأكقتام ت الياوً   يتالب فقد الإلمتام حخصتالارالم والتوصل إلى 

  الهتر ي الانال  أو توا د التحقيق القانوني و ف لك افترض حا ت تاس أنتا إ متاى لقا تدف

نت  فتى التى تحكم الإجتراقا  الاناليت و لكتلأ ياتب الإلمتام حخصتوى التحقيتق الانتال  الف

لى اتلأ تسم  حاستي او تقنيا  الحاسب الآ الارالم التقليدي و ف لأً  لأ اااسا  واص 

رونت  كي  حراااا وأنظمتاو و  ي   الاريم  الوات ت   لطتا وافر اتتا اتلأ اكتيتاى إلكت

 وترصن  واوتراف وكمايت  وكيفيت  كستر جتدسان  ت   الحمايت و وفيروستا  الكم يتوترو

ونظم است ماى وا لواتا   وليت  وغير تا اتلأ ا تالحا  يمكنتا  تلأ  ريقاتا الت ااتل 

و تو  اط     الاريم  المتفر ف فى و وصيتااو وك لك الت اال اط المارم الم لواات 

 اارم ذا   ي   واص  يت يلأ فام كيفي  الت اال ا ا.

  ولا ا ت دو أ مي  ت نت  استتراتياي  واضتح  فتى ااتاى ال حت   تلأ أ لت  إ  تا

 تاق  اات  وتالاريم  الم لوااتي  الأ كي  إ دا  اخاوسي ال ت ط الق تال  والنياحت  ال

 الحكم ح ف  واص  حالنس   لل ح   لأ الأ ل  لإ  ا  جرالم تقني  الم لواا .

و    المام  المت لقت  حالتتدسيبو تحتتاج إلتى الدسايت  التاات  حا ي ت   ت ا النتوع 

اتتلأ الاتترالمو ويتستتم الكهتتف  نتتا وإ  اتتتا ح تت وحا  ك يتترف فمتتلأ الم لتتوم أن جاتتا  

لامتتتط  ناصتتتر الإ  تتتا   تتتلأ  ريتتتق التفتتتتيش  التحتتتري والتحقيتتتق حارتاتتتا التقليديتتت 

                                                
رجط  و انترن /   د الفتاخ حيوا  كاايرو ا ا ل الإجراقا  الانالي  فى جرالم الكم يوتر والإ (1)

 واا ح د ا. 237ساحقو ص  
حهخن اكافح  جرالم تقني  الم لواا و الاريدف  2018لسن   175القانون ستم  (2)

 .2018 /8 /14حتاسيخ           اكرس )ج( 32 ال د  الرسمي 
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و أي تاميتط ا ستتد    الما يت و وذلتك تمايتداً لتحقيتق واستتخلأص الأ لت  (1)وال  ط

وال را يلأ الما ي و ولكلأ فى احيط الاريم  الم لوااتيت  القالمت   لتى تقنيت  ا ت تا   

تحقيق أو الق تاق والتوصيلأ  والوسالط الإلكتروني و   تستايط سلا  ا ستد ى أو ال

تا يق إجراقا  الإ  ا  التقليدي   لى غال ي  جرالم تقنيت  الم لواتا  واصت  اتا يت لتق 

حالأشتتياق الم نويتت  كمحتتل للاريمتت و و لتتى ذلتتك فىنتتا ياتتب تتتدسيب وتخ يتتل اتتخاوسي 

 .(2)ال  ط وسلا  التحقيق والق اق المخت يلأ حارالم تقني  الم لواا 

يتت  حخ متتاى الخ تترف الفنيتت  الق تتالي  المتخ  تت  كمتتا يتالتتب الأاتتر ييتتا ف ال نا

حالإ  ا  ال لم  الفنى للارالم الرتمي و ف لأً  لأ إتاا   لأتا  ت ا ى وتكااتل فتى  ت ا 

المااى اط الدوى ال رحي  الأ جانبو وحيناا وحيلأ غير ا الأ التدوى المتقدات  اتلأ جانتب 

 .(3) ور

ا   ثالثا

 افحةاستراتيجية وزارة الداخلية المصرية بشأن مك

 الجرائم السيبرانيةالمستحدثة  

  و نااف ال مل الأانى لاااي الهتر 2014لقد كد   ستوس ا ر الاديد ل ام 

اتتلأ الدستتتوس الم تترر  لتتى أنتتا  ئالهتتر    ي تت   206الم تتري و كيتت  تتتنى المتتا ف 

اتتلأو ادنيتت  نظاايتت و فتتى وداتت  الهتت بو وو ك تتا لتتاو وتكفتتل للمتتوا نيلأ الامخنينتت  والأ

توس فتت  النظتتام ال تتامو والآ او ال ااتت و وتلتتتزم حمتتا يفرضتتا  لطاتتا الدستتوتستتار  لتتى ك

أ اق  والقانون الأ واج ا و واكتترام كقتوف الإنستان وكرياتتا الأساستي و وتكفتل الدولت 

 أ  اق  ي   الهر   لواج اتامو وينظم القانون ال مانا  الكفيل  ح لكئ.

 ى شتخن  ي ت  الهتر  ف 1971لسن   109الأ القانون ستم  3وتد كد   الما ف 

اوت اصتتا   ي تت  الهتتر   حالمحافظتت   لتتى النظتتام والأاتتلأ ال تتام والآ او وححمايتت  

 الأسواخ والأ راض والأاواى و لى الأوى انط الارالم وض ااا كما تختى حكفالت 

نيلأ الامخنينتت  والأاتتلأ للمتتوا نيلأ فتتى كافتت  الماتتا   وتنفيتت  اتتا تفرضتتا  لياتتا القتتوا

 واللوال  الأ واج ا .

فتتى شتتخن إنهتتاق إ اسف  2002لستتن   13507وتتتد صتتدس القتتراس التتوياسر ستتتم 

اكافح  جرالم الحاس ا  وش كا  الم لواا  حالإ اسف ال اا  للم لواا  والتو يتق نتى 

 لى ئتنهخ حالإ اسف ال اا  للم لواا  والتو يق إ اسف حح  حمسمى إ اسف اكافح  جرالم 

                                                
لرسمى و  الرف جنالىو اتاخ  لى الموتط ا69و س21/3/2018جلس   86لسن   9680الا لأ ستم  (1)

 لمحكم  النقق 
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.a
spx 

و ارجط  نترن /   د الفتاخ حيوا  كاايرو ا ا ل الإجراقا  الانالي  فى جرالم الكم يوتر والإ (2)
 واا ح د ا. 237ساحقو ص  

ساس    -لى / أكمد يوسف أكمد كسيلأ الاحاورو الأ ل  ا لكتروني  و وس ا فى ا   ا  الانا (3)
 .335و ص  2015اقاسن و سسال   كتوسا و كلي  الحقوفو جاا   كلوانو 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx


 د/ سعد عاطف عبد المطلب حسنين 

 

 496 مجلة بحوث كلية الآداب  

ف الم اشر لمدير الإ اسف ال اات  وتهترف الحاس ا  وش كا  الم لواا  تخ ط للإشرا

  لياا فنياً ا لح  الأالأ ال ام وتختى حما يلى 

* وضتتط واتت  تتتخايلأ ووتايتت  نظتتم وشتت كا  الم لواتتا  لأجاتتزف وياسف الداوليتت  لمنتتط 

  در كفايتوتوع أي  جرالم  لياا حاستخدام الأساليب والتقنيا  ال لميت  الحديثت  وححت  ات

ق اتتط  تتداف المالوحتت  وتنفطتت  ا ح تتد ا تما  تتا وذلتتك حالتنستتيتلتتك الأستتاليب لتحقيتتق الأ

لتوال  الأجازف المخت   حت لك ستواق اتلأ  اوتل التوياسف أو واسجاتا ووفقتاً للقتوانيلأ وال

 والت ليما  المنظم  ل لك.

  * اكافح  وض ط الاترالم التتى تقتط حاستتخدام الحاست ا   لتى نظتم شت كا  الم لواتا

قانونيت  واتختاذ الإجتراقا  ال –الفيروسا  وا وتراتتا  وتوا د ال يانا  كالتخري ا  و

 .م  ل لككيالاا وذلك حا شتراك والتنسيق اط الأجازف الم ني  وفقاً للت ليما  المنظ

* إوااس الأجازف النو ي  الهر ي  المخت ت  حخ متاى المكافحت  حال يانتا  والم لواتا  

وصتتل إلياتتا اتتلأ وتتلأى شتت كا  المت لقتت  حتتالارالم الأوتترر والتتتى يمكتتلأ جم اتتا أو الت

الم لواا  حاستخدام أجاتزف الحاستب الآلتى والتنستيق ا اتا لإجتراق التحريتا  وأ متاى 

 .(1)ال  ط فى تلك الارالم وفقاً للقوا د واللوال  والت ليما  المنظم  ل لك

* ا تتتدا  ال حتتتوث الفنيتتت  والقانونيتتت  فتتتى ااتتتاى اكافحتتت  جتتترالم الحاستتت ا  وشتتت كا  

ستتتيق اتتتط الأجاتتتزف المخت تتت  اتتتلأ  اوتتتل التتتوياسف أو واسجاتتتا وفقتتتاً الم لواتتتا  حالتن

 للت ليما  المنظم  ل لك.

                                                
الا  لى ذن  حتنت   احكم  النقق حخنا  لما كان الحكم الما ون فيا تد  رض للدفط ح الأن الإ (1)

التا ات   حتنتحريا  غير جدي  وا ركا فى تولا   ئ .... وكي  إنا  لأ التدفط حت الأن إذن النياحت  ال ا
م رفت  حفمر و  حخن المحكم  تام لأ إلى التحريا  الت  أجُريت   –ان دا   - لى تحريا  غير جدي  

من  تحريتا  واضتح  وصتريح  ت ت النقيتب/ .... ال تاحط حتالإ اسف ال اات  لمكافحت  المختدسا  لأناتا
ر ستديد حيانا  كافي   لأ المتام والأ  م تكون تحريا  جدي  واسوغ  لإصداس الإذن ويكون الدفط غيت

اس تاا لإصدوتاركا المحكم  .... ئ . لما كان ذلك و وكان الأ المقرس أن تقدير جدي  التحريا  وكفاي
اف اتتر فياتتا إلتى ستتلا  التحقيتتق تحتت  إشتتر تتو اتتلأ المستتالل الموضتو ي  التتت  يوكتتل الأ التفتتيش إذن

احكمتتتتت  الموضتتتتتوع و وكانتتتتت  المحكمتتتتت  تتتتتتد اتتن تتتتت  حاديتتتتت  ا ستتتتتتد    التتتتتت  حنُتتتتت   لياتتتتتا 
 ا قتتب وكفايتاتتا لتستتويغ إصتتداس  وأتتتر  النياحتت   لتتى ت تترفاا فتتى  تت ا الهتتخن ؛ فىنتتا   التفتتتيش إذن

لمحكمتتتت  تتتتتد ستتتتوغ  الأاتتتتر  لياتتتتا فيمتتتتا استختتتتتا لت لقتتتتا حالموضتتتتوع   حالقتتتتانون و ولمتتتتا كانتتتت  ا
تتوف إح تاس  وس    لى الدفط ح الأنا ل دم جدي  التحريا  س اً كافياً وسالياً و وكان ضت ف حالتفتيش
ا ات  يقتدخ ح اتتا فتى جديت  التحريتا  ؛ إذ لتي   نتاك  –إن ص  تولا فى  ت ا الخ توص  –الاا لأ 

ب ى إح تتاس  و وكتان   ي يتتيمنتط اتلأ تيا تتتا الستياسف لمزاولت  نهتتا ا الإجراات  اتط وجتتو  ضت ف فت
الإجتتراقا  والتحريتتا  أن ت قتتى شخ تتي  المرشتتد غيتتر ا روفتت  وأن   يف تت   ناتتا سجتتل ال تت ط 

ا احتل. لتالق ال  ال ي اوتاس  لم اونتتا فتى اانتتا ؛ فتىن الن ت   لتى الحكتم فتى  ت ا الهتخن   يكتون 
خ  لتتتى الموتتتتط و  التتترف جنتتتالىو اتتتتا69(و س 17/1/2018جلستتت   85لستتتن   43358)الا تتلأ ستتتتم 

 الرسمى لمحكم  النقق 
 http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_
cases.aspx 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
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 * إ تتدا  أسشتتيف اتكااتتل للم لواتتا  التتتى تختتدم أ متتاى الإ اسف فتتى ااتتاى الحاستت ا 

ق اتتتط ونظتتم الم لواتتتا  وتحديثتتتا أو ً حتتخوى وفقتتتاً للت ليمتتتا  المنظمتت  لتتت لك وحالتنستتتي

 الأجازف المخت  .

و (1)حهخن اكافح  جرالم تقنيت  الم لواتا  2018لسن   175ستم صدس القانون 

( انتتا  لتتى تحديتتد صتتف  اتتخاوسر ال تت ط الق تتالى  لتتى النحتتو 5ونتتى فتتى المتتا ف )

التتتالى  ئ ياتتوي حقتتراس اتتلأ وييتتر ال تتدى حا تفتتاف اتتط التتويير المختتتى اتتن  صتتف  

القتتوا   ال تت اي  الق تتالي  لل تتااليلأ حالااتتاي أو غيتتر م امتتلأ تحتتد  م جاتتا  الأاتتلأ

 حالنس   إلى الارالم الت  تقط حالمخالف  لأككام   ا القانون والمت لق  حخ متاى ومتالفامئ.

و ليا فقد ووى القانون صف  ال  اي  الق الي  لل تااليلأ فتى ااتاى الأاتلأ الم لواتاتى 

ي دس حام تراس اتلأ وييتر ال تدى حا تفتاف اتط وييتر ا ت تا   والم لواتا . وكستناً 

ستتر   ضتت ط الاريمتت  الستتي راني  فتتى ااتتد ا ت تتل اتماااتتا فتتى اركلتت  ف تتل المهتترع ل

 الهروع أو احو أ لتااو ف لأً  لأ الاوانب الفني  المالوح .

ق وتتتد استكتتز  استتتراتياي  وياسف الداوليتت  فتتى ااتتاى اكافحتت  جتترالم ا  تتتدا

ف ححمايت  كقتو 2002( لستن  82 لى كقوف الملكي  الفكري  انت  صتدوس القتانون ستتم )

س ملكيتت  الفكريتت   لتتى إت تتاع المتتنا  ال لمتتى المتتدسوس التت ر ا تمتتد  لتتى  تتدف احتتاوال

ريتتر تتوافتق اتتط   ي تت  الظتروف ا تت تتا ي  التتتى تمتر حاتتا التت لأ  والتتى تتمثتتل فتتى تح

م التاتتاسف وا تاتتا  نحتتو اتت تتا يا  الستتوف والمنافستت  الحتترف وو خ تت  القاتتاع ال تتا

 سا  أجن يت  وتهتايط القاتاع الختاص واتاوأي اً اتاا ا  الحكوات  نحتو جت و استتثما

  يستت ط ذلك الأ كدف المنافس  حخشكالاا المختلف  والأ أ م تلك المحاوس اا يلى

 

 

 

 

 

 

وجىىود ادارات أمنيىىىة متخصصىىىة لمكافحىىىة الجىىرائم المعلوماتيىىىة والاعتىىىداء علىىىى  -1

 ، وهى:(2)حقوق الملكية الفكرية

                                                
تقنيتتتتتت  الم لواتتتتتتتا و الاريتتتتتتتدف  حهتتتتتتخن اكافحتتتتتتت  جتتتتتتترالم 2018لستتتتتتتن   175القتتتتتتانون ستتتتتتتتم  (1)

 .2018 /14/8حتاسيخ            اكرس )ج( 32 ال د  الرسمي 
نظراً لي مي  ال الي  ل نا   ال راايا  للأتت ا  القواى الم رر وضروسف ا  تمتام ححمايتاتاو  (2)

 ترا  فقد إضال   وياسف الداولي  الم ري  حدوس ا فى ااتاى كمايت  الملكيت  الفكريت  حمتا لاتا اتلأ و
تواكب اتال ا  ال  ر الحدي  وذلك حالتنسيق اط حاتى وياسا  و ي تا  الدولت  الم نيت  حات ا الهتخن 
فقاا  حىنهاق جااي شر ى اتخ ى لمكافح  جرالم الت در  لى الملكي  الفكري  تاح   لقااع الأالأ 

نيتت   تتام ا تت تتا ر. فقتتد أنهتتئ  تت ا الااتتاي الهتتر ى المتخ تتى فتتى اكافحتت  جتترالم الم تتنفا  الف
تنفي اً  لتزااتا  ا تر الدوليت  ححمايت  الملكيت  الفكريت  ضتملأ إ اسا  الإ اسف ال اات  لم اكت   1981
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التارو الأ ال رالب والرسوم. وفى متل اتفاتيتا  انظمت  التاتاسف ال الميت  وتنتااى ا  تمتام التدولى 

حت  جترالم الم تنفا  الفنيت  حالملكي  الفكري  تم سف اا لت    إ اسف سليسي  استقل  حمستمى إ اسف اكاف
. وتتويااً   تمام التوياسف المتنتااى حالملكيت  الفكريت  تتم سف اتا إلتى استتور 1996والما و ا   ام 
حمسما ا الحالى وييتا ف اوت اصتاتاا لتهتمل التنستيق لحمايت  الملكيت  الفكريت   2005إ اسف  اا   ام 

لحقتوف الماتاوسف  اوتل كتدو  جماوسيت  حكاف  صوس ا.  وت متل الإ اسف  لتى كمايت  كتق الم لتف وا
ا ر ال رحي  حمكافح  كاف  صتوس الت تدر  تلأ  ريتق ضت ااا والحتد اتلأ استكاحاتا وذلتك فتى ضتوق 
القتتوانيلأ المنظمتت . كمتتا تختتتى الإ اسف حالتنستتيق حتتيلأ أجاتتزف وياسف الداوليتت  ال االتت  فتتى  تت ا الماتتاى 

واكافحتت  أر جريمتت  ت تمتد  لتتى شتتقى  وحتاتى أجاتتزف الدولت  الأوتترر وكتت ا الأجاتزف غيتتر الحكوايت .
المنتتط وال تت طو و المنتتط ويق تتد حتتا انتتط استكتتاو الاريمتت  ت تتل وتو اتتا ويتنتتااى  نتتا  وس انظمتتا  
الماتمط المدنى والأجازف الإ لأاي  للتو ي  حمخا ر القرصتن  و  اس تا الستل ي   لتى الماتمتط و لتى 

م   قب استكاحاا وض ط ارتك ياا واتخاذ الأفرا  ححد سواق. و ال  ط ويق د حا كهف جوانب الاري
الإجراقا  القانوني  ت لام وي تمد فى   ا  لى الأجازف الأاني  والأجاتزف الق تالي  حم اونت  انظمتا  

 الماتمط المدنى.
 و وا  الإ اسف فى اااى المنط الأ ولأى 

ى  ياً  لتتاً واتت تاالتو يت  المستتمرف حالآ تتاس الستل ي   نتهتاس القرصتتن   لتى كتق الم لتتف اجتما يت -1
ستتخ الفتر  والماتمتط ككتل  تلأ  ريتق المهتاسك  حتالم تمرا  والنتدوا  للت ريتف حخاتوسف انتهتاس الن

 والتقليد وال قوحا  التى توتط  لى المخالف لتحقيق الر ع.
 تنهيط  وس انظما  الماتمط المدنى فى التو ي  ال اا  حخاوسف القرصن . -2
 .انونيتااوى الم نفا  سواق التقليدي  أو المستحد   للتخكد الأ تالمروس اليواى  لى أااكلأ تدا -3

 ووا  الإ اسف فى اااى ال  ط الأ ولأى 
ذ سر   فحى الهتكاور وال لأغتا  التتى تتر  لتلإ اسف اتلأ أصتحاو الحقتوف أو المتوا نيلأ واتختا -1

 الإجراقا  القانوني  اللأيا  لتحقيق الحماي .
ر ا  ال تتااليلأ فتتى  تت ا الماتتاى للوتتتوف  لتتى الأنهتتا  الييتتتتتوفير ا تتا س الم لواتتا  حتتيلأ أوستت -2

 المهرو   وض ااا.
 ت ا ى الم لواا  حيلأ الإ اسف وفرو اا الايرافي  لسر   تحديد الاناف. -3
ا ختالف اناتاتاح   أااكلأ تداوى الم نفا  سواق التقليدي  أو   ر ش ك  الإنترن  للوتوف  لتى الم -4

 وض اا.
 لطاا الإ اسف ولأى تياااا حدوس ا القوانيلأ التى تستند إ

 الخاص حالما و ا . –وت ديلأتا  1936لسن   20القانون ستم  -1
   لتى الختاص حخككتام الرتاحت 1992لستن   38الم دى حالقانون ستم  1955لسن   430القانون ستم  -2

 الم نفا  الفني .
 والأكا ي  الن وي . الخاص حتنظيم   ا   الم حف الهريف 1985لسن   102القانون ستم  -3
ححمايت   حهخن كماي  كقوف الملكيت  الفكريت  ئالكتتاو الثالت  الختاص  2002لسن   82القانون ستم  -4

 كق الم لف والحقوف المااوسفئ.
 ح ق اوا  تانون ال قوحا  الم رر. -5
م ح تتتق القتتتوانيلأ الخاصتتت  ذا  ال تتتل  اثتتتل تتتتانون تنظتتتيم التوتيتتتط الإلكترونتتتىو وتتتتانون  تنظتتتي -6

 ا ت ا  و وتانون الافلو وتانون المحاكم ا تت ا ي .
 حهخن اكافح  جرالم تقني  الم لواا . 2018لسن   175القانون ستم  -7

 الااا  التى تت اال ا اا الإ اسف ولأى تياااا حدوس ا 
 أو ً  الااا  الهر ي  

  ج ال تنا يالتااسيت  والنمتاذالإ اسف ال اا  لهر   التمويلأ والتااسف المخت ت  ححمايت  ال لأاتا   -1
 وحراقا  الإوتراع ونماذج المنف  .
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 ا    اتتتا إ اسف اكافحتتت  جتتترالم الحاستتت)وتت الإدارة العامىىىة للمعلومىىىات والتوثيىىىق: -أ

 وش كا  الم لواا (  س ق  رض اوت اصاتاا.

وتتتتناق  الإدارة العامىىىة للمصىىىنفات الفنيىىىة وحمايىىىة حقىىىوق الملكيىىىة الفكريىىىة: -ب

 حا وت اصا  التالي  

 ى الترأر* اكافح  الارالم التى تستيل الم نفا  الفني  أو الما و ا  حادف التخ ير فت

اق اتلأ ا اتا حما يم  الأاتلأ القتواى أو يخترج  تلأ الإ تاس القتانونى ستوال ام وحناق اتا

 الناكي  السياسي  أو الانالي  وذلك وفقاً للقوانيلأ واللوال  المنظم  ل لك.

يت  * وضط وا  لحماي  الم نفا  حكاف  صوس ا حما يحقق كماي  كقتوف الملكيت  الفكر

ستواق  تنستيق اتط الااتا  الم نيت )كق الم لف والحقوف المااوسف( واتاح ت  تنفيت  ا حال

  اول الوياسف أو واسجاا وفقاً للقوانيلأ واللوال  والقراسا  المنظم  ل لك.

 * وضط وا  للأت اى والتنسيق اط الااتا  ستواق  اوتل التوياسف أو واسجاتا لحمايت 

 ل لك. كاف  صوس كقوف الملكي  الفكري  وفقاً للقوانيلأ واللوال  والقراسا  المنظم 

مايت  ك  ا تفاتيتا  الدوليت  التتى تن تم إلياتا جماوسيت  ا تر ال رحيت  فتى ااتاى * تنفي

 نستيق اتطالم نفا  وكقتوف الملكيت  الفكريت  واتاح ت  تنفيت  الت اتدا  الناشت    ناتا حالت

 الأجازف الم ني  سواق  اول الوياسف أو واسجاا.

                                                                                                                        
 الإ اسف ال اا  لهر   المساحا  المالي  الت  تختى ححماي  الأصناف الن اتي   -2
 ئ الإ اسف ال ااتتت  للم لواتتتا  والتو يتتتق ئإ اسف اكافحتتت  جتتترالم الحاستتت ا  وشتتت كا  الم لواتتتا -3

لأ وغيتتر  اتت2018لستتن   175والقتتانون ستتتم  2002لستتنا  82والمخت تت  حمتاح تت  تنفيتت  القتتانون ستتتم 
 القوانيلأ ذا  ال ل  والمت لق  حارالم اله ك  الدولي  للم لواا  ئالإنترن ئ.

نون فيت  القتتاالإ اسف ال اات  للم تنفا  الفنيتت  وكمايت  كقتوف الملكيتت  الفكريت  والمخت ت  حمتاح تت  تن -4
حهتتخن  2018لستتن   175فكريتت  والقتتانون ستتتم حهتتخن كمايتت  كقتتوف الملكيتت  ال 2002لستتنا  82ستتتم 

 اكافح  جرالم تقني  الم لواا .
  انيا  الااا  غير الهر ي  

 * جااي نقا  ا ت اى لحقوف الملكي  الفكري  
 * اكتب كماي  كق الم لف حوياسف الثقاف  

سف ويا* اكتتتب كمايتت  كتتق الم لتتف حالاي تت  ال ااتت  لتنميتت  صتتنا   تكنولوجيتتا الم لواتتا  التتتاحط لتت
 ا ت ا  .

 * اكتب كماي  كق الم لف حىتحا  الإذا   والتليفزيون التاحط لوياسف الإ لأم.
 * الإ اسف ال اا  لل حوث والترجم  حالأي ر الهريف.

 * المال  الأ لى لل حاف 
 * المال  الأ لى للااا ا  

 * جااي الما و ا  
 * ا لح  ال لأاا  التااسي  

 وياسف ال ح  ال لمى. -الم رر حخكا يمي  ال ح  ال لمى * اكتب حراقا  الإوتراع
 * اركز كماي  الأصناف الن اتي  حوياسف الزسا   

اوليت  .... للمزيد أ/  اصم الهريفو القرصن   لى ال راايتا  وجاتو  وياسف الد* ا لح  الاماسك 
و الهتر    و أكا يميت فى اواجاتااو ندوف المواجا  الأاني  للاريم  الم لوااتي و اركز ححوث الهر 

 واا ح د ا.   180و  ص  2009أحريل 
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 ريتت  والاويتت  وال* اتختتاذ الإجتتراقا  التتتى تحقتتق الستتيارف  لتتى انافتت  التت لأ  ال حريتت  

و ألمنتط الم تنفا  أو الما و تتا  التتى تستتتيل فتى ااتا   الأنهتتا  ال تاسف سياستتياً 

 نستتيق اتتطجناليتتاً اتتلأ  وتتوى التت لأ  وذلتتك وفقتتاً للقتتوانيلأ والقتتراسا  المنظمتت  لتت لك وحالت

 الأجازف الأاني  الم ني .

ى فتحتاى إلياتا * تلقى الهكاور التى يقتدااا أصتحاو الم تلح  )ذور الهتخن( أو التتى ت

 –ا كتل فطمتا يخ ت –اااى كقوف الملكي  الفكري  وإوااس أجازف التوياسف الم نيت  حاتا 

 واتاح   نتال  فح اا واا اتخ  حهخناا الأ إجراقا  تانوني  وإ اسي .

متاس * اتاح   التاوس ال لمى والتكنولوجى فى اااى الم نفا  واصت  الحاست ا  والأت

  اتتلأ والنظتتام ال تتام والآ او وكقتتوف الملكيتت  الفكريتت ال تتنا ي  لحمايتت  الأاتتلأ القتتواى

 إساقف استخداااتاا.

يت  * تنستيق جاتو  الأجاتزف ال االت  فتى ااتاى الم تنفا  وكمايت  كقتوف الملكيت  الفكر

يم لاتا فنى التلأالتى تهرف  لياا الإ اسف ال اا  فنياً واتاح تاا وتوجيااا وتقديم الد م ال

اتزف تاا فتى  متل الإ اسف ال اات  حالتنستيق اتط الأجحما يمكناا اتلأ الناتوض حاوت اصتا

 الم ني .

 المكافحة الميدانية:  -2

امتتا   شتتك فطتتا أن أ تتم  ناصتتر اكافحتت  الاريمتت  حوجتتا  تتام  تتى المكافحتت  

و واتتا (1)الميدانيت  المستتمرف وذلتك اتتلأ وتلأى الق تايا التتى يتتتم ضت ااا ح تف  استتمرف

وت تتالي  وفتتى  تت ا الماتتاى تقتتوم إ اسا  يتختت  حهتتخناا ح تتد ذلتتك اتتلأ إجتتراقا  تانونيتت  

 المكافح  حما يلى 

ق أف تل * تكثيف الحملأ  المستمرف التى غال اً اا تكون افاج ت  وتتستم حالستري  لتحقيت

رك  نتتتال  كيتت  يتتتم الإ تتدا  الايتتد والمستت ق لاتتا وكتت لك تنظتتيم إ اسف الحمتتلأ  المهتتت

 فظا .حالمحا تاح   للإ اسف الم ني المك رف والتى تتم حا شتراك اط الفروع الايرافي  ال

تتداق * تلقى شكاور وحلأغا  الموا نيلأ وأصحاو كقوف الملكي  الفكريت  التتى تتم ا  

ر  لياتتا وفح تتاا واتختتاذ الإجتتراقا  القانونيتت  كيالاتتا  لتتى وجتتا الستتر   حاتتدف تتتوفي

 الحماي  اللأيا  ل راا  الحاسب الآلى والتى تتمتط حالحماي  القانوني .

                                                
 وتد أسفر  الااو  المستمرف للإ اسف  لأ ض ط الآت   (1)

ع  لياتا * الآ ف الأ الأساوانا  المقلدف ل راا  إكدر شركا  ال راايتا  ال الميت  تقليتداً ي تا   الأصتل  واوضتو
 سا .وتدس  الم  و ا  فى تلك الق ي  حملأييلأ الدو  ال لأا  التااسي  حاريق  تو م اتداولياا أناا أصليا

 139الى ار الواكتد كتو* ال ديد الأ ت ايا الت دي  لى ال راايا  حمحلأ  السي ر كافي  وك ا حيط الأساوانا  المنسوو  كي  ي لغ  د  الق ايا فتى الهت
 ت ي .

 ترر ر يلأ لإكتدر كفتاتا ح تراا  انستوو  اقاحتل ا تالغ االيت  ي يتدف اناتا ضت ط * ال ديد اتلأ شتركا  الكم يتوتر لقياااتا حتحميتل الأجاتزف الم ا ت  ل ملأل
لأستاوانا  جاتاي كم يتوتر احمتل ح تراا  اقلتدف وانستوو  و تد  ك يتر اتلأ ا 15الهتركا  فتى ذا  التوتيت  حالقتا رف والإستكندسي  كيت  تتم ضت ط  تد  

ئ   CRACتحتوي حتراا  يد جيد يا لاتا تهت ا الأستاوانا  الأصتلي  وكت ا أستاوانا المقلدف الم دف لل يط وك ا ض ط  د  ك ير الأ الأساوانا  المقلدف تقل
رنتاا  ح و  و تو أوى لتنهيط ال راا  المنسوو  وإ االاا صلأكي  ال راا  الأصلي   ون اوافق  الهتركا  المنتات  لاتا تتم حرااتتا حم رفت  المتتام الم ت

CRAC  ت تتالي   نونيتت  تاتتا  المتامتتيلأ وال تترض  لتتى النياحت  فتتى كينتتا وصتتدس  فطاتتا أككتتاما تتري ي تت ط كتتت  الآن وتتتد تتتم اتختاذ الإجتتراقا  القا
 ا ح د ا.وا180سا   .... للمزيد         أ/  اصم الهريفو القرصن   لى ال راايا  وجاو  وياسف الداولي  فى اواجاتااو ارجط ساحقو ص 
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الأاتاكلأ المهتاوس  ناتا حيتط وتتتداوى ال تراا  المقلتدف والتتى تمثلت  فتى الآونتت   * سصتد

الأويتتترف فتتتى انتتتا ق ا ينتتت  أو شتتتواسع تااسيتتت   ااتتت  أو تامتتتط احتتتلأ  )اتتتو   

الكم يوتر( والتتى تخ  ت  فتى حيتط نتوع ا تيلأ اتلأ الستلط كيت  تترت ط غال يت  الستلط 

 .(1)ا تى الهراق وال يط لدر الموا نيلأالمقلدف حتلك الأااكلأ وت د أي اً اكاناً لإلتقاق إس

   اس الااو  الم ري  فى اكافح  الارالم السي راني  

وتتتد ماتتر    تتاس جاتتو  وياسف الداوليتت  فتتى ااتتاى اكافحتت  جتترالم القرصتتن  

 الم لوااتي و وتتمثل فيما يلى 

يتاس ال 1.17. ييا ف ا د   ا ستثماس فى صنا   تكنولوجيتا الم لواتا  لت تل إلتى 1

 .2007و س فى  ام  

فتى ا تر  IDC. إنخفاض ا د   القرصن   لى ال راايا  وفق  ساسا  ا سس  2

كمتتا سف تت   2000حالمالتت   تتام  80ح تتد أن كانتت   2007حالمالتت   تتام  60لت تتل إلتتى 

لتى  الحكوا  الأاريكي  ا ر اتلأ تالمت  الدولت  الأولت  حالمرات ت  فتى ااتاى القرصتن  

 ال راايا .

اليتتون  و س  تتام  150الت تتدير لل راايتتا  الم تتري  لت تتل إلتتى  . ييتتا ف ا تتد  3

 . ICD(2)وفق  ساس  أجرتاا ا سس   2007

كما تس ى غرف  ا ت ا   وتكنولوجيا الم لواا  حاتحا  ال نا ا  حم ر وتلأى  -4

الخم  سنوا  القا ا  لزيا ف كام ال ا سا  الم تري  اتلأ حتراا  الستوف  ويتر إلتى 

اليتون  500الم ترر وتلأى أسحتط ستنوا  إلتى  IT ف صتا سا  الت  الياس  و سو وييتا

 .(3) و س

 

 

ا   رابعا

 ةتفعيل الدور الأمني الوقائى لجهاز الشرطة فى مكافحة الجرائم السيبراني

إن تف يتتل  وس التتدوس الأانتت  الوتتتالى لااتتاي الهتتر   فتتى اكافحتت  الاريمتت  

 الإلكتروني و يتالب اا يلى  

 و لمتخ  تيلأ فتى ااتاى الحاستب الآلتى و    التقنيت  الحديثتتانيد الم ا س الأ ا -1

 ئ وا رف  استخداااتاا وكت ا أكتدث Soft Wareوذلك للوتوف  لى أكدث ال راا  ئ 

 ااكينا  الت وير حخلوان و اح ا  الليزس.

ئ وإلتتزام أصتتحاو تلتتك المقتتا   ح متتل  Net Coffeeك تتر اقتتا   الإنترنتت  ئ  -2

 تر  يلأ  لطا الأ واتط إ  ا  الهخ ي  الرسم . فاتر تدون حاا حيانا  الم

                                                
 واا ح د ا. 21كري و ارجط ساحقو ص  أ/ اادر ف ا و الاريم  الم لوااتي  وكماي  كقوف الملكي  الف (1)
 ا ح د ا.  وا185أ/  اصم الهريفو القرصن   لى ال راايا  وجاو  وياسف الداولي  فى اواجاتااو ارجط ساحقو ص   (2)
لأ ترامو أ/ وليد جتا و سلتي  غرفت  ا ت تا   وتكنولوجيتا الم لواتا  حاتحتا  ال تنا ا و حواحت  ا (3)
 gate.ahram.org.eg/news/1976109 - و اتاخ  لى     2/7/2018
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لأ  تاداوا  المروس  لى اقا   الإنترن  وال مل  لتى تانيتد أصتحاحاا واناتهتتام  -3

 الأشخاص ال يلأ يتتر  ون حاستتمراس  ستتخدام الإنترنت  وامتلأ لاتم ايتوى فتى ت تميم

لأ  رف  ا  واال راا  أكثر الأ تهييلااو والمتاح   والملأكظ  لكل اا يدوس حتلك المقا 

 م ال يلأ يقواون حخ ماى القرصتن   لتى اواتتط الإنترنت  وال ريتد الإلكترونت و وك تر

 فى سري  .

اداواتت  المتتروس  لتتى شتتركا  تقتتديم وتتداا  الإنترنتت  وال متتل  لتتى تانيتتد أكتتد  -4

 الم ا س حاا للإحلأط  لأ أي شئ غير  ا ي يحدث.

  كا  كاستب  لتىو ياتب ال متلحالنس   للهتركا  والم سستا  وال نتوك التتى حاتا شت -5

ا   لى الرحط اتط المتديريلأ حاتا واناتهتتام  تلأ اتدر اتتاح تام للمتومفيلأ حات   الهترك

 وال نوكو و ما إذا كان   ناك احاو   اوتراف لله كا  فى     الم سسا .

ا  تمام حالدساسا  ال لمي  لرجاى الأالأ ل لوم الحاسب الآلى كت  يواك توا حفكتر م  -6

السري   فى   ا المااى اما ي اتيام ويمتنحام الثقت  حتالنف  ويتدف ام المزيتد التاوسا  

 .(1)الأ  لب ال لم فى   ا الحقل الخ يب

تدسيب وتخ يل اخاوسي ال  ط وسلا  التحقيتق والق تاق المخت تيلأ حاترالم تقنيت   -7

ق الم لواا  فطما يت لق حالأستاليب الفنيت  المستتخدا  فتى استكتاو الاريمت و وفيمتا يت لت

والأ لت  المستتحد   فتى ااتاى إ  اتاتا وكيفطت   (2)حارف الكهف  نااو والقراللأ والتد لل

ا اينتاا وفح اا فنياوً وتدسيب الق اف ك لك  لى ا الا    ا النتوع اتلأ الق تايا التتى 

تحتاج إلى و را  فني   الي  لملأقا  ت وى   ا النوع الأ الأ لت  فتى الإ  تا  وتقتدير ا 

 ل فى الق ايا المت لق  حا ا النوع الأ الارالم. و  ا يقت ت  تنميت  كت  يتمكلأ الأ الف

است دا  م الخاص وتكويلأ اااسا  فني  واصت  كتت  تكتون لتديام  سجت  اتلأ الم رفت  

الفني  اط كام المتييرا  والتاوسا  المتلأكق  فى اااى جرالم تقنيت  الم لواتا و اتط 

 ا لتواكب     التاتوسا  و  تتخلتف تاوير أساليب ال ح   لأ الأ ل  وتقديماا وتقدير

 .(1) ناا

                                                
ركتز م لوااتيت و اأ/ اروان  ا ى   د و الدوس الأان  فى اواجا  صوس الاريم  الم لوااتي و ندوف  المواجا  الأاني  للاريمت  ال (1)

 .20و ص 2009ححوث الهر  و أكا يمي  الهر  و أحريل 
ر الد لل لق الى تقديتاام و  ترتى إلى ارت   الأ ل ئ. ولمخاوس ال  ط اويق د حالد لل الكافي  ئوجو  ش اا  أو اظا ر  تفيد ا  (2)

ن الد لل هتر  أن تكوالكافي  تح  ستاح  النياح  ال اا  واحكم  الموضوعو فال لأط  لأ الاريم    ي ت ر وكد  الأ الد لل الكافي . وي
تخاذ ا ط الق الى   الد لل نتيا  تحريا  اس ق  ف لى اخاوس ال الكافي  غير ا روف   لمخاوسر ال  ط الق الى سلفاوً فىذا كان    

ىذا تتوافر  الاريق الا ي ى للق ق  لى المتامو فياب  ليا  رض الأار  لى النياح  ال اا و وذلك  ست داس أار حالق ق  ليتا فت
ى  ون  ترو ئتلتك الإجتراقا  التتى تحتوشرو      الما ف جاي اتخاذ ا جراقا  التحفظي  المناس  . ويق د حتا جراقا  التحفظيت  

ل ر االأ السلأخ  المتام أو تمن ا الأ إتلأف  ل  ا تاامئو واثاى  لى ذلك استيقاف المتام أو اصاحاحا إلى اركز الهر ا أو تاريد 
لإجراقا  ا  يحملا. وياب  لى اخاوس ال  ط الق الى أن يالب الأ النياح  ال اا  إصداس أار حالق ق  لى المتام ال ر اتخ   ضد

لست يد او  /  متر 224و ص 1989التحفظي ....  / كماى   دالرشيدو التتحف   لتى ا شتخاصو سستال   كتتوسا و أكا يميت  الهتر  و 
 اس  انالىوو  / احمو  نايب كسنىو الدستوس والقانون ال311و ص1993سا انو ا ا رق تانون الإجراقا  الانالي و الازق الأوىو 

ساست  اقاسنت و   -.... اهتاس اليتا لتدر   /  ل ت  احمتد الدستوتى الهتااورو المست ولي  الاناليت   تلأ جترالم ا ت تا  86و ص 1992النا ت  ال رحيت و 
 .298و ص 2016سسال   كتوسا و كلي  الحقوفو جاا   كلوانو 

واا  238ص   ساحقو /   د الفتاخ حيوا  كاايرو ا ا ل الإجراقا  الانالي  فى جرالم الكم يوتر والإنترن و ارجط  (1)
 ح د ا. 
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استتخدام تقنيتتا   اليت  لرصتتد ال ناصتتر الإجراايت  التتتى تستتخدم شتت ك  الم لوااتيتت   -8

 .(2)للن ب  لى ضحايا ا

 خامساا 

 مدى جواز الاستعانة بمحام أثناء الاستدلالات 

يادف ا ستد ى إلتى كهتف الحقيقت و ولت لك فاتو اتلأ اراكتل إ  تا  التد ور. 

يتت  كوفتى  تت ا الهتتخن يهتترك ا ستتتد ى اتتط التحقيتق ا حتتتدالىو ولكنامتتا يختلفتان اتتلأ 

 الموضوع فى الأاوس التالي   

ياتتدف ا ستتتد ى أساستتاً إلتتى جمتتط  ناصتتر الإ  تتا  اللأياتت  لتح تتير التحقيتتق  -1

احت  م  للنيا حتدالى. ن م تد يقدم ا ستد ى أ ل  كافي  فتى اركلتتا الم كترف امتا يست

 ساستاً  حرفط الد ور الانالي  إلى المحكمت  حنتاق  لتى  ت   الأ لت و ولكنتا أال اا  

 يادف إلى جمط     الأ ل و ف لك اتروك لسلا  التحقيق.

  تناور إجراقا  ا ستد ى ح ف  أصتلي   لتى أر استاس حالحريت و فت لك أاتر  -2

 .لىتاصر  لى كال  التل   فقط.  ا حخلأف الحاى فى إجراقا  التحقيق ا حتدا

 

 

 

  يخ ط ا ستد ى والتحقيق إلى القوا د نفساا فكل اناتا يخ تط لقوا تد تحكمتا  -3

 .(1)تختلف حاوتلأف   ي تا الأ كي  المساس حالحري  والادف اناا

كمتتا يتميتتز ا ستتتد ى  تتا ف حتييتتب التتدفاعو ححستتب أن المهتتت ا فيتتا لتتم يتحتتد  

نى تانون المحااا  الم ترر  اتاااا ح د. وتد انتقد   ا الوضط فى ا ر وفرنسا. وتد

أ(و 3 لتتى كتتق المحتتاايلأ فتتى الح تتوس  تتلأ ذور الهتتخن أاتتام  والتتر الهتتر   )المتتا ف 

ونى  لى أنا ياب  لى  والر الهر   أن تقدم للمحام التسايلأ  التى يقت ياا القيام 

حواج او ويمكلأ الأ ا  لأع  لى الأوساف والح وى  لتى ال يانتا  وك توس التحقيتق 

اتتلأ تتتانون المحااتتا (. كمتتا نتتى القتتانون الإياتتالى ال تتا س فتتى  52المتتا ف اتتط اوكلتتا )

                                                
لن ب و كي  اكترف  تلك ال  اح  ا2014وتد ناح  وياس  الداولي  فى ض ط أوار   اح  إلكتروني  فى يوليو  (2)

نتاق  لتى ح لى الموا نيلأ فى اختلف  وى ال الم ولكلأ انتاى حام الأار إلى إلقاق الق ق  ليام فتى ا تر ح تد سصتد م 
لتتى حريتتد ا  و اوضتتحاً أن الإ اسف تلقتت  حلأغتتاً اتتلأ ا ي تت و حتلقياتتا سستتالل إلكترونيتت  التت لأط المقتتدم اتتلأ أكتتد ضتتحايا م

 ألتتف  و س 50الهخ تى اتتلأ  نتاويلأ حريديتت  اختلفت  اتتلأ شتخى اااتتوىو وأنتا تتتام حالن تب  لياتتا والإستتيلأق  لتتى 
الخاص   لى الحساو أاريكى اقاحل يواجاا الأ ضاحط حالايش الأاريكىو وأكد  فى حلأغاا أناا تاا  حتحويل الم لغ

 50لغ سلم اناا ا ل لك المااوىو كتى تلق  ات ا ً  اتفياً الأ شخى  ور ي م أنا صديقا وتام حتحديد او د لمقاحلتاا ليت
  واله كا  ألف  و س أورر لإنااق إجراقا  الزواج حال احط الأاريكىو و نا جاق  وس إ اسف اكافح  جرالم الحاس ا

ديد أااكنام تاا  حرصد ال ريد الإلكترونى المستخدم الأ ت ل    ق المحتالطلأ وتمكن  الأ تحئا اك  الإنترن ئو كي  
 و جريتدف كوى سصد ارتك ى الارالم الإلكتروني -ادير ا اك  الإنترن   -وض اام..... ت ريحا   أ/ احمد أحو ييد 

 و اتاخ  لى 2014الأ رام اليواىو يوليو 
     - Available At: http://digital.ahram.org.eg/articles.aspx?serial=1642232=11472  
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 لى كق كل شخى تستد يا الهر ا لسماع أتوالا فتى ا ستت ان   1969 يسم ر سن  

 .(2)حمحام

ولي  لمخاوس ال  ط الق الى استاواو المهت ا فياو حل يستوض  الأار انتا 

التف تتيلي  التتتى تاتتدف إلتتى ا  تتا   حالستت اى   ا ستتتاواوو فتتلأ ياتتوي توجيتتا الأستت ل 

التامتت  أو احاولتت  ا يقتتاع حتتا وإ  ا ت تتر استتتاواحاوً و تتو أاتتر احظتتوس  لتتى اتتخاوس 

 .(3)ال  ط الق الى ولو حاريق الإنتداو للتحقيق

كما   يوجب القانون أن يتولى اخاوس ال  ط الق الى حنفسا التحريتا  أو أن 

ل لتا أن يستت يلأ فيمتا ياريتا اتلأ تحريتا  يكون  لتى ا رفت  ستاحق  حتالمتحرر  نتاو حت

حم اونيا الأ سجاى السلاا ال اا  والمرشتديلأ السترييلأ واتلأ يتولتون إحلأغتا  متا وتتط 

حالف ل الأ جترالم اتا  ام أنتا اتتنتط شخ تياً ح تح  اتا نقلتو  إليتا وح تدف اتا تلقتا  اتلأ 

نتد ا اشترف . ونظلراً لخاوسف التحريا  وتخ ير ا فى تقدير سلا  التحقيق  (4)ا لواا 

إجراقاتاتاو فىنتتا إذا   ت  أن التحريتتا  كانت  غيتتر صتا ت  فللنالتتب ال تام أن يالتتب اتتلأ 

الاا  المخت   النظر فى أار كل الأ تقط انتا اخالفت  لواجتب وميفتتا أو تق تير  فتى 

 ملاو ولا أن يالب سفط التد ور التخ ي يت   ليتاو و ت ا كلتا   يمنتط اتلأ سفتط التد ور 

 . (5)إجراقا ( 22/2الانالي  )الما ف 

 

 

 

 

 

 المبحى الثاني

 دور الشرطة فى تعقب وملاحقة مرتكبي الجرائم السيبرانية المستحدثة

 وتحقيق الأالأ الم لوااتى 

 تمهيد:

انتتا يتوتتتف كستتلأ أ اق  ليتتا  ال دالتت  الاناليتت  ستتواق فتتى ااتتاى انتتط الاريمتت  

 ر يقتتوم حتتا ح تتف   ااتت و أو فتتى ااتتاى ال حتت   ناتتا وضتت ط ارتك ياتتا  لتتى التتدوس التت

اخاوس ال  ط فى اكافح  الاريمت  والإجترامو ولكونتا ي تد أو  كت ا افتترض المهترعو 

وتتط التتدفاع الأوى ضتتد الاريمتت و إذ أن سجتتاى ال تت ط الق تتالى أوى اتتلأ ينتقلتتون إلتتى 

                                                
 .717 / أكمد فتحى سروسو الوسيط فى تانون الإجراقا  الانالي و ارجط الساحقو ص  (2)
 .317و ص 69و ف 25قو س و اامو   أككام احكم  النق1974ااسس  24نقق  (3)
و ص 96و ف 30و س 1979إحريتل ستن   8. 1479و ص 20و اامو ت  ا ككتامو س 1969 يستم ر ستن   29نقق  (4)

453. 
 واا ح د ا. 700 / أكمد فتحى سروسو الوسيط فى تانون الإجراقا  الانالي و ارجط ساحقو ص   (5)
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و وفيا يقواون حالتحف   لى الأ ل  وجمتط الم لواتا  ل رضتاا  لتى (1)اسرخ الاريم 

إلى أتواى المتام أو المانتى  ليتا وشتاا ف الهتاو  والتتى سلا  التحقيقو وتد يستم ون 

تتتد   تتتتي  الظتتروف ستتما ام اتترف أوتترر نظتتراً لوفتتاف أكتتد م أو غيتتر ذلتتكو  تت ا اتتط 

ضروسف وجو  ستاحت  ت تالي   لتى تلتك ا جتراقا  الستاحق  واللأكقت  صتوناً للحريتا  

لانالي  التتى يتتم و وواص  فى الد اور ا(2)الهخ ي  والخ وصي  الم لوااتي  ليفرا 

تحريكاا حناق  لتى إجتراقا  جمتط ا ستتد    كمتا  تو الحتاى فتى الاتن  والمخالفتا  

 . (3)والتى لم يس قاا تحقيق احتدالى
كمتتا ت تت  احكمتت  التتنقق حخكقيتت  احكمتت  الموضتتوع فتتى الرتاحتت  والإشتتراف 

 .(1) لى تقدير سلا  التحقيق فى إذن التفتيش وال  ط

                                                
جتتتو  تلفيتتتق ا تاتتتام وكيديتتتتا وح تتتدم الواتتتلأ المقتتترس أن التتتدفط ح تتتدم ا قوليتتت  ت تتتوير الوات تتت  و (1)

حاً و   ي دو أن يكون الأ أوجا الدفاع الموضتو ي  التت    تستتوجب س اً صتري اسرخ الاريم   لى
ون وص   يكتحل الر  يستفا  الأ أ ل  الث و  الت  أوس  ا الحكم و فىن اا ين ا  الاا لأ فى   ا الخ ت

 (و اتتاخ  لتى الموتتط الرستمى 65و س 14/5/2014جلست   82لستن   10621اق و ً . )الا لأ ستتم 
 لمحكم  النقق 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.a
spx 

 وتريلأ  ا كان   ي يب الحكم إغفاى اا ت منتا التحريا  الأ اتامتيلأت   احكم  النقق حخنا  لم (2)
 ا حموضوعلأو  لأ صدوس إذن حتفتيهام و لأنا اا  ام   ا الازق الأ التحريا  أو الأ الإذن    لأت  

تحريتا  الد ور الماروك  فىنا لي   ناك  اعٍ يقت   إ  تا  الحكتم لتا فتى ادوناتتاو إذ أن شتموى ال
م جديت  أ ناق كمل  تفتيهتي    يكهتف ح اتتا  تلأ  تد التفتيش حلأ  اختلف  وإجراقلأكثر الأ شخى فى 

احتل .  التحريا  لأنا   يمت  ذاتيتامتاو واتلأ  تم فتىن الن ت   لت  الحكتم فتى  ت ا ال تد    يكتون لتا
 و  الرف جنالىو اتاخ  لتى الموتتط الرستمى68(و س4/11/2017جلس   87لسن   8426)الا لأ ستم 

 لمحكم  النقق 
 http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_
cases.aspx 

لتحقيتق ا  / احمد كماى   تد الستميط شتا يلأو الاوانتب الإجراليت  للاريمت  ا لكترونيت  فتى اركلت  (3)
اتتا و 151و صتت  2015 ساستت  اقاسنتت و سستتال   كتتتوسا و كليتت  الحقتتوفو جاا تت  كلتتوانو  –ا حتتتدالى 
 ح د ا.

كي  ت   احكم  النقق حخنا الأ كي  أن ال يلأ الأ ادونا  الحكم الما ون فيا أنا ك ل  لى  (1)
حاتلأن الإذن الت ر  فط الاا لأ الم يلأ حوجا الن ى حقولتائو فط الحاضتر ا تا ح تدم جديت  التحريتا  و

حنتتى  لياتتا لخلو تتا اتتلأ وصتتف استتكلأ المتتتام وحيتتان  ملتتا ل تتدم ذكتتر ستتتم تستتايلا حالمكتتتب أو أستتتام 
الق ايا الساحق ض اا فياائ وس   ليا فى تولا ئوكيت  أن التدفط ح تدم جديت  التحريتا  اتر و   ليتا 

لممنوكت  لاتا وأ ات  إذناتا حخن السلا  القالم   لى إصداس الإذن تد ا مخن  إلياا فى كدو  الستلا  ا
حناقً  لى ذلك. وأن القانون   يهتر  شكلأً ا يناً لإذن التفتيش فلأ يناى الأ صحتا ولو  الأ حيان اسم 
المتخذون حتفتيهتا كتاالأً أو صتفتا أو صتنا تا أو احتل إتااتتا أو الخاتخ فتى استما  المتا أنتا الهتخى 

  سف اا للدفط ح الأن إذن التفتتيش ل تدم جديت  المق و  حالإذنئ. وافا  اا تقدم أن المحكم  تد أسس
التحريا  التى حنى  لياا ااتر  اتتنتاع ستلا  التحقيتق حتتوافر استوغا  إصتداس  ت ا الأاترو لمتا كتان 
ذلكو وكان الأصل فى القانون أن الإذن حالتفتيش  تو إجتراق اتلأ إجتراقا  التحقيتق   ي ت  إصتداس  

ست تاا إلتى اتتام ا تيلأو وإن كتان اتلأ التد لل اتا يكفتى إ  ل  ط جريم  جناي  أو جنح ئ وترجحت  ن
للت در لحرا  اسكنا أو لحريتتا الهخ تي ئ. وكتان اتلأ المقترس أن تقتدير جديت  التحريتا  وكفايتاتا 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
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ج تل  ااتي  ح دف ص او ت وف أ اق الأجازف الهر ي  امتاتتميز الارالم الم لو
رف فى الأجازف الهر ي  تقوم حالتاوير فى أ الاا ومالفاا و    ال  او تمثل كار  ث

  أ اق ال مل الهر ى اما استت ط ضروسف الت رض لاتا وكت لك لتدوس الأجاتزف الهتر ي
 ت   اوو و ت ا اتا يتوادر التاوس ال ر ألحقتا فى أ اق  ملاا للتيلتب  لتى تلتك ال ت

 الأ ولأى الساوس التالي  
وتتسم الارالم الم لوااتي  حمامو   اتلأ الخ تالى التتى تت  ر إلتى صت وح  
 الت اال ا اا وض ااا و    ال  او تد تكون  لى المستور التو نى وتتد تكتون  لتى

 المستور الدولى وذلك وفقاً لما يلى 
 الصعوبات على المستوى الوطنى: -1

وحا  التتتى تواجتتا التتدوس التت ر تقتتوم حتتا الأجاتتزف الهتتر ي  فتتى تت تتد  ال تت 
 لى ياكافح  الارالم الم لوااتي   لى المستور الو نىو والأ أ م تلك ال  وحا  اا 

 عدم كفاية القوانين القائمة: -أ
خاص  و الأيقاحل التاوس فى المااى التكنولوجى سواق الأ ناكي  الحياف ال اا  

ستكاو   فى اسالر ش ونام وك لك استيلأى الاناف لتلك التقنيوا تما  الاميط  ليا فى 
فح    اكاجرالمام  دم التاوس فى المااى التهري ى ح ا  ال وسف التى ت  ل لإاكاني
  ى كالفتلك ال وس الإجرااي  المستحد   اما ي يب الدوس الهر ى ح دم المهرو ي  

كفى     يلحالين الانالى حن وصا ااكافح  الكثير الأ تلك الارالم. وحالتالى فىن القانو
ل ف  الإاكاني  اواجا  تلك ال وس المستحد   الأ الارالم لتالب غال ي  الن وص 

لتالى   وحاالما ي  فى الهئ احل استكاو الاريم  اما يتنافى اط الا ي   الم لوااتي
 تخرج تلك ال وس الأ تح   الل  ال قاو.

 عن تلك الجرائم: احجام الكثير من الجهات عن التبليغ -ب
 ويكون   ا الإكاتام حاتدف  تدم الإستاقف لا ي ت   متل المنهتخف وحيتان  از تا

ا وتتد  لأ تحقيق الأاان الكافى للم لواتا  وحالتتالى لأصتوى الأاتواى التتى تت ااتل ا ات
اما  يكون ل لك ار و   السئ لدر ال ملأق  لأ  ريق لاوق الكثير انام لسحب أاوالام

 وع.ي  ر إلى إفلأس المهر
 سهولة القيام بإخفاء معالم الجريمة: -ج

 ويتمثل ذلك فى  دم ا رف  ا دس ارتكتب الف تل ححيت  إذا تتم استكتاو الف تل
 ومار  نتياتا ح د فترف ياني  اثل تيام شخى اا حزسع حرناا  فطروس وتد يكتهتف

 وجو   ح د تيااا حتحقيق   اس  التدايري  للم لواا .
                                                                                                                        
لتسويغ إصداس الإذن حالتفتيش اوكوى احتداقاً إلى سلا  التحقيق التى أصتدستا إ  أن تقتدير ا يخ تط 

اتتلأ  تتم   يكفتى لاتترخ التتدفط حت الأن إذن التفتتتيش ل تتدم جديتت  لرتاحت  وإشتتراف احكمتت  الموضتوعو و
حاتتنتتاع ستتلا  التحقيتتق التتتى  –كمتتا انتاتتى الحكتتم الما تتون فيتتا  –التحريتتا  التتتى حنتتى  لياتتا القتتوى 

أن ت تدر سأياتا فتى  ناصتر التحريتا  الستاحق   –أصدستا حادي  التحريا  وإنما يت يلأ  لى المحكمت  
فتتى كفايتاتتا أو  تتدم كفايتاتتا لتستتويغ إصتتداس الإذن اتتلأ ستتلا  التحقيتتقو  لتتى الإذن وأن تقتتوى كلمتاتتا 

وح لك يكون   ا الحكم فوف وا تا فتى تفستير القتانون اهتوحاً حالق توس فتى التست يبئ ....ككتم احكتم 
    و غير انهوس.2و ص43فو س61لسن   486و الا لأ ستم 1992نوفم ر سن   4النقق 
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 ة لمواجهة تلك الجرائم:عدم توافر القدرات الفني -د
وو وتتمثل تلك القدسا  فى الفريق المتدسو لمواجات   ت   الاترالم وفتى الأستل
يات  ال ر يت ط فتى ت قتب تلتك الاترالم وضت ط ارتك ياتا وكت لك فتى الوستالل الفنيت  اللأ

 لت قتتب تلتتتك الاتتترالم اثتتتل ال تتتراا  الحديثتت  التتتتى ياتتتب أن تتتتتوافر ح تتتف  ا ستتتتمراس
 ير اهروع  لتى أنظمت  الحاست ا  الآليت  ول تل ذلتك يكتون نتيات  كتهاف أر تدول غ

 إستفاع أس اس تلك ال راا .
 عدم وجود دليل مادى وادح: -ه

ح ت  لأن الدليل الما ر ال ر تد يتوفر يكون   اسف  لأ أوساف اح ل  اتلأ الاا
ا دليل  نتالأ ولأى الاااي كال ملأ  الوستي  المزيف  للهخى القالم ح ملي  التزويتر والت
  و الوست  المالي  المح ل  الأ الااح   ولي  اا يحويا الاااي فى كد ذاتا.

 صعوبة الوصول الى الدليل فى بعض الأحيان: -و
لأن التتدليل و تتو   تتاسف  تتلأ ا لواتتا  تتتد تحتتا  حوستتالل فنيتت  لحمايتاتتا وتلتتك 
الوستالل تتد تكتون  تالق أاتام  مليت  ال حت  والتحترر وا  تلأع  لطاتا اتلأ ت تل فريتتق 

 .(1) ح  لأن الدليل لي  حال روسف أن يكون أوساف نقدي  ازيف  اح ل  الأ الااح  ال
 وجود كم كبير من المعلومات يتعين فحصها:  -ز 

يتالب ال ح   لأ ا لواا  تفيد فتى كهتف أ لت  جريمت  ا ينت  ال حت  فتى كتم 
 ك يتتر اتتلأ الملفتتا  وال تتراا  المخزنتت  والتتتى تتتد يكتتون لاتتا است تتا  حم لواتتا  واصتت 

 استكاو الاريم .ح
وفى غير ذلتك اتلأ الأكتواى يكتون تت تط الم لواتا   اوتل الااتاي  ليتل تست ى 
الااتتا  الأانيتتت  لملأكقتتتتا أاتتتر يتميتتتز حكثيتتتر اتتتلأ ال تتت وحا  تتمثتتتل إاتتتا فتتتى   ي تتت  

 لتت  الم لواتا  أو فتتى نقتتى الخ تترف الفنيتت  اتتلأ ت تل سجتتاى الأاتتلأ فتتى الأكقتتتا لتلتتك الأ
ل فتترف يانيت  ك يترف تت  ر حالستلب  لتى   ي ت   مت والتى يتالب ا ا ال حت  استتيراف

 المنهخف.
 الصعوبات على المستوى الدولى: -2

 ني  فتى ت ت ر الارالم الم لوااتي  صوس كديث  الأ الارالم ال احرف للحدو  الو
 تتالم ذاحتت  فيتتا الفواصتتل وتلأشتت  الحتتدو  امتتا ج تتل اتتلأ الستتاول  استكتتاو الاتترالم 

ب تور التو نى حتل و لتى المستتور التدولىو امتا يتالتالم لوااتي  لي  فقط  لتى المست
ال حتت  فتتى ال تت وحا  التتتى ت تتترض اكافحتت  تلتتك الاتترالم و تت   ال تت وحا  يمكتتلأ 

 تف يلاا وفقاً لما يلى 
لتتي   نتتاك افاتتوم  تتام اهتتترك حتتيلأ التتدوى كتتتى الآن كتتوى نمتتاذج النهتتا  المكتتون  -أ

 للاريم  الم لوااتي .

                                                
 حتوث الأكقت  وتحقيتق الاترالم الم لوااتيت و االت  اركتز الأ/ احمد   د اللايف فرجو اهتكلأ   (1)

 .144و ص  2000حخكا يمي  الهر  و ال د  ال اشرو 
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يتتت  لأف الأنظمتتت  القانونيتتت  وفلستتتف  التتتنظم القانوناوتتتتلأف افتتتا يم الاريمتتت   وتتتت -و
 المختلف .

نتوع لي   ناك افاوم  ام كتوى ت ريتف القتانون للنهتا  الإجرااتى المت لتق حات ا ال -ج
 الأ الارالم.

التحرر حتت تدم التناستتق حتتيلأ تتوانيلأ الإجتتراقا  الاناليتت  للتتدوى المختلفت  فطمتتا يت لتتق  - 
 يوتر.والتحقيق فى الارالم المت لق  حالكم 

نقتتى الخ تترف لتتدر الهتتر   وجاتتا  الإ  تتاق والق تتاق فتتى  تت ا الماتتاى لتمحتتيى  - تت 
  ناصر الاريم  إن وجد  وجمط الم لواا  والأ ل   ناا.

أو  الدولت  ت قد المهاكل القانوني  والفني  الخاص  حتنفي  نظام ا لوااتى وتاسج كتدو  -و
 ض ط ا لواا  اخزن  فيا أو الأار حتسلماا.

جتتو  ا ا تتدا  للتستتليم أو للم اونتت  الثناليتت  أو الاما يتت  حتتيلأ التتدوى تستتم   تتدم و -ي
حالت اون الدولى أو  دم كفايتاا إن كان  اوجو ف لمواجات  المتال تا  الخاصت  حاترالم 

 . (1)الكم يوتر و يناايكي  وسر   التحريا  فياا
ى فتو ويتناوى ال اك  فيما يلى  وس الهتر   فتى الم اينت و والتفتتيشو وال ت ط
فتتى  ااتاى جتترالم الم لوااتيت و  تتم يوضت  ال اكتت  كتدو  التتدوس الفنتى ليجاتتزف الأانيت 
واجات  الأكق  الارالم الم لوااتيت و كمتا يتنتاوى ال اكت   وس الهتر   الأاريكيت  فتى ا

الاتترالم الم لوااتيتت و  تتم ي قتتتد ال اكتت  اقاسنتت  حتتيلأ أستتتلوو  متتل أجازتتتى الهتتتر   
 لى الارالم الم لوااتي و وذلك  لى التف يل التا الم ري  والأاريكي  فى اواجا 

 أولاا 

 دور الشرطة فى معاينة مسرح الجرائم السيبرانية

الم اين     إ  ا  لحال  الأااكلأ والأشتخاص وكتل اتا يفيتد فتى كهتف الحقيقت  

كما ي رفاا ال  ق حخناا  ئسكي  حال يلأ لمكان أو شخى أو شتئ لإ  تا  كالتتا وضت ط 

. والم اينت  أيتاً كتان الت ريتف الموضتوع لاتا تتالتب أن (1)الحقيقت ئكل اتا يلتزم لكهتف 

ينتقل اخاوس ال  ط الق الى إلى اكان اا لم اشرتاا وذلتك لإ  تا  كالتتا وكالت  اتا تتد 

 يوجد فيا الأ أشخاص أو أشياق تفيد فى الاريم  احل ا جراق.

ى للم اينتت  وفطمتتا يت لتتق حالانايتتا  غيتتر المتلتت   حاتتا والاتتن   مواتتاوً فا نتقتتا

اتتتروك لتقتتدير النياحتت  ال ااتت  وفقتتاً لظتتروف التحقيتتق واتتا تتترا  ضتتروسياً لامتتط الأ لتت . 

وللمحكم  القيام حىجراق ا اين  المكتان الاريمت  الت ر وت ت  فيتا الاريمت و إذا اتا سأ  

لأن ا اينتت  ستتلا  التحقيتتق أو ستتلا  جمتتط ا ستتتد    غيتتر كافيتت   ستتتخلأص  ليتتل 

                                                
رام  / أيمتتلأ   تتد الحفطتت    تتد الحميتتد ستتليمانو التتدوس الفنتتى لأجاتتزف الهتتر   فتتى اواجاتت  الإجتت (1)

أحريتل  7  الهتر  و الم لوااتىو ندوف لمواجا  الاريم  الم لوااتي و اركز ححتوث الهتر  و أكا يميت
 واا ح د ا. 4و ص  2009

صتت   و1997 / احمتتد ذكتتى أحتتو  تتاارو الإجتتراقا  الاناليتت و انهتتخف  اس الم تتاسفو الإستتكندسي و  (1)
233. 
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. وفى كل الأكواى فالأ لت  اتلأ ا اينت  المكتان الاريمت  تخ تط (2)يم سالغ لإ  ا  الار

لتقتدير تاضتى الموضتوع   قتاً لم تدأ  –كسالر الأ لت  الأوترر التتى تاترخ فتى الالست  

كري  الإ  ا و فىن ا متخن استتند إلياتا فتى ككمتاو وإذا لتم يامت لأ يقتوم حاركاتا جان تاً 

 . (3) ون ا قب أو ستاح   ليا الأ احكم  النقق

ذا تتم إوتكمتلأ أ ميت  الم اينت  وف اليتاتا فتى التيطستير  لتى ستلا  التحقيتق فيمتا 

خن الم ا سف إلى إجراك ا كلما سنح  الفرص  ل لك  لى وجا السر  , ذلتك لأن اتلأ شت

 و أشتياقأالم ا سف حا نتقاى إلى اكان الاريم  لم اينتا  و اا تد يوجد حتا اتلأ أشتخاص 

اتا يتد  لتى استكتاو الاتان  لاريمتتا ت تل أن تمتتد إلييسا د  لتى جمتط الأ لت  المترت ت  

ن  ال  تت  أو ت تتل يواى ا الماتتا, كمتتا اتتلأ شتتخن الستتر   فتتى اتختتاذ  تت ا ا جتتراق أن يمتت

اتتخاوس ال تت ط الفرصتت  لمهتتا دف المستترخ التت ي وت تت  فيتتا الاريمتت  حنفستتا وحالتتتالى 

 اتدر وضتوخيتمكلأ الأ تقييم أتواى الهتاو  وغيتر م كتوى الاريمت  وكيفيت  استكاحاتا و

 الركي  وغير ا الأ الأاوس الفني  المتال   فى التحقيق.

فتى  والم اين  تد تتم فى اكان  ام أو فى اكان واص كي    تتالتب الم اينت 

وسي الأااكلأ ال اا  إلى إذن أو ندو ستلا  التحقيتق حىجرالاتا  المتا كتان اتلأ كتق اتخا

 ثلأً فتلأين  اكان واص كمنتزى اتال  ط  وولاا أو التواجد فياا, أاا إذا كان احل الم ا

 حد ل حتاا أاا سضا صاكب المكان أو وجو  إذن اس ق الأ سلا  حىجرالاا.

وياب  لتى اتخاوسي ال ت ط أ نتاق تيااتا حالم اينت  ضت ط كتل اتا استت مل فتى 

استكتتاو الاريمتت  أو نتتت   ناتتا كتت لك وضتتط الأوتتتام فتتى الأاتتاكلأ التتتى أجريتت  فياتتا 

أو أشياق تفيد فتى كهتف الحقيقت  وياتوي لاتم ت يتيلأ كتراس الم اين  ات  وجد فياا   اس 

 لتتتى  تتت   الأاتتتاكلأ اتتتط ضتتتروسف إواتتتاس النياحتتت  حاتتت   الإجتتتراقا  اتتتط ا ت تتتاس  تتت   

                                                
ولتتتو الأوساف اتتتلأ الأ لتتت  ستتتور اتتتلأ التتتدليل المستتتتمد اتتتلأ اجتتتراق ت تتت  احكمتتت  التتتنقق حخنتتتا   (2)

  جلستت 87لستتن   3367)الا تتلأ ستتتم . ل راقفال ا تتل وشتتاا ف اتتلأ أجتترا و يت تتيلأ الحكتتم حتتا التفتتتيش
 و  الرف جنالىو  68(و س 24/5/2017

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.a
spx 

 التيلتب  لتىو / افتاخ حوحكر الماتر رو المستهتاس حالمحكمت  ال ليتا اللي يت و الاريمت  الإلكترونيت   (3)
يت    حاماوست   مل اقدا  إلى الم تمر الثال  لركستاق المحتاكم ال ليتا فتى التدوى ال رحيتتحدياتااو وس
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الإجتتراقا  صتتحيح  تانونتتاً كتتتى ولتتو تمتت  فتتى غيتتر ك تتوس المتتتام أو المهتتت ا فيتتا 

 حالرغم الأ أن ال مل تد جرر  لى انط المتام الأ الح وس.

 لمسرح الجريمة:التعريف المعاصر 

الأ الا ي   أن ترتكب الاريم  فى اكان ا يلأ,   ا المكان يحتوي فتى الواتتط 

الت رفا  التى تارأ حداول  أ ناق استكاو ال مل, و    الت رفا  تمثتل ستلوكاً إيااحيتاً 

حالحرك  الناتا   لأ الف ل, والتى تتخلف  ناا   تاس, وتتترك الأكظتا  ذا  أ ميت  فتى 

, و تتت ا المكتتتان  تتتو التتت ر يالتتتق  ليتتتا اصتتتالأخ ئاستتترخ كهتتتف غمتتتوض الاريمتتت 

الاريم ئ. فملأ ال ديا  أن يكون لكل جريم  اكان تد وت   فيا و تو حات ا المفاتوم تتد 

يكون اكان واكد أو  دف أااكلأ ات ل  أو ات ا دف تكون فى ااملاا ئاسرخ الاريم ئ 

ق اتلأ استركا. فكل اكان يستدى انا  لى أ ر ارت ط حالاريم  احل ال حت  يكتون جتز

وتتتد أجمتتط الخ تتراق فتتى ااتتاى ال حتت  الانتتال  حمختلتتف  وى ال تتالم  لتتى أن استترخ 

الاريم  أو اكتان الاريمت   تو استتو ع ستر ا, لإكتوالتا  لتى الآ تاس الما يت , والأ لت  

الاناليت  التتتى تتت  ي إلتتى كهتف الحقيقتت  امتتا  فتتط التت  ق اتنام إلتتى التوستتط فتتى تحديتتد 

فااتد حا إلى الأااكلأ المااوسف الأ  رتتا  وأاتاكلأ  اات   نااف اكان استكاو الاريم 

 .(1)لل ح   لأ الآ اس الما ي  المت لق  حالحا ث
                                                

 ااما ضتت   احكم  النقق حخنا  لما كان اا أ اس  كتل اتلأ الاتا نتيلأ الأولتى والثالثت  اتلأ  تدم  (1)
حاً ن اتلأ أوجتا التدفاع الموضتو ي  التتى   تستتوجب س اً صتري  ي تدو أن يكتو اسرخ الاريم   لى

خن  ت ا الهت الأ الحكم حل الر  يستفا  الأ أ ل  الث و  التى أوس  تا الحكتم و فتىن الن تى  لتى الحكتم فتى
ف  742ص  63و س 20/11/2012جلستت   81لستتن   3225يكتتون فتتى غيتتر احلتتا . )الا تتلأ ستتتم 

 (و  الرف جنالى.132
نقق حخنا  لما كتان الحكتم تتد  ترض لتدفاع الاا نت  القتالم  لتى  تدم وجو  تا كما ت   احكم  ال -

استرخ  و ركا فى تولا   ئوكي  إنا  لأ تال  الدفاع حخن المتامت  لتم تكتلأ  لتى اسرخ الاريم   لى
وتت   استرخ الاريمت  ار و   ليا حخنا  يهتر  فى جريم  القتل حالسم وجتو  المتامت   لتى الاريم 

ا السم ح د وض ا فتى اهتروو الهتارو وت ت تر المتامت  فا لت  أصتلي  فتى الاريمت  تناوى المانى  لي
لأناا اشتر  الما ف الستاا  اتلأ إكتدر صتيدليا  القريت  كست ما ا ترفت  حالتحقيقتا  وأ اتاتا  حنتاتا 
.......... استتيل  صتير ستتناا فاتى لتتم تتاتاوي الخااستت   هتر  ااتاً وتتت  الوات ت   ال تت  اناتا وضتتط 

ال لأستيك الأحيق فى أر شىق يتناولتا المانتى  ليتا ح تد إفااااتا حتخن احتتور الكتي   احتور الكي 
ي  ر إلتى سحتط المتو ف والمح ت  حيناتا وحتيلأ والتد ا المانتى  ليتا فالمتامت  فا لت  أصتلي  ئ. وكتان اتا 
أوس   الحكم كافياً وستالياً لإ تراخ  فتاع الاا نت  كيت  حتيلأ  وس تا كفا لت  أصتلي  للاريمت  واات  

ر  لاا ونف   اا استقر   ليا حخن أ د  الما ف الساا  وج لتاا فتى اتنتاوى المانتى  ليتا فتمت  و ح
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 مدى صلاحية مسرح جرائم الحاسب الآلى لمعاينته:

الم ياتتب التفرتتت  حتتيلأ الاتترالم الوات تت   لتتى المكونتتا  الما يتت  للحاستتب والاتتر

 الوات    لى المكونا  الم نوي  أو حواساتاا.

 حالة الأولي : الجرائم الواقعة على المكونات المادية للحاسب:ال

و تت   الاتترالم اثتتل جتترالم ا  تتتداق  لتتى أشتتر   الحاستتب وكاحلأتتتا وشاشتت  

ال رض الخاص  حا واكونتا  الحاستب نفستا ولوكت  المفتاتي  والأتتراص وغير تا اتلأ 

ر ح  للتقريتتاكونتتا  الحاستتب ذا  الاتتاحط المتتا ي الملمتتوسو والأاتتر  نتتا   يثيتتر صتت و

ط ح لأكي  اسرخ الاريم  ال ي يحوي     المكونا  لم اينتا الأ ت ل اتخاوسي ال ت 

هتخى لوالتحف   لى الأشياق التى ت د أ ل  اا ي  تدى  لتى استكتاو الاريمت  ونست تاا 

فتى  ا يلأ وك ا وضط الأوتام فى الأااكلأ التى تم  فطاا ا اين  وض ط كتل اتا استت مل

  لطاا اط إوااس النياح  ح لك.استكاو الاريم  وتحف  

 

 

 

 الحالة الثانية: الجرائم الواقعة على المكونات المعنوية أو بواسطتها:

ويتتخت  فتتى اقداتت   تت   الاتترالم تلتتك الوات تت   لتتى حتتراا  الحاستتب وحياناتتتا أو 

و و نتا تثتوس صت وحا   تد  تحتوى  ون فا ليت  الم اينت  أو فالتدتاا ويمكتلأ (1)حواساتاا

  وحا  فى  االيلأ سليسيلأ  ما تلخيى     ال 

                                                                                                                        
الاريمت   لتى نحتتو اتا أسا   و واتتلأ  تم فتتىن الحكتم يكتتون تتد أصتتاو صتحي  القتتانون . )الا تلأ ستتتم 

(و   التترف جنتتتالىو اتتتاخ  لتتتى الموتتتتط 106ف  813ص 49س  3/6/1998جلستتت   68لستتن   2353
   النقق الرسمى لمحكم

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.a
spx 

ااسيت   تاالأ  التوتد سصد  وكتدف اتاح ت  الإنترنت  حتالإ اسف ال اات  للم تنفا  الفنيت  ح تق الم (1)
لمتحتدف احيلأ أكد الأشخاص وإكدر شركا  الحاسب الآلى )ساي  كليك( حو ي  كاليفوسنيتا حالو يتا  

ب (  و سو و لت600الأاريكي  كي   لب   ا الهخى شراق تاط الأ جاتاي الكم يتوتر حمتا تيمتتا )
 لأم رو و نتد ا ستتتسليماا ح نوان كد   و الب حخ م  مناا  لى حاات  التماني  واص  حهتخى  وت

 تلأ   لأ ستم الفيزا ت يلأ أناا تخى أكد الأشخاص المقيميلأ حمحافظ  أوررو وح مل تحريا  ستري  
الهتتخى الأويتتر ت تتيلأ أنتتا   يتترت ط حخيتت  صتتل  حالمهتتترر وأنتتا فتتوجىق حالخ تتم  نتتد تستتلما كهتتف 

رنت و شت ك  الإنتت االأتا  لأ الهار المنتاتى. و ليتا صتدس  الت ليمتا  حتت تط ستير الت تاالأ   لتى 
كم يتوتر وح د  دف أيام تم سصد  أ ناق القيام حا ت اى ح ا  الهرك  و لب شراق ح تق أجتزاق اتلأ ال

وو م  مناا  لى حاات  فيزا تخى شخى  وتر غيتر الهتخى الأوى واستتخدااً أستماق و ميت  فتى 
ط يلأ وتم ض كل ارف ول لك تم التخكد الأ تيام   ا الهخى حاستخدام كرو  فيزا تخى أشخاص  ور

لهتخى   ا الهخى أ ناق تسلما ال  ا   فى الوت  والمكان المحتد  والمتفتق  ليتا وحمواجات   ت ا ا
الاترالمو  أ/ احمد يوسف احمدو التحديا  التتى تواجتا التحقيقتا  فتىا ترف حاستكاحا للاريم ....    

ريتتل أح7  الهتتر  و نتتدوف المواجاتت  الأانيتت  للاريمتت  الم لوااتيتت و اركتتز ححتتوث الهتتر  و أكا يميتت
 .19 ااش ص  و 2009

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
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ى تقتط ( تكملأ ال ت وح  الأولت  فتى تلتا الآ تاس الما يت  التتى تتخلتف  تلأ الاترالم التت1)

  لى حراا  الحاسب وحياناتا أو حواساتاا.

( الأ دا  الك يرف اتلأ الأشتخاص الت يلأ يتتر  ون  لتى استرخ الاريمت  وتلأى المتدف 2)

 ً  وذلتك اتا حتيلأ اتتتراف الاريمت  والكهتف  ناتا الزاني  التى غال اً اا تكون  ويل  نس يا

الأاتتر التت ي يمتتن  فرصتت  لحتتدوث تيييتتر أو تلفيتتق أو   تت  حالآ تتاس الما يتت  أو يواى 

 .(2)ح  اا و و اا يلق  ملأ ً الأ الهك  لى الدليل المستق  الأ الم اين 

توجد بعض التوصيات التى يجب اتباعهىا عنىد اجىراء معاينىة مسىرح جريمىة الجىرائم 

 علوماتية وتتمثل فى:الم

 ( القيام حت وير الحاسب واتا تتد يت تل حتا اتلأ أجاتزف  رفيت  واحتوياتتا وأوضتاع1)

ا المكتتان التت ي يوجتتد حتتا ح تتفا  ااتت  اتتط ال نايتت  حت تتوير الأجتتزاق الخلفيتت  والحقاتتت

الأوتترر  لتتى أن يرا تت  أن يتتتم تستتايل ياتتان وتتتاسيخ المكتتان التت ي التقاتت  فيتتا كتتل 

 صوسف.

 ق  إ دا  نظام الحاسب ح ناي  فالق .( الأكظ   ري2)

( ياتتب أن يلأكتتت  وأن يتتتتم إ  تتا  الحالتتت  التتتتى يكتتون  لياتتتا توصتتتيلأ  وكتتتاحلأ  3)

الحاستب والتتى تكتون ات تل  حمكونتا  النظتتام وذلتك كتت  يستال القيتام ح مليت  اقاسنتت  

 .(1)وتحليل لاا  ند  رض الموضوع  لى المحكم 

                                                
ي يتب  وتقريتر ا تلح  الأ لت  الاناليت  فتى و توص ....   ا اينت  الهتر   لما كان التناتق حيلأ (2)

 ا  تاتا لأ فتى الحكم اا ام تد استخلى الإ ان  اناما استخلأصاً سالياً   تنتاتق فيتا فتىن اتا يثيتر  ال
وع . تقتدير التدليل و تتو اتا تستتقل حتتا احكمت  الموضتت المنحتى   ي تدو أن يكتتون جتد ً اوضتو ياً فتتى

و  التتترف جنتتتالىو اتتتتاخ  لتتتى الموتتتتط 68(و س 7/11/2017جلستتت   86لستتتن   33078)الا تتلأ ستتتتم 
 الرسمى لمحكم  النقق 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx 
لتى ت   احكم  النقق حخنا  لمتا كتان الحكتم تتد  ترض لالتب الاتا نيلأ إجتراق ا اينت  لمكتان الحتا ث للوتتوف   (1)

ا ث فىنا لحئ وكي  إنا  لأ  لب إجراق ا اين  لمكان ا -استحال  كدوث الوات   كما صوس ا الهاو  وا ركا فى تولا  
استكتاو  يراى إلى التهكيك فى صح  أتتواى شتا دف الوات ت  ل تدم وجتو  أ متدف إنتاسف يمكناتا ا اتا الوتتوف  لتى كيفيت 

ا   فتى نحتو الست الاريم  . لما كان ذلك و وكان  الها دف الم كوسف تد ترس  حتحقيقا  النياح  ال اا  أن الوات   كتد  
أن   تتي ا حنتتوس الهتتم  و التتتى لتتم تكتتلأ تتتد غرحتت  ح تتد و وكتتان اتتلأ المقتترسالسا ستت  استتاق وأن المكتتان كتتان لتتم يتتزى ا

إنما وا الهاو  و ال ر   يتاا إلى نفى الف ل المكون للاريم  و و  إلى استحال  ك وى الوات   كما سوا  الم اين   لب
م  ر   تلتتزالموضتو ى الت كان المق و  حا إ اسف اله ا  فى الدليل ال ر ا مخنت  إليتا المحكمت  و ي تد اتلأ ت يتل التدفاع

لى ن تد أوجب  المحكم  حىجاحتا و فملأ  م ت رض المحكم   نا ئ . لما كان ذلك و وكان الأ المقرس أنا ول لأ كان القانو
ان دياا و أو كاحكم  الموضوع سماع اا ي ديا المتام الأ أوجا الدفاع وتحقيقا و إ  أنا اتى كان  الوات   تد وضح  ل

متا في -الحكم  قيقا غير انت  فى الد ور و فلاا أن ت رض  لأ ذلك اط حيان ال ل  و وإذ كان اا أوس  الأار المالوو تح
ححق  س أو الإولأى ون أن يوصم الحكم الما ون فيا حالق و الم اين  كافياً وسالياً ويستقيم حا ا راخ  لب إجراق -تقدم 

   كما   ك وى الواتنفى الف ل المكون للاريم  و و  إلى استحالالدفاع و ف لأً  لأ أن   ا الوجا الأ الدفاع   يتاا إلى 
ع أوجتا التدفا سوا ا شاو  الإ  ا  و حل الاتدف انتا إ تاسف الهت ا  فتى الأ لت  التتى ا مخنت  إلياتا المحكمت  و وي ت تر اتلأ

ا لأ احلا . )ال فى غيرالموضو ي  التى   تلتزم المحكم  حىجاحتا و والأ  م فىن اا يثير  الاا نان فى   ا الهخن يكون 
 (و  الرف جنالىو اتاخ  لى الموتط الرسمى لمحكم 160ف  878ص  63س  25/12/2012جلس   81لسن   3559ستم 

 النقق 
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
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جتراق ااتي  الأ اكان وتوع الاريم  وذلك ت تل إ(  دم التسرع فى نقل أي اا ف ا لو4)

  الإوت تاسا  اللأياتت  للتقنتيلأ اتتلأ وجتتو  أي ااتا   اينا يستتي  فتى المحتتيط الختتاسج

 كت    يحدث أي إتلأف لل يانا  المخزن .

حتتون ( كفتت  اتتا تحويتتا ستتل  المامتتلأ  اتتلأ الأوساف الملقتتاف أو الممزتتت  وأوساف الكر5)

 الممينات  غيتر الستليم  أو المحامت  وفح تاا وسفتتط المستت مل  والهترالط والأتتراص

 ال  ما  التى تد تكون لاا صل  حالاريم  المرتك  .

تتى تتد ( القيام ححف  المستندا  الخاص  حالإ واى وك ا اخرجا  الحاستب الوستيت  ال6)

تكتتون ذا  صتتل  حالاريمتت  وذلتتك اتتلأ أجتتل سفتتط وا تتا اف ال  تتما  التتتى تتتد تكتتون 

 اوجو ف  لياا.

اب أن تقت ر  ملي  الم اين   لى اخاوسي ال  ط ستواق كتانوا اتلأ ال تاكثيلأ أو ( ي7)

المحققتتتيلأ امتتتلأ تتتتتوافر فتتتيام الكفتتتاقف ال لميتتت  والخ تتترف الفنيتتت  فتتتى ااتتتاى الحاستتت ا  

واستترجاع الم لواتتا  امتتلأ تلقتتوا التتتدسيب الكتتافى لمواجاتت   تت   النو يتت  اتتلأ الاتترالم 

 .(2)لى اسرخ الاريم والت اال اط أ لتاا واا تخلفا الأ   اس  

 

 

 

 

ا   ثانيا

 دور الشرطة فى التفتيش فى الجرائم السيبرانية

لم تهرع الإجتراقا  الاناليت  للوصتوى إلتى الإ انت  أو ال قتاوو وإنمتا شتر   

لتكتتون وستتالل للوصتتوى إلتتى احاكمتت  ان تتف  فتتى إ تتاس يحتتاف   لتتى جتتو ر الحريتتا  

لأ أجل تحقيق ال دالت  وانتقتاق تح  اظل  ت اق استقل احايد ي اشر ويهرف ويراتب ا

الظلتم. واتتلأ  نتتا وجتتب التتتدتيق فتتى تا يتتق الإجتتراقا  الاناليتت و فكمتتا يمكتتلأ أن تكتتون 

الإجراقا  الانالي  وسيل  لمحاكم  القتل  والمارايلأ واستتيفاق الحقتوفو لتي  ح يتداً أن 

تتحتتتوى تلتتتك الإجتتتراقا  نفستتتاا إلتتتى ا اف اغتيتتتاى أحريتتتاق ا نويتتتاً وتحاتتتيم كتتترااتام 

ا ت تتتاس م إذا أستتتىق استتتتخداااا. لاتتت ا كانتتت  الإجتتتراقا  الاناليتتت   المتتتاً فتتتى تلتتتب و

المناتهتتتا  الدستتتتوسي  والقانونيتتت و يتتتتم وضتتت اا تحتتت  تتتتخ ير الو تتتالق الدوليتتت  لحقتتتوف 

الإنسانو ويقت ى حح  ا لتزام حالمتال ا  الأساسي  للدول  الديمقرا ي  وأصوى  ولت  

 .(1)لت ميق الحق فى المحاكم  المن ف القانون والخروج  لأ الثوو الفنى 

                                                
لهتر ي و أ/ احمد ا افى كااد س يدو تحليل وت متيم تتخ ير تا يتق تكنولوجيتا الم لواتا   لتى التخاتيط لي متاى ا (2)

 واا ح د ا. 117ارجط ساحقو ص  
 .5 / أكمد فتحى سروسو الوسيط فى تانون الإجراقا  الانالي و ارجط ساحقو ص  ( 1)



 د/ سعد عاطف عبد المطلب حسنين 

 

 514 مجلة بحوث كلية الآداب  

  ا وي كد الخ راق أن الارالم الإلكتروني  تز ا  كلما توغل ال الم فى استخدام 

. وي تد التفتتيش إجتراق اتلأ (2)الإنترن و وأن أ ل  إ  ا  الاريم  ي ت ب التوصتل إلياتا

ل تت ط إجتتراقا  التحقيتتق التتتى يختتتى حاتتا أصتتلأ ًستتلا  التحقيتتق واستتتثناقاً اتتخاوسي ا

الق ال  الأ جااي الهر  و ولم يحد  المهرع المق و  حالتفتيش إ  أنا يمكتلأ ت ريفتا 

حخنا ئ إجراق الأ إجراقا  التحقيق يادف إلى ال ح   تلأ   لتل أو أشتياق اوجتو ف فتى 

اكان ايلق تفيد فى كهف الحقيق   لأ الاريم  ي اشتر  أكتد اتخاوسر ال ت ط الق تالى 

وفقاً للقانونئ. و و لي  الأ إجراقا  كهف الارالم ت تل  أو سلا  التحقيق أو المحكم 

 .(3)وتو ااو حل  و إجراق الأ إجراقا  تحقيقاا ح د استكاحاا

ى اتلأ والتفتيش لي  غاي  فى كد ذاتا وإنما  و وسيل  تتمثل فيما يمكلأ الوصو

لفتر  اولألا إلى أ لا اا ي  تسام فى حيتان وماتوس الحقيقت و و تو حت لك تتد يكتون احلت  

 تتا تد يكون اسكنا وتواح ا اثل الحديقت  والاتراج أو أي اكتان  وتر اامتا كانت    يو

 اثل المحاى ال اا  ووسالل المواصلأ .

 مدي صلاحية جرائم الحاسب الآلى للتفتيش على أدلتها:
تل تتب الهتتر    وساً سليستتياً فتتى القيتتام حتتىجراق التفتتتيش ستتواق كتتان ذلتتك  تتلأ 

 تتلأ  ريتتق تياااتتا حتت لك فتتى الأكتتواى ا ستتتثنالي    ريتتق النتتدو اتتلأ ستتلا  التحقيتتق أو
؛ و نا ياب أن نفترف حتيلأ (1)الأورر التى تايز ا كال  التل   حاستكاو جناي  أو جنح 

 كالتطلأ 
 الحالة الأولي: الجرائم الواقعة على المكونات المادية للحاسب:

كيتت  تقتتط  تت   الاتترالم فتتى ا ظتتم الأكيتتان  لتتى ا تتدا  الحاستتب وكاحلأتتتا 
  ال رض الخاص  حا وافاتي  تهييلا... إلخ وذلك فى كتاى سترتتاا أو إتلأفاتا أو وشاش

                                                
 نو الاريم  الإلكتروني  فى الو لأ ال رحىو اتاخ  لى حدو (2)

        - Available At: http:// eljaraimeliliktouniya.blogspot.com      
 .947 / أكمد فتحى سروسو الوسيط فى تانون الإجراقا  الانالي و ارجط ساحقو ص   (3)
ل إلى كهك الما ون فياو أن ال احط ... انتق ت   احكم  النقق حخنا  لما كان الثاح  الأ ادونا  الحكم (1)

 يتوان  المتام الأوى ل  ط الاا لأ لتنفي  ككم صا س ضد  فى جريم  سرت و وأنا  قب ض اا لا اتتتا   إلتى
لم ت و  اتسم الهتر  و وأنتا ت تل إيدا تا ححاترف الحاتز حالقستم تتام حتفتيهتا وتاليتاً ف ثتر ا تا  لتى المختدس 

لقتت ق التت ر أوس   الحكتتم فتتى ادوناتتتا كافيتتاً فتتى التتر   لتتى التتدفط حتت الأن ا وااتتواف تتترن غتتزاىو وكتتان  تت ا
ل والتفتيش وي ا ف صحي  القانونو ذلك أن التفتيش فتى و وصتي   ت   التد ور أاتر  يم لأنتا اتلأ وستال

  حمتا تتد التوتى والتحو  الأ شر الأ ت ق  ليا إذا اا سول  لتا نفستاو التماستاً للفتراسو أن يت تدر  لتى غيتر
الأ ستاحرياً لا الأ سلأخ أو نحتو و وكتان الاتا لأ   ينتايع فتى كتق ال تاحط فتى تفتيهتا  نتد إ والتا  يكون

 ا الهخن القسمو فىن ان ا   لى الحكم فى   ا الخ وص يكون  لى غير سندو و  يناى الأ سلأا  الحكم فى  
 لأ والتتى مستندف إلتى الاتااا يثير  الاا لأ الأ أن المحكم  لم ت لأ ح ح  أار الخ وا   لى   و  الوات   ال

ى (و  الرف جنالىو اتاخ  ل42ف  291ص  45س  16/2/1994جلس   62لسن   5409 انا حاا. )الا لأ ستم 
 الموتط الرسمى لمحكم  النقق 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx 
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اوتلأستتاا... فتتلأ تثتتاس أ نتت  صتت وح  إذا كتتان احتتل الاتترالم الأشتتياق ستتالف  التت كر كيتت  
 .(2)ينا ق ح د  ا ذا  القوا د التقليدي  للتفتيش

 سطتها:الحالة الثانية: الجرائم الواقعة على المكونات المعنوية أو بوا
ىاكانيت  إن الأار  نا يختلف ويحتتاج وتفت  للتخاتل ت تل تقريتر إاكانيت  التقريتر ح
ى حتتاج إلتتا يق توا د التفتيش التقليدي و وفيمتا يت لتق ح تراا  الحاستب فتىن الأاتر   ي

السرت  كتقرير توا د جديدف للتفتيش  لأ أ ل  الارالم التى يكون احلاا حراا  الحاسب 
و أ ماى  تت   ال تتراا  كتتخ اف فتتى استكتتاو ح تتق الاتترالم كتتالتزوير أو الإتتتلأف أو استتت

 التلأ ب فى ال يانا  أو الإتلأف الفن  لينظم  الم لوااتي .
مت  و نتا أاا فيما يت لق ح يانا  الحاسب فىذا كانت   ت   ال يانتا  اخزنت  حالأنظ
انون القت تتار  الأ الكيان المتا ي الملمتوسو و ليتا فىنتا تتد  تاس جتدى فقاتى حتيلأ فقاتاق

نيتتاً الانتتالىو كتتوى اتتدر إاكانيتت  تفتتتيش وضتت ط ال يانتتا  المخزنتت  أو الم الاتت  إلكترو
اي ح وس ا وأشكالاا المختلف  كالأتراص والأشر   الممينا  حمتا فتى ذلتك ذاكترف جات

 الحاسب الآلى وانقسموا إلى اتاا يلأ 
وال ت ط  لتتى ذ تب أن تتاس  إلتى القتوى ح تتدم صتلأكي  إجتراق التفتتتيش  الاتجىاه الأول:

حراا  وحيانا  الحاسب الآلى حا ت اس  وسيل  للإ  ا  الما رو يادف ل  ط أ لت  اا يت  
تت لق حالاريم  وتفيد فى كهف الحقيق و و  ا يتنتافى اتط الا ي ت  غيتر الما يت  ل تراا  
وحيانتتا  الحاستتب الآلتتىو ويمثتتل  تت ا التترأر جانتتب اتتلأ الفقتتا الفرنستتى التت ر يتترر أن 

اسا  الإلكتروني  الممينا    ت د الأ ت يل الأشياق الما ي  المحسوس  الن  ا  أو الإش
 . (3)التى يمكلأ تفتيهاا وض ااا

يترر أن تاس  أن الم لواتا  التتى   ت تد شتي اً اا يتاً وإنمتا ذا    ي ت   الاتجاه الثىانى:
ا نويتتتتت و الأصتتتتتل ااتتتتتر  ذحتتتتت حا  ون  تتتتتا  إلكترونيتتتتت  أو إشتتتتتاسا  أو اوجتتتتتا  

 أناتتتا تاحلتتت  لأن تختتتزن فتتتى أو يتتت  ووستتتالط اا يتتت  كتتتالأتراص كارواينا يستتتي و إ 
والأشر   الممينا و وحالتالى فاى ليس  شي اً ا نويتاً كتالحقوف والآساق والأفكتاسو حتل 
 ى أشياق اا ي  احسوس  لاا وجو  الموس فى ال الم الخاسجىو والأ  م ي   أن ير  

 .(1) لياا التفتيش وال  ط
صتت وحا  إجراليتت  اتتلأ شتتخناا إ اتتت  و تتوع  حالإضتتاف  إلتتى اتتا ستت ق توجتتد

 يل   ال يانا  المخزن   لياً لقوا د التفتيش التقليدي  والتى يمكلأ حلوستاا فطما
يت  لتا ( كال  وجو  النظام الم لواات   اول إكدر المستاكلأ اتط وجتو  الناايت  الارف1)

  الكاالتفى اكان  ورو الأار الت ي يتالتب اتن  الهتخى المختوى لتا حتالتفتيش الستلا  
ى للتوصتتل إلتتى اكتتان النظتتام الم لواتتات  وتستتايل اتتا يحويتتا اتتلأ حيانتتا  ت تتد أ لتت   لتت
نتاً استكاو جريم  اا  ون التقيتد حالح توى  لتى إذن القاضت  حت لك كمتا  تو اقترس تانو

 فى كاى تفتيش انزى غير المتام.

                                                
اتتيط أ/ احمتد ا تافى كااتتد ست يدو تحليتتل وت متيم تتخ ير تا يتتق تكنولوجيتا الم لواتتا   لتى التخ (2)

 .121لي ماى الهر ي و ارجط ساحقو ص  
(3) Gassin(R) Le droit et linfromatique,D,1980.p.38  الفتتاخ حيتواى كاتايرواهتاس اليتا لتدر   /   تد و 

 .380ا ا رق الإجراقا  الانالي  فى جرالم الكم يوتر والإنترن و ارجط ساحقو ص  
 .اا ح د او 66و ص  1994 /  هام فريد سستمو الاوانب الإجرالي  لارالم الم لوااتي و اكت   الآ ق الحديث و  (1)
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متتا في( فطمتتا يت لتتق حتتىذن التفتتتيش ت تتدو ال تت وح  فتتى إشتتترا  أن يكتتون الإذن احتتد  2)
 يخى احلا والأشياق التى يادف التفتتيش إلتى ضت اااو ويقت ت   ت ا الهتر  أن يقتوم
ى ا تتدس الإذن حتحديتتد الأشتتياق المتترا  ضتت ااا حاريقتت  فنيتت  الأاتتر التت ي   يكتتون فتت

 اقدوس  لأنا يتالب نوع الأ الم رف  تتااوي الم رف  ال اا  أو الساحي .
يت  لم لوااتالياً القيتام ح مليت  ولتوج لينظمت  ( يقت   التفتيش  لأ ال يانا  المخزن   3)

و ريم  اتاالتى تحوياا ل  ط اا ي د صالحاً الأ     ال يانا  كدليل أو ترين   ستكاو ج
ط اتلت اال و  ا الأار يقت   سلفاً ا رف  تاا  الأ ت ل الهخى القالم حالتفتيش حكيفي  ا

  لأ للدووى  لى النظام.حراا  والفا  المخزن  وك ا كلم  السر والمروس اللأياي
ويز ا  الأار ت قيتداً إذا  لمنتا أن كافت  التهتري ا  ال قاحيت  والإجراليت  تق ت  
حى فاق المتام الأ تقديم اا الأ شخنا إ انتا حاريق  ا اشرفو وح لك   ياوي إج اس المتام 
 لتتى ال تتوخ أو الإف تتاخ لستتلا  التحقيتتق حتتالرتم الكتتو ي الستتري للمتتروس إلتتى الفتتا  

نا  أو أن يكهف  تلأ كلمت  الستر و  تط ال يانتا  المخزنت  وغيتر ذلتك اتلأ الأاتوس ال يا
التى اتلأ شتخناا إ انتتا. ولت ا حتد  الحاجت  للتتدول التهتري   لتقريتر ال تواحط القانونيت  
الكفيل  للتيلتب  لتى ال ت وحا  الإجراليت  التتى تثتاس  نتد تفتتيش الأنظمت  الم لوااتيت . 

حهتخن إنهتاق إ اسف لمكافحت  جترالم  2002ياسي  تام والادير حال كر أنا صدس تتراس و
الحاس ا  وش كا  الم لواا  يكون الأ اوت اصاا اكافح  وضت ط الاترالم التتى تقتط 
حاستخدام الحاس ا   لى نظم وش كا  الم لواا  وتوا تد ال يانتا  واتختاذ الإجتراقا  

 .(2)القانوني  كيالاا
 
 

ا   ثالثا

 لسيبرانيةدور الشرطة فى دبط أدلة الجرائم  ا

إن ال  ط فى ا ظم الأكواى يكون  و غرض التفتيش وإن لم يكلأ  و الس ب 

الأوكد لاو فقد يخت  ال  ط لأس او أورر غير التفتيش اثل الم اين  واا يقداا المتام 

. وللقاضى أن يست يلأ فى اتتنا ا حالقراللأ التى (1)والهاو  لمخاوسي ال  ط الق ال 

لمحكم  أن تست يلأ فى ت زيز أ ل  الث و  حاست راف الكلب ت زي الأ ل  وتساند او فل

                                                
هتر ي و نولوجيتا الم لواتا   لتى التخاتيط لي متاى الأ/ احمد ا افى كااد ست يدو تحليتل وت متيم تتخ ير تا يتق تك (2

اريمتت  وااح تتد او أي تتاً  / افتتتاخ حتتوحكر الماتتر رو المستهتتاس حالمحكمتت  ال ليتتا اللي يتت و ال 122ارجتتط ستتاحقو صتت  
 .48الإلكتروني  والتيلب  لى تحدياتااو ارجط ساحقو ص   

جتاق  دم إيترا  الحكتم لتف تيلأ  اتات   احكم  التنقق حخنتا  لمتا كتان اتا يثيتر  الاا نتان اتلأ  ت (1)
 اات   نت  و واتاو فىن الحكم الما ون فيا تد أوس  اناا اا يكفى لت رير اتتنا ا حالإ ا الم اين  حمح ر

 يترا  ح تقوا تمتد   لياتا فتى تكتويلأ  قيتدتاا و فتىن إغفالاتا إ الم اين  المحكم  تد ا مخن  إلى    
كتون هتخن   يتف يلأ  و فىن اا يثير  الاا نتان فتى  ت ا التف يلأ  ا ين  ي ت ر ا راكاً اناا لا   ال

(و  التتترف 160ف  878ص  63س  25/12/2012جلستت   81لستتن   3559لتتا احتتل . )الا تتلأ ستتتتم 
 جنالىو اتاخ  لى الموتط الرسمى لمحكم  النقق 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.a
spx 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
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. وفى اماسس  القاضى لتكويلأ كريتا فى ا تتناع فىنا يتقيد حخن تكون (2)ال وليسى

 قيدتا واتتنا ا تد استمدا الأ أ ل   رك  حالالس و فلأ يسوط للقاضى أن يستند فى 

الالس   الما كان ذلك  ككما إلى  ليل لي  لا أصل  اح  حالأوساف ولم يحققا فى

امكناوً واط ذلك ياوي للمحكم  ا ستنا  إلى اا وس  حالتحقيقا  الأولي  الأ أ ل  

ً ياب أن يكون اتتناع القاضى ا نياً  حوشر  فى اواجا  المتام أو ا لط  لياا. أي ا

ً  لى  ً ياب أن يكون اتتناع القاضى ا نيا  لى  ليل استمد الأ إجراق صحي . أي ا

ساغ   قلأًو وللقاضى فى استخلأصا لي ل  وتكويلأ اتتنا ا ياوي لا أن ي نى أ ل  است

 قيدتا  لى الثقاف  ال اا  السالدف والتى يفترض  لماا فى كل شخى يتواجد فى ذا  

ً ياب أن  الزاان والمكان و ون أن يكون ذلك ت اق ح لم القاضى الهخ ىو أي ا

ليا فىن الهك فى ا   ا  أو فى افاوم الأ ل  يكون اتتناع القاضى ا نياً  لى اليقيلأو و 

ياب أن يفسر لم لح  المتام. أويراً   ياوي للقاضى أن ي س  اتتنا ا حناق  لى 

ترين  واكدف أو استد ى واكدو فلأ ياوي اثلأً أن يستند فقط  لى شاا ف صدس  الأ 

ياح   لى صيير وكد او أو أن يستند فقط إلى شاا ف شا د سم   أتوالا حمح ر الن

 .(3)س يل ا ستد ى  ون كلف اليميلأ القانوني 

 اف   ا وياب أ  يفام القاضى الأ ا دأ كري  ا تتناع أنا تحلل الأ ارا

ى صح  تقد فالقوا د اللأيا  لق وى أ ل  الإ  ا و فالقاضى كر فى أن ي تقد أو   ي 

ند وو  قيلأ المالالأ ل  الماروك و ولكنا   يملك التحكم فى   ا ا  تقا و فالي

 ا تتناع لي   و 

اليقيلأ الهخ ى للقاضىو وإنما  و اليقيلأ الق الىو ال ر ي ل إليا القاضى 

 .(1)حناق  لى ال قل والمناق

                                                
و س 1967 يستتم ر  4و نقتق 38و ستتم 18و اامو ت  أككتتام التنقق س1967ف رايتر  13نقتق  (2)

 .255و ستم 18
ث  قتاً لأكتد التنقق  / اخاون احمد سلأا و تانون الإجراقا  الانالي  ا لقاً  لياا حالفقا وأككتام  (3)

  ا.واا ح د 1259مو ص 2010 –   1430و  اس  ي   للا ا  و الايزفو 3الت ديلأ  والأككام و  
ً للوصوى إلى ا تتناع الق الى حال قل والمناق استقر ت اق احكم  النقق  (1) لى  وضمانا

ا  فى   تما ياوي   -الم اييير التالي  ل مان الوصوى إلى اليقيلأ الق الى ال  يد  لأ التحكم  
أن  لمحكم ل  ياوي  –ا   ا   لى الد لل وكد او حل ياب أن تكون     الد لل اكمل  للدليل. 

 ون  فياا تحل نفساا احل الخ ير فى اسخل  فني  ححت و حل  لياا أ  تهق  ريقاا لإحداق الرأر
 ير ر الخحكم  فى تقدير سأا ست ان  حخ ير يخ ط سأيا لتقدير و كل ذلك  ون إولأى حسلا  الم

ً  تتنا اا.     مل اال  يكتساندف اتكا لتزام  ند الإ ان  حم دأ الأ ل  فى الموا  الانالي  ا –ووفقا
 زى اا فى ح  اا ح  اوً واناا ااتم   فتكون  قيدف المحكم و فلأ ينظر إلى  ليل ا يلأ لمناتهت

و 53و اامو   الأككامو س2002يو سن  اا 7 لأ تخ ير حقي  الأ ل  فى  قيدف المحكم  )نقق 
يل اناا  ل (. اما اقت ا  أنا   يهتر  أن تكون الأ ل  التى ا تمد  لياا الحكم ين ىق كل721ص

.  / أكمد ل ...ويقاط حالإ ان  حهر  أن تكون المحكم  تد استخل   اتتنا اا اليقينى الأ ااموع الأ 
 واا ح د ا. 617لي و ارجط ساحقو صفتحى سروسو الوسيط فى تانون الإجراقا  الانا
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د وال  ط   يخرج  لأ كونا وضط اليد  لى ش ق يت ل حاريم  وت   ويفي 

أو  اساً فى كهف الحقيق   ناا و لأ ارتك ياا سواق فى ذلك أن يكون   ا الهئ  ق

 انقو ًو وال  ط أي اً يكون ليشخاص.

 مدى صلاحية جرائم الحاسب الآلى لضبط أدلتها:

 نفرف  نا أي اً حيلأ كالتطلأ 

 الحالة الأولي: الجرائم الواقعة على المكونات المادية للحاسب:

ل  ط  فى     الحال    يثر الأار أ ن  ص وح  للتقرير ح لأكي      الارالم

م اثتتل ب توا تد التفتتتيش التقليديت و وذلتك لوجتو  أشتتياق اا يت  احتل الاترالأ لتاتا حموجت

ا يت  ا دا  الحاسب وكاحلأتا وأسلأكا وافاتي  التهييل وشاش  ال رض والد ااا  الم

 والأشر   والأساوانا  وغير ا.

 ا: الحالة الثانية: الجرائم الواقعة على المكونات المعنوية للحاسب أو بواسطته

م راا  الحاسب  لي  الأ ال  وح  التقرير حىاكانيت  ضت ط الاترالفطما يخى ح

لما يتت  اوأ لتاتتا والتتتى يكتتون احلاتتا اتتثلأً ستترت  الد ااتت  الما يتت  لل تتراا  أو الوستتالل 

ختى المستخدا  فى نسخ  ح وسف غير اهرو   أو إتلأفتا حوستالل تقليديت . أاتا فطمتا ي

 تلأ  مليت  ال ت ط وذلتك حيتق النظترحيانا  الحاسب  فتوجد  م   والتق أ نتاق القيتام ح 

الخلأف القانونى الدالر كتوى   ي تاتا كيت  توجتد صت وحا   مليت  تحتوى  ون ضت ط 

متلأ يت . وتكال يانا  التى ت د  ليلأً  لى استكتاو جريمت  اتا فتى حي ت  الم الات  الإلكترون

     ال  وحا  فطما يلى 

 (  دم وجو   ليل ارلى يمكلأ فاما حالقراقف.1)

لأ لاتترالم التتتى يكتتون احلاتتا حيانتتا  الحاستتب ح تتدم تركاتتا لآيتت    تتاس يمكتت( تتستتم ا2)

لتتى ا ستد ى حاا  لطاا ويتالى ذلك ح وسف واضح  فى جترالم ا وتتلأس والتزويتر ا

ى لأ للاتانيستخدم فطاا الحاسب الآلىو وكتى ال يانا  التى يمكلأ التوصل إلياا فىنتا يمكت

 داً   تت در  وان ا دو ف.احو ا أو تداير ا فى فترف ياني  ت يرف ج

لأ  داتاو ( تالب تدس الأ الم رف  الفني  لتحديد ال يانا  التى ت تل  كخ لت  جناليت  ات4)

لتتى وفتتى كالتت  الأنظمتت  الك يتترف والمت تتل  حناايتت   رفيتت  أوتترر فتتىن الأاتتر تتتد يتت  ر إ

ا  انتاتتاك ستتيا ف  ولتت  أوتترر اوجتتو  حاتتا  تت   ال يانتتا  المالوحتت  كخ لتت  اتتلأ ت تتل ستتلا

 حقيق.الت

( تقتتا   المانتتى  لتتيام وواصتت  فتتى تاتتاع الأ متتاى  تتلأ الإحتتلأط  ناتتا تحاشتتياً 5)

 ليضراس المترت    لى ال لأني  وهي  أن تاتز صوستاا أاام ال ملأق.

ت تد  ( فى كال   دم وجو  ادسحيلأ ا  ليلأ وادسحيلأ  لتى الت ااتل اتط ال يانتا  التتى6)

فتا أو ا أو إتلأي  ر إلى إغفاى الدليل أو إ مال ليلأً لاريم  ا لوااتي  فىن   ا الأار تد 

 إفسا  .
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  لات   وحيق النظر  لأ الادى الدالر فى اوتف الفقااق والتهري ا  والا ي ت  القانونيت

 ت    ال يانا  المخزن   لياً فاناك ص وحا  يقاحلاتا اتخاوسر ال ت ط  نتد ت تديا ل ت ط

 ال يانا  وتمييز اا ي ل  اناا كدليل الأ  داا.

 عدة مقترحات لمواجهة هذه الصعوبات: وهناك

إنهاق أتسام اتخ    حخكا يمي  الهتر   لدساست   ت   ال ت وحا  وتتدسيب الاتلأو  -

 لى كيفيت  الت ااتل ا اتا حاريقت  فنيت  صتحيح و ف تلأً  تلأ إنهتاق شتر   اتخ  ت  

 .(1)وتسليحاا حالتقنيا  الحديث  لمكافح    ا النوع الأ الإجرام

للإحتلأط  تلأ  ت   الاترالم ووضتط نتى تتانونى يلتزم ال تااليلأ  تهايط المانتى  لتيام -

 لى النظام الم لوااتى حالم اون  الف ال  ل ت ط ال يانتا  التتى ت تد أ لت  جناليت . وكستناً 

حهتتخن  2018لستتن   175ف تتل المهتترع الانتتالى الم تترر كيتت  صتتدس القتتانون ستتتم 

 لى تحديد صف  اتخاوسر ( انا 6و ونى فى الما ف )(2)اكافح  جرالم تقني  الم لواا 

ال ت ط الق تالى  لتى النحتتو التتالى  ئ لاات  التحقيتتق المخت ت و ححستب الأكتتواىو أن 

ت تتدس أاتتراً استت  اً لمتتخاوسي ال تت ط الق تتال  المخت تتيلأو لمتتدف   تزيتتد  لتتى  لأ تتيلأ 

يوااً تاحل  للتاديد لمترف واكتدفو اتتى كتان لت لك فالتدف فت  ماتوس الحقيقت   لتى استكتاو 

 -2.....  -1 :ب  لياا حمقت ى أككام   ا القانونو حواكد أو أكثر امتا يتخت جريم  ا ات

أن تتتخار اقتتدم الخداتت  حتستتليم اتتا لديتتا اتتلأ حيانتتا  أو ا لواتتا  تت لتتق حنظتتام   -3..... 

ا لواات  أو جااي تقن  اوجو ف تح  سيارتا أو اخزن  لدياو وك ا حيانا  استخدا  

 " .ى ذلك النظام أو الاااي التقن وداتا وكرك  ا ت ا   الت  تم   ل

راف ضروسف اتن  ستلا  التحقيتق ال تلأكي  القانونيت  والتتدسيب ال ملتى التلأيم  وتت -

تتى نظام الحاسب وض ط اايحويا اتلأ حيانتا  اخزنت  وضتروسف إت تاع القوا تد الفنيت  ال

 يوصى حاا المتخ  ون فى اااى تحريز ال يانتا  الم ت و   وتخايناتا اتلأ الإتتلأف.

حهتخن اكافحت   2018لستن   175د نى المهرع الانالى الم ترر فتى القتانون ستتم وت

( 6متا ف )جرالم تقني  الم لواا   لى ذلك فى نى ال ند الثال  الأ الفقرف الأولتى اتلأ ال

اوسي  لى أنا  ئ لاا  التحقيق المخت  و ححسب الأكواىو أن ت تدس أاتراً است  اً لمتخ

 ف واكتدفوتزيد  لى  لأ يلأ يواتاً تاحلت  للتاديتد لمترال  ط الق ال  المخت يلأو لمدف   

اتتى كتان لت لك فالتتدف فت  ماتوس الحقيقتت   لتى استكتاو جريمتت  ا اتتب  لياتا حمقت تتى 

النفاذ إلتى وال ح  والتفتيش والدووى  -2أككام   ا القانونو حواكد أو أكثر اما يخت  ...

اً الم لوااتيتتت  تحقيقتتتحتتراا  الحاستتتب وتوا تتد ال يانتتتا  وغير تتتا اتتلأ الأجاتتتزف والتتنظم 

 ئ .ليرض ال  ط

                                                
 :Available At -)1( اتاخ  لى     
http://digital.ahram.org.eg/articles.aspx?serial=26957&eid=1785                    
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وح تتتف   ااتتت   حتتتد اتتتلأ وجتتتو  أستتتاليب تتتتخايلأ اختلفتتت  لمواجاتتت  جتتترالم  

 .(1)التكنولوجيا الحديث  ياب  لى جااي الهر   إت ا اا

ا   رابعا

 حدود الدور الفنى للأجهزة الأمنية فى ملاحقة

 الجرائم المعلوماتية

  فتتى دوس الفنتتى ليجاتتزف الأانيتتأاتتام تلتتك ال ق تتا  الستتاحق  يت تتيلأ احدو يتت  التت

م حتا الأكق  تلك الارالم و  ا اا يت ينتا ال اكت  اتلأ وتلأى استت راض التدوس الت ر تقتو

 الااا  والإ اسا  التالي  

 الإدارة العامة لمباحى الأموال العامة: -1

ا ي  ت تتالط الإ اسف ال ااتت  لم اكتت  الأاتتواى ال ااتت  حمكافحتت  الاتترالم ا تت تت

لقاتاع   اا  والمستحد   ح ف  واص  ا ت اس ا إكدر الروافد الرليسي  التقليدي  ح ف 

 الأالأ ا تت ا ر.

 اسف وت ت ر جرالم تزييف ال ملأ  الوستي  الأ أكثر الارالم التتى ت تالط الإ 

يتر فتى ال اا  لم اك  الأاواى ال اا  لمكافحتاتا وتستام أجاتزف الحاستب الآلتى حتدوس ك 

و لتى النحت اع الخاوا  التالي  لمكافح  تلتك الاريمت  وذلتك استكاحاا وتقوم الإ اسف حىت 

 التالى 

تزييتف اركل  جمط الم لواا   وتكون اركل  جمط الم لواا  إاا ت ل إتمام  ملي  ال -

ن  كمتا أوح د تماااا و رخ ال ملأ  للتداوىو ول لك فىن لكل اركل  اناا إجراقا  ا ي

 يلى 

 لييلأ لي  التزييف وتهتمل  لى ا تاا يلأ التااركل  جمط الم لواا  ت ل تمام  م -أ

أكانت   يتمثل ا تاا  الأوى  فى الس ى الدالم ولف الاترالم فتى جميتط اراكلاتا ستواق -

ن يف ويكوفى اركل  الأ ماى التح يري  أو فى اركل  التنفي  الف لى أ ناق  ملي  التزي

 ا   تلأ استكتاو تلتكذلك  لأ  ريق الم ا س الستري  لتلإ اسف التتى تقتوم حامتط ا لوات

 الارالم.

أكتتد  أاتتا ا تاتتا  الثتتانى  فيتتتم  تتلأ  ريتتق تلقتتى ال لأغتتا  اتتلأ أكتتد المتتوا نيلأ أو اتتلأ -

الم تتا س الستتري   تتلأ ا لواتتا  تفيتتد حقيتتام شتتخى حاستكتتاو تلتتك الاريمتت  وا تزااتتا 

  ركاا للتداوى.

 اركل  جمط الم لواا  ح د  رخ ال ملأ  المزيف  للتداوى  -و

ى مط الم لواتا  اتط حدايت   مليتا  التتروي  و تى التتى تتتم  لتوت دأ اركل  ج

  دف اراكل وفى أااكلأ اتفرت  وذلك  لى النحو التالى 

                                                
اتتيط أ/ احمتد ا تافى كااتتد ست يدو تحليتتل وت متيم تتخ ير تا يتتق تكنولوجيتا الم لواتتا   لتى التخ (1)

 .123لي ماى الهر ي و ارجط ساحقو ص  
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 فحتتى  ينتت  اتتلأ ال متتلأ  الوستيتت  المزيفتت  التتتى ماتتر  فتتى التتتداوى فنيتتاً لم رفتت  -

 أسلوو و ريق  تزييفاا والأ وا  المست مل  فى تزييفاا.

 الأسشيف لل ح   لأ الأشخاص المساليلأ ال يلأ س قيتم الكهف ح د ذلك  لأ  ريق  -

 ض اام فى ت ايا إت ط فياا ذا  الأسلوو والتحرر  لأ  لأتتام حتلك الاريم .

أر  إوااس ال نوك والم اسف حمواصفا  تلك ال ملأ  الوستي  المزيف  للإحتلأط  تلأ -

ف ييتا   ملأ  وستي  تد تتر  إلتيام اتلأ ارتك ياتا كيت  أن كثترف ال لأغتا  تستا د  لتى

 ووفرف الم لواا  التى تفيد فى  ملي  ض ط ارتكب الف ل.

 التدفط حالم تا س الستتري  المو توف فياتتا  اوتل أوستا  المتتزيفيلأ والمتروجيلأ و تترض -

 شراق كميا  الأ ال ملأ  المزيف  التى تم تداولاا.

ى فتفحى  مليا  حيط وشراق ونقل ااكينا  الا ا   والت توير التتى استت مل اثلاتا  -

 م  ملي  التزييف والتحرر  لأ  لأت  أصحاحاا حال ملأ  التى تم تداولاا.إتما

 و نتتد القيتتام ح مليتت  ال تت ط يتتتم تكليتتف اامو تت  ال تت ا  المتخ  تتيلأ اتتلأ الناكيتت  -

لتزييتف االفني  فى كيفي  الت اال اط الأ وا  والآ   التى تستخدم فتى استكتاو جريمت  

تتتد يتستت ب فتتى فقتتد  ليتتل جتتو رر  لتتى  و ستتيما أجاتتزف الكم يتتوتر لأن ت ااتتل وتتا ئ

 استكاو تلك الاريم .

ا يتر  اتوحاانب اا س ق تكليف الإ اسف ال اا  لم اك  الأاتواى ال اات  حمتاح ت  

إلياتتا اتتلأ جتترالم أوتترر تت لتتق حا ي تت   ملاتتا وتتتد تكتتون اتتلأ  تت   الاتترالم اتتا يت تتل 

 حالحاس ا  الآلي .

 

 الإدارة العامة للتوثيق والمعلومات:   -2

لداوليت  ت ر الإ اسف ال اا  للتو يتق والم لواتا  اتلأ أكثتر الإ اسا  حتوياسف ات 

ثيتتر اتتلأ ت تتاالأً اتتط الاتترالم الم لوااتيتت  كيتت  إناتتا تختتتى ح مليتتا  المتاح تت  الفنيتت  لك

 الارالم الم لوااتي  وي دأ  مل الإ اسف الأ ولأى 

لأوترر ااتلأ الإ اسا  المتاح   الفنيت  والتحترر  تلأ الاترالم التتى ت لتغ إلتى الإ اسف  -1

د   وتحديتوتتالب تلك الارالم المتاح   الفني  الدتيقت  اتلأ وتلأى استتخدام شت ك  الإنترنت

 شخى المتام.

ام كتت لك تقتتوم الإ اسف حتحديتتد شتتخى المتتتام اتتلأ وتتلأى  مليتت  تت تتط لتتا  نتتد اكتهتتاف -2

  ستكاو جريم  ترتكب حاستخدام ش ك  الإنترن .

ا رف  شخى ارتكب الاريم   لى استتخدام  وي تمد أسلوو  مل الإ اسف فى

  ال راا  الحديث  وذلك  لأ  ريق ا  تما  أن لكتل شتخى يت ااتل اتط شت ك  الإنترنت

 رف  اححي  يمكلأ الأ ولأى تت ط   ا الرتم  (IP)لا ستم للدووى  لى اله ك  ي رف ح  

   ن  تاكان الهخى ويتم ذلك حاستخدام حراا   لى  سج   الي  الأ الكفاقف ويلأكت  أ

 اا.ال راا  فى تاوس استمر كتى   يتم ا رفتاا واكتهافاا وحالتالى يسال اوترات



 د/ سعد عاطف عبد المطلب حسنين 

 

 522 مجلة بحوث كلية الآداب  

لم وت ت تر جتترالم السترت  التتتى ترتكتب حاستتتخدام كتاس  الفيتتزا اتلأ أكثتتر الاتترا

 تت  التتتى تستت ى الإ اسف ال ااتت  للم لواتتا  والتو يتتق إلتتى ضتت ااا وذلتتك اتتلأ وتتلأى اتاح

التتى  الاريم  ويتم ضت اا أ نتاق تستليما ال  تالطالهخى وا رف  اكانا واتاح   تنفي  

 يقوم حهرالاا الأ ولأى الكرو  المسروت .

 الإدارة العامة للمصنفات الفنية وحماية حقوق الملكية الفكرية:  -3

ا  ويقتط ت ت ر جرالم النسخ والتقليد الأ أكثر الارالم شيو اً فى اااى الم لوا

استتت ولي  اتاح تاتتتاو وي تتتدأ  متتتل ا اكتتت   لتتتى  تتتاتق إ اسف ا اكتتت  الم تتتنفا  الفنيتتت  

 الم نفا  الفني  الأ ولأى اا يلى 

ر أو تلقى الإوااس  لأ وتوع تلك الارالم سواق حالإحلأط أو  لأ  ريتق تلقتى الهتكاو -

 الأ أكد الم ا س السري .

ا ي دأ فريق ال حت  القيتام ح مليت  التحترر  تلأ اكتان ارتكتب الف تل وا رفت  شخ تيت -

 .الاريم  الأ ولأى إجراق التحريا  كوى   ي   نها  المتام والتخكد الأ استكاحا

يتم تفتيش اقر  مل الهتخى أو انزلتا إذا لتزم الأاتر وذلتك ح تد الح توى  لتى إذن  -

 .(1)الأ النياح  ال اا  حالقيام حالتفتيش

 اسف يتم التحف   لتى الوستالط المنستوو  واسستالاا إلتى الم متل الانتالى الختاص حتالإ -

لتتحف  ال تراا  الموجتو ف حاتا ليست  أصتلي  وإنمتا تتم نستخاا وكت لك يتتم ا للتخكد الأ أن

  لتى الأجاتتزف المستتخدا  فتتى  مليت  النستتخ و متل اح تتر حت لك واسستتالا إلتى النياحتت 

 ال اا .

كتت لك تقتتوم الإ اسف ال ااتت  للم تتنفا  الفنيتت  وكمايتت  كقتتوف الملكيتت  الفكريتت  

سيت  ل ت ط تلتك الاترالم. و شتك أن ححملأ  تفتيهتي  ك يترف  لتى جميتط أنحتاق الاماو

  ا الدوس ال ر ت الط حا الإ اسف ال اات  للم تنفا  الفنيت   تو ان كاستاً لمتا ياالتب حتا 

الماتمط الآن الأ كماي  للملكي  الفكري  وكري  الإحداع والت  ير وذلك الأ ولأى كمايت  

 .(1)ال راا  الأ النسخ والتقليد

 التطور فى أسلوب عمل أجهزة الشرطة: 

                                                
و  التتترف جنتتتالىو اتتتتاخ  لتتتى الموتتتتط 69و س21/3/2018جلستتت   86لستتتن   9680الا تتتلأ ستتتتم  (1)

 الرسمى لمحكم  النقق 
 http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_
cases.aspx 

رام  / أيمتتلأ   تتد الحفطتت    تتد الحميتتد ستتليمانو التتدوس الفنتتى لأجاتتزف الهتتر   فتتى اواجاتت  الإجتت (1)
يتا  أ/  اصتم الهتريفو القرصتن   لتى ال رااواا ح د او أي تاً   12ساحقو ص   الم لوااتىو ارجط

 واا ح د ا.   189وجاو  وياسف الداولي  فى اواجاتااو ارجط ساحقو ص  
 
 

http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.aspx
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ى حدأ  أجاتزف الهتر   الم تري  فتى إنتتاج سياست  التقتدم ال لمتى والتكنولتوج

لحديثتت  واواك ت  التاتوس واللحتاف حالمستيرف ال لميت  اتلأ وتلأى ا  تمتا   لتى التقنيتا  ا

ق لمواجاتت  ال تتوس المستتتحد   اتتلأ الإجتترام الم لواتتاتى وكتتان  متترف  تت ا التاتتوس إنهتتا

 إ اسف جديدف تختى حتلك الارالم و ى 

 رة مكافحة جرائم الحاسبات وشبكات المعلومات:ادا

و تتتى تاح تتت   2002لستتن   13507أنهتت   تلتتتك الإ اسف الاديتتدف حتتتالقراس ستتتتم 

ف لتتلإ اسف ال ااتت  للم لواتتا  والتو يتتق و تتى تخ تتط للإشتتراف الم اشتتر لمتتدير الإ اس

 ال اا  وتهرف  لياا فنياً ا لح  الأالأ ال ام و ى تختى حما يلى 

 لأ ووتايتت  نظتتم وشت كا  الم لواتتا  لأجاتتزف وياسف الداوليتت  لمنتتطوضتط واتت  تتتخاي -1

  در كفايتوتوع أي  جرالم  لطاا حاستخدام الأساليب والتقنيا  ال لميت  الحديثت  وححت  ات

ق اتتط تلتتك الأستتاليب لتحقيتتق الأ تتداف المالوحتت  وتنفيتت  ا ح تتد ا تما  تتا وذلتتك حالتنستتي

لتوال  و واسجاتا ووفقتاً للقتوانيلأ والالأجازف المخت   حت لك ستواق اتلأ  اوتل التوياسف أ

 والت ليما  المنظم  ل لك.

اتا  اكافح  وض ط الارالم التى تقط حاستخدام الحاس ا   لى نظم وشت كا  الم لو -2

شتتتراك وتوا تتد ال يانتتا  كا وتراتتتا  واتختتاذ الإجتتراقا  القانونيتت  كيالاتتا وذلتتك حا 

 منظم  ل لك.والتنسيق اط الأجازف ال ني  وفقاً للت ليما  ال

 لواتا  إوااس الأجازف النو ي  الهر ي  المخت   حخ ماى المكافح  حال يانتا  والم -3

 المت لقتت  حتتالارالم الأوتترر والتتتى يمكتتلأ جم اتتا أو التوصتتل إلطاتتا اتتلأ وتتلأى شتت كا 

متاى الم لواا  حاستخدام أجاتزف الحاستب الآلتى والتنستيق ا اتا لإجتراق التحريتا  وأ 

 م وفقاً للقوا د واللوال  والت ليما  المنظم  ل لك.ال  ط فى تلك الارال

إ تتتدا  ال حتتتوث الفنيتتت  والقانونيتتت  فتتتى ااتتتاى اكافحتتت  جتتترالم الحاستتت ا  وشتتت كا   -4

الم لواتتتا  حالتنستتتيق اتتتط الأجاتتتزف المخت تتت  اتتتلأ  اوتتتل التتتوياسف أو واسجاتتتا وفقتتتاً 

 للت ليما  المنظم  ل لك.

  أ متتاى الإ اسف فتتى ااتتاى الحاستت ا إ تتدا  أسشتتيف اتكااتتل للم لواتتا  التتتى تختتدم -5

ق اتتتط ونظتتم الم لواتتتا  وتحديثتتتا أو ً حتتخوى وفقتتتاً للت ليمتتتا  المنظمتت  لتتت لك وحالتنستتتي

 الأجازف المخت  .

 وتضم الإدارة الأجهزة التالية:

 قسم العمليات: ويختص بما يلى: -1

 لواا  الماكافح  الارالم التى تقط حاستخدام أجازف الحاسب الآلى فى ااا   نظم  -أ

وشتت كا  وتوا تتد ال يانتتا  حا شتتتراك اتتط الأجاتتزف المخت تت  حتت لك ستتواق اتتلأ  اوتتل 

 الوياسف أو واسجاا وفقاً للت ليما  المنظم  ل لك.

إوااس الأجازف النو ي  المخت   حخ ماى المكافح  حال يانتا  والم لواتا  المت لقت   -و

ا ت تتاى حهتت كا  الم لواتتا  حالاريمتت  الاناليتت  التتتى يمكتتلأ التوصتتل إلياتتا اتتلأ وتتلأى 
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والتنستتيق ا اتتا لإجتتراق التحريتتا  وأ متتاى ال تت ط فتتى تلتتك الاتترالم وفقتتاً للت ليمتتا  

 المنظم  ل لك.

 إ تتدا  تا تتدف حيانتتا  حاتترالم الم لواتتا  التتتى تتتدول فتتى ناتتاف اوت تتاص الإ اسف -ج

 والأككام ال ا سف فطاا وك ا ارتك ى تلك الارالم.

   وال ااتا  اللأيا  ل لك.إنهاق الملفا  والسالأ - 

 قسم التأمين: ويختص بما يلى: -2

 وضط الخاتط والأستاليب التتى تستتخدم فتى ااتاى تتخايلأ نظتم الم لواتا  والهت كا  -أ

ً  الخاص  حخجازف الوياسف وتنفي  ا ح د ا تما  تا حالتنستيق اتط الأجاتزف المخت ت   ووفقتا

 للت ليما  المنظم  ل لك.

كاتاا أجاتزف التتوياسف التتى تالتب تتخايلأ نظتم ا لوااتاتا وشتت تقتديم يتد ال تون لكافت   -و

 ن. ا الهخكماي  للثروف الم لوااتي  حاا وذلك وفقاً للقوا د والت ليما  ال ا سف فى  

اتاح   التراويى التى ت دس للهركا  الخاصت  فتى ااتاى نظتم وأجاتزف وشت كا   -ج

 .(1) ليما  المنظم  ل لكالم لواا  وذلك حالتنسيق اط الااا  الم ني  ووفقاً للت

 

 

 قسم البحوث والمساعدات الفنية: ويختص بما يلى: -3

لواتتا  القيتتام حى تتدا  ال حتتوث الفنيتت  والقانونيتت  فتتى ااتتاى تتتخايلأ نظتتم وشتت كا  الم  -أ

اى  ا الماتحالحاس ا  الآلي  و ساس  الظوا ر الإجرااي  حالنس   للارالم التى تقتط فتى  ت

ذلتتك ون ا  النتتتال  للأستتتفا ف اناتتا فتتى أستتاليب المكافحتت  واستتت –واتتا يستتتحدث اناتتا  –

ا  حالتنستتيق اتتط الأجاتتزف المخت تت  ستتواق اتتلأ  اوتتل أو وتتاسج التتوياسف ووفقتتاً للت ليمتت

 المنظم  ل لك.

ط ححتت  اتتدر الألمتت  التهتتري ا  الاناليتت  لمواجاتت  جتترالم الم لواتتا  حالتنستتيق اتت -و

 الأجازف المخت   ح لك.

 ات  حماتاىلاميط جاا  الوياسف فى كاف  الق تايا والوتتالط المرت تقييم الد م الفنى  -ج

 حاا.نظم وحراا  وأجازف وش كا  الم لواا  أو التى يستخدم الحاسب الآلى فى استكا

ل تتتوفير كافتت  المستتا دا  الفنيتت  وإحتتداق التترأر والمهتتوسف للااتتا  ستتواق اتتلأ  اوتت - 

ستتب التتتى تتتتم حاستتتخدام الحا التتوياسف أو واسجاتتا للم اونتت  فتتى  مليتتا  ضتت ط الاتترالم

 الآلى وفقاً للقوا د والت ليما  المنظم  ل لك.

ويفتتوض استتا در أوى واستتا در التتويير النتتو ييلأ والايتترافطيلأ )كتتل فتتى 

ناتتتاف اوت اصتتتا( حا شتتتتراك اتتتط اتتتدير الإ اسف ال ااتتت  للتنظتتتيم والإ اسف فتتتى إنهتتتاق 

                                                
رام  / أيمتتلأ   تتد الحفطتت    تتد الحميتتد ستتليمانو التتدوس الفنتتى لأجاتتزف الهتتر   فتتى اواجاتت  الإجتت (1)

اقتتتدم/  اصتتتم الهتتتريفو القرصتتتن   لتتتى  تتتد او أي تتتاً  واتتتا ح 18الم لواتتتاتىو ارجتتتط ستتتاحقو صتتت  
 واا ح د ا.   190ال راايا  وجاو  وياسف الداولي  فى اواجاتااو ارجط ساحقو ص  
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تكماى اقوااتاتا ال هتري  وكدا  اكافح  جرالم الحاس ا  وش كا  الم لواتا  )ح تد است

والما ي ( وذلك حالأجازف التتى تتناق حخ متاى ال حت  ت  يتاتا والوات ت  ضتملأ نااتتا  

إشتتترافام النو يتتت  أو الايرافيتتت . وتحديتتتد ت  يتاتتتا واوت اصتتتاتاا التف تتتيلي   لتتتى أن 

تخ ط تلك الوكدا  للإشراف الفنتى التقنتى لإ اسف اكافحت  جترالم الحاست ا  وشت كا  

 حالإ اسف ال اا  للم لواا  والتو يق.الم لواا  

ويت تتيلأ اتتلأ تتتانون إنهتتاق الإ اسف ال ااتت  لمكافحتت  جتترالم الحاستت ا  وشتت كا  

الم لواا  ادر كترص أجاتزف الهتر   الم تري   لتى اواك ت  التاتوس الت ر تنتااتا 

حلتدان ال تالم المتاتوس اتلأ ضتروسف ا  تمتام حمكافحت  اتا يستتاد اتلأ صتوس كديثت  فتتى 

 .(1)لم حكل اا  و جديد فى  الم التكنولوجيااستكاو الارا

وسغتتم  تت ا وذاكو إ  أن الأاتتر يتالتتب ضتتروسف إنهتتاق اركتتز تتتواى لأاتتان 

. فال يمكلأ أن يكون المركز الو ن  للأستت دا  لاتواسل (2)الحاسب الآلى والم لواا 

  لستن 175الحاسب واله كا  حالاااي القوا  لتنظيم ا ت ا   المنهتخف حالقتانون ستتم 

نتتواف لاتت ا المركتتز و تتو اتتا يخالتتا  –(1)حهتتخن اكافحتت  جتترالم تقنيتت  الم لواتتا  2018

( اتتلأ القتتانون المتت كوس  لتتى أنتتا ئ ت متتل الستتلاا   4ال اكتت . كيتت  ن تت  المتتا ف )

الم تتتري  المخت تتت   لتتتى تيستتتير الت تتتاون اتتتط نظيراتاتتتا حتتتال لأ  الأجن يتتت  فتتت  إ تتتاس 

الم دف  لياتاو أو تا يقتا لم تدأ الم االت  حالمثتلو ا تفاتيا  الدولي  والإتليمي  والثنالي  

حت تتا ى الم لواتتا  حمتتتا اتتلأ شتتخنا أن يكفتتتل تفتتا ي استكتتاو جتتترالم تقنيتت  الم لواتتتا و 

 لتتى أن يكتتتون المركتتتز التتتو ن   .والمستتا دف  لتتتى التحقيتتتق فياتتاو وتت تتتط ارتك ياتتتا

فتت   تت ا  للأستتت دا  لاتتواسل الحاستتب والهتت كا  حالااتتاي  تتو النقاتت  الفنيتت  الم تمتتدف

 ئ.الهخن

 خامساا 

 دور الشرطة الأمريكية فى مواجهة

 الجرائم المعلوماتية  

تتتختى الو يتتا  المتحتتدف الأاريكيتتت  فتتى اقداتت  التتتدوى التتتى واجاتت  الاتتترالم 

الم لوااتي  وذلك حالنى  لى اواجاتاا تهري ياً كتى ي اى للف ل وصف الاريمت   تم 

 لوااتيتتت  حمكتتتتب التحقيقتتتا  الفيتتتدسالى حىنهتتتاق إ اسف اتخ  تتت  لمتاح تتت  الاتتترالم الم

                                                
رام  / أيمتتلأ   تتد الحفطتت    تتد الحميتتد ستتليمانو التتدوس الفنتتى لأجاتتزف الهتتر   فتتى اواجاتت  الإجتت (1)

 الهتتريفو القرصتتن   لتتى ال راايتتا  و أي تتاً  اقتتدم/  اصتتم20الم لواتتاتىو ارجتتط ستتاحقو     صتت  
 واا ح د ا.   192وجاو  وياسف الداولي  فى اواجاتااو ارجط ساحقو  ص 

لم حتتتتدونو جتتتترالم الحاستتتت ا  والإنترنتتتت و الاتتتترالم الم لوااتيتتتت و تتتتتاسيخ الإنترنتتتت  ونهتتتتخف ال تتتتا (2)
 ا فتراضىو اتاخ  لى 

   - Available At:http://adel-amer.catsh.info/vb/showthread.php?p=3967 
حهتتتتتتخن اكافحتتتتتتت  جتتتتتتترالم تقنيتتتتتت  الم لواتتتتتتتا و الاريتتتتتتتدف  2018لستتتتتتتن   175القتتتتتتانون ستتتتتتتتم  (1)

 .2018/  8/  14حتاسيخ        اكرس )ج( 32 ال د  الرسمي 
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(FBI ي تتم  اولتتا اامو تت  اتتلأ الأفتترا  المتتدسحيلأ  لتتى كيفيتت  اتاح تت  تلتتك الاتترالم )

 .(2)والتحرر  ناا وض ااا والحفام  لى اا يتم تح يلا الأ أ ل 

ويتتتم استتت راض اوت اصتتا  تلتتك الإ اسف واتتا  تترأ  لياتتا اتتلأ تاتتوس ح تتد 

لمقاسنتتت  اتتتط أستتتلوو  متتتل أجاتتتزف الهتتتر   أكتتتداث الحتتتا ر  هتتتر اتتتلأ ستتت تم ر  تتتم ا

 الم ري و وذلك الأ ولأى اا يلى 

 (:  FBIاختصاصات ادارة مكافحة الجرائم المعلوماتية بمكتب التحقيقات الفيدرالى )

تتحتتتد  اوت اصتتتا  إ اسف اكافحتتت  الاتتترالم الم لوااتيتتت  حمكتتتتب التحقيقتتتا  

 الفيدسالى وفقاً لما يلى 

م  تتالاريمتت  يتتتم ا نتقتتاى إلتتى اكتتان استكتتاو الاريمتت   نتتد تلقتتى الإواتتاس حوتتتوع  -1

يقواتتوا حالح تتوى  لتتى كافتت  الم لواتتا   تتلأ أستتلوو ال متتل والتتتى يمكتتلأ أن تفيتتد فتتى 

 كهف الاريم  وتحديد شخى ارتك ياا.

 يقوم الفريق المكلف حال ح  والتحرر حتنظيم ال مل  اولا الأ ولأى الآتى  -2

ت تاى ق المختلفتون للفريتق ولت لك ت تدأ  مليت  ا تنظيم  ملي  ا ت تاى حتيلأ الأ  تا -أ

 ت ل حدق  ملي  ال ح .

 يتتتم وضتتط واتت  ححثيتت  اكتوحتت  توضتت  حالتف تتيل كافتت  الأنهتتا  ال حثيتت  المتوت تت  -و

 ويحد  فياا  وس كل فر  حالفريق وكيفي  التنسيق فطما حينام.

 تتى لاتاتستايلأ  اليقوم الفريق ح ملي  ال ح  فى الأنواع المختلف  الأ السالأ  وال -ج

صتتل  حالق تتي  والتتتى تت تتملأ ح تتق الم لواتتا  الاااتت  اثتتل تو يتتق نظتتام الكم يتتوتر 

 وا لواا  تهييلا.

 لهتخى اتلأيتم ا ست ان  ح ملي  المرات   لتحديد الهخى المهت ا فطا إذا كان  ت ا ا -3

  اوتتل الم سستت  أو المنهتتخف وذلتتك  تتلأ  ريتتق ا ستتت ان  حمامو تت  اتتلأ ال تتراا   اليتت 

 لكفاقف فى اكتهاف ارتكب الاريم .ا

  .يتم ت وير الأستام المسلسل  ليجازف وأستام النموذج واخاط حيان التوصيلأ -4

  تد ف أويتم تسايل كاف  الم لواا  التى يتتم ال ثتوس  لياتا فتى أر اتلأ الوستالط المت -5

 فتتىفتتى وكتتدا  التستتايل الداوليتت   نتتد حدايتت  وناايتت  التحريتتا  لإ  تتا   تتدم التستت ب 

 كدوث أر تلف لأر الأ الأ ل .

 يتم ت وير كاف  اا ت رضا شاشا  الكم يوتر. -6

اتتزف يتتتم التمييتتز حتتيلأ كافتت  الأ لتت  ححيتت  يمكتتلأ إ تتا ف تاميتتط كافتت  الكتت لأ  والأج -7

 الأورر.

                                                
(2)  

State v. Castagnola, 2013-Ohio-1215,https://cases.justia.com/ohio/ninth-
district-court-of-appeals/26185.pdf?ts=1396138498 

https://cases.justia.com/ohio/ninth-district-court-of-appeals/26185.pdf?ts=1396138498
https://cases.justia.com/ohio/ninth-district-court-of-appeals/26185.pdf?ts=1396138498
https://cases.justia.com/ohio/ninth-district-court-of-appeals/26185.pdf?ts=1396138498
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 استكتاو يتم تدويلأ وتسايل كاف  الوسالط المت د ف التى يتتم ال ثتوس  لياتا فتى اوتتط -8

 الاريم .

فتتى استترخ استكتتاو الاريمتت  أجاتتزف ا ستتتد اقا  الآليتت  فطاتتب ارا تتاف إذا وجتتد  -9

 الآتى 

وليلأ  دم ف ل التليفون أو المستد ى  لياً  لأ ا تدس  لتحديتد  ويت  الأشتخاص التدا -أ

ن  لتى أجاتزف الحاستت ا  الآليت  وذلتك فتتى كالت  الاتترالم التتى ترتكتب اتتلأ وتاسج المكتتا

 لكم يوتر.ال ر استك   فطا الاريم  حاستخدام ش كا  ا

ً يتم توصيل اسال الرتم الت ر تتم ا ت تاى حتا تليفونيتاً أو حاستتخدام المستتد -و   ى  ليتا

 ويتم وضط   ا الرتم المخزن أو كو  الدووى الأ ولأى ال اكرف الداولي .

اً  قتتب الح تتوى  لتتى تلتتك الأستتتام والأكتتوا  يتتتم ف تتل التليفتتون أو المستتتد ى  ليتت -ج

 ويحتف  حا كدليل.

لكتلأ   ى جميط الملفا  الموجو ف  اول الحاسب الآلى والمت لق  حالاريم  ويتم فح - 

ن لأيتم حح  تلك الملفا  حالنظتام الختاص حالااتاي التتى استك ت   تلأ  ريقتا الاريمت  

ق فى ذلك واوسف ك يترف  لتى صتلأكي  التدليل لت لك يتتم استتخدام النظتام الختاص حفريت

 ال ح  والتحرر.

 ا عند التعامل مع الجرائم المعلوماتية:القواعد التى يتم مراعاته

فى  يقوم فريق ال ح  والتحرر حمرا اف  دف أاوس  ند تيااا حال ح  والتحرر

 الارالم الم لوااتي  والأ أ م     القوا د اا يلى 

 نتد ا نتقتتاى إلتتى استترخ الاريمتت  يرا تتى  تدم ف تتل الااتتت   تتلأ أجاتتزف الحاستتب  -1

  ى است  ال يانتتا  الموجتو ف  لتى شاشت  الحاستت االآلتى لأن ف تل الااتت  تتتد يت  ر إلت

 الآلي  إذا لم يتم كفظاا.

د   دم تييير وضط الأجازف حخر  ريق  وإحقالاا  لى وض اا فى المكان التتى وجت -2

 فيا.

   نتتتد الت ااتتتل اتتتط أر اتتتلأ الوستتتالط المت تتتد ف يرا تتتى ال  تتتد نااليتتتاً  تتتلأ الماتتتا  -3

 المينا يسي .

حتت  للقفتتايا  ل تتدم كتتدوث أر تلتتوث لتلتتك الوستتالط امتتا يرا تتى إستتتداق فريتتق ال  -4

 ي رضاا للتلف.

 . دم إ ماى أر أوساف تد توجد فى المكان وحالأوى اا يوجد فى سل  الماملأ  -5

التطىىور فىىى عمىىل الشىىرطة الأمريكيىىة بعىىد أحىىداث الحىىادى عشىىر مىىن سىىبتمبر لسىىنة 

 م:2001

ر اتتلأ ستت تم ر  تتام حتتدأ اكتتتب التحقيقتتا  الفيتتدسالى ح تتد أكتتداث الحتتا ر  هتت

فى فت   فاف جديدف تمكنا الأ ارات   ا ت ا   الإلكترونيت  لت لك  لتب اكتتب  2001
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(FBI  الأ الهركا  تييير أنظمتاا لزيا ف الدت  فى  مليا  التن )(1)  الأ ت ل أجاتزف

(FBI  و وأي تتتاً لإ اتتتاق استتتاك  واستتت   اتتتلأ الحريتتت  لمرات تتت  ا ت تتتا   ال تتتوتي)

نترنتت و  تت ا اتتط تخكيتتد إ اسف الهتتر   الأاريكيتت  حخناتتا ستتوف المرستتل    تتر شتت ك  الإ

تحرص  الماً  لى أن تكون التدولأ   ند كالت  الاتواسل فقتط ولمتدف احتد ف وفقتاً لمتا 

تقت يا الظروفو ك لك ستوف تكتون التتدولأ   تيقت  جتداً كتى   يهت ر المستتخداون 

 حخن ات ا تام ارات  .

كال  الر تب الت ر فرضتتا أكتداث الحتا ر و لى الرغم الأ   ا التخكيد إ  أن 

 هتتر اتتلأ ستت تم ر ج لتت  المرات تت  شتت ا  المتت  امتتا ج تتل الأاتتر أشتت ا حتا يتتق تتتانون 

 واسل  الم  لى شت ك  الإنترنت  اتلأ كيت  التن ت   لتى المكالمتا  وا  تلأع  لتى 

كاف  الرسالل التى يارياا الأشتخاص كتتى ولتو تتم استتخدام حتراا  لتهتفير الم لواتا  

ا ت تتا   فيتتتم فتتك تلتتك الهتتفرا   تتلأ  ريتتق حتتراا  اتقداتت  وا  تتلأع  لتتى  لتتتخايلأ

 .(2)(FBIا موناا الأ ت ل سلاا  التحرر وال ح  حمكتب )

 

 
ا   سادسا

 المقارنة بين أسلوب عمل أجهزتى الشرطة
 المصرية والأمريكية   

 تن قد أوجتا المقاسنت  حتيلأ أستلوو  متل أجاتزف الهتر   الم تري  والأاريكيت 
 ى أوجا التهاحا وا وتلأف وفقاً لما يلى الأ ولأ

 أوجه التشابه: -1
اسف يتهاحا التاوس فى  مل أجازف الهر   فى كلأ ال لتديلأ اتلأ وتلأى إنهتاق إ 

اتخ    فى اااى اكافح  الاترالم الناشت    تلأ استتخدام الحاستب الآلتى امتا ي كت  
 .كلأ ال لديلأ ادر ا  تمام والحرص  لى اواجا  ال وس الإجرااي  المستحد   فى

 أوجه الاختلاا: -2
يختلف أسلوب عمل أجهزة الشرطة فى البلدين وهذا مرجعىه الىى عىدة أمىور 

 هى:
وجو  تهتريط ياترم كافت  صتوس ا  تتداقا  فتى ااتاى الحاستب الآلتى فتى التهتريط  -أ

الأاريكى ح ك  التهريط الم ترر الت ر لتم يتنتاوى أغلتب تلتك ا  تتداقا  امتا يستال 
اتت  فتتى الو يتتا  المتحتتدف الأاريكيتت  وك تتر ا فتتى جتترالم ا ينتت   التتم  مليتت  المواج

                                                
- )1(U.S. Supreme Court,United States v. White, 401 U.S. 745 (1971),United 
States v. White,No. 13,Argued November 10, 1969,Reargued October 20, 
1970,Decided April 5, 1971,401 
U.S.745,https://supreme.justia.com/cases/federal/us/401/745 

رام س الفنتتى لأجاتتزف الهتتر   فتتى اواجاتت  الإجتت / أيمتتلأ   تتد الحفطتت    تتد الحميتتد ستتليمانو التتدو (2)
 واا ح د ا. 22الم لوااتىو ارجط ساحقو      ص  
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جماوسيتت  ا تتر ال رحيتت    قتتاً لم تتدأ الهتتر ي . إ  أنتتا كستتناً ف تتل المهتترع الانتتالى 
حهتتتتخن اكافحتتتت  جتتتترالم تقنيتتتت   2018لستتتتن   175الم تتتترر حىصتتتتداس  القتتتتانون ستتتتتم 

حهتخن  2004لسنا  51كخاوف جا ف ت ق اا واوا  أورر. والقانون ستم  (1)الم لواا 
تنظيم التوتيط الإلكترونى و حىنهاق  ي   تنمي  صنا   تكنولوجيتا الم لواتا  فتى إحريتل 

 .(2)2004سن  
وجتتو  فريتتق اتخ تتى فتتى ااتتاى اكافحتت  تلتتك الاتترالم  اوتتل أجاتتزف الهتتر    -و

ال توس  الأاريكي  يمتلك الماتاسف التقنيت  التتى ت  لتا لمواجات  كافت  اتا يستتاد اتلأ تلتك
لتى مل  لى تدسيب ذلك الفريق ح تف   وسيت  للأستفتاع حالمستتور الماتاسر لديتا  وال 

تلتك   ك  أجازف الهر   الم ري  التى   يوجتد حاتا  ت ا الفريتق نظتراً لحدا ت  إنهتاق
 الإ اسف المتخ    فى اااى اكافح  تلك الارالم.

و ليا فىنا يت   اما س ق أن  ن ر الخ رف الأ ت تل فريتق ال حت  والتحترر 
فى اااى الارالم الم لوااتي  لا أ مي  ك يرف لأن أر واخ ولو يستير تتد يت  ر إلتى فقتد 

و و ت ا   يتتوافر حتدوس  إ  حتحقيتق اتتا (3)الأ لت  المترت ت   لتى  مليت  ال حت  والتحترر
 يلى 
 وجو  ن وص تهري ي  تارم الأف اى التتى ت تد جترالم وت تال  الق توس التهتري ى -1

حهتتخن اكافحتت   2018لستتن   175.  لتتى غتتراس القتتانون  ستتتم فتتى اواجاتت  تلتتك الاتترالم
 جرالم تقني  الم لواا .

 وجو  فريق اتخ ى فى الت اال اط     النو ي  الأ الارالم. -2
تستاحام يتم تدسيب   ا الفريق  لتى كيفيت  الت ااتل اتط  ت   النو يت  اتلأ الاترالم  ك -3

  ن ر الخ رف.
ركا  والااتتا  الك تترر التتتى ت تمتتد  لتتى ال متتل  لتتى نهتتر شتت ك  ات تتاى حتتيلأ الهتت -4

الحاس ا  الآلي  حخجازف الهر   ححي  يتم المتاح   الأ ت ل أجازف الهتر   وسصتد أر 
احتتاو   للتتدووى وا تتحتتام ويكتتون ذلتتك فتتى كالتت  كتتدوث أر تتتدول وتتاسجى غيتتر 
ارغتوو فيتا كتتتى يمكتلأ الت ااتتل الفتوسر اتتط  ت ا التتدويل  تلأ  ريتتق سصتد  وتحديتتد 

 .(1)اوت ا وض اا

                                                
/  8/  41      حتاسيخ  اكرس )ج( 32 ال د  حهخن اكافح  جرالم تقني  الم لواا و الاريدف الرسمي  2018لسن   175القانون ستم  (1)

2018. 
ى أحريتل ستن  فتتيتط الإلكترونتى و حىنهتاق  ي ت  تنميت  صتنا   تكنولوجيتا الم لواتا  حهخن تنظيم التو 2004لسنا  15القانون ستم  (2)

 .2004أحريل سن   22تاحط )  ( فى  17ال د   –و الاريدف الرسمي  2004
 ىجتما يت و و تيقوى  / جولييا  ئ إن التكنولوجيا اوس  تا س  لى ولق الثتروفو و تى وستيل  تتتي  لمالكياتا اماسست  الستيارف ا  (3)

يم لمتواس و التلأحوصفاا الموس  الفريد والأكثر أ ميت  حتيلأ كتل ا – اال يهكل ا  ر وف اى لأساليب صنط القراسو وتتي  التكنولوجيا 
لتى اركتز إلخلق اواس  أوتررو وإن الخ ترف التكنولوجيت  تمثتل جتواي اتروس لستلا  صتنط القتراسو وتميتل التكنولوجيتا الحديثت  حقتوف 

لأ نما  ا ين  اتأأف لياتاا القيمي  الخاص و أر  -  لأ ذلك للميا يلأ المت من  ل مليا  اتخاذ القراسا  القراسا و و ى توصل ف لأً 
ي و كتتاو اجتا  الأساستال قلأني و الكفاقفو والأ تفكيك الواتط إلتى أجتزاق تاحلت  للتفستيرئ...  / جولييتاو نظتام التد م التدولى لتل يت  الح

ال  و الم1انو  حىو الاوانب ال ي ي  والتكنولوجيا والسياسا و ترجم   /    د السلأم سضوكاجا  الإنسان الأساسي  فى الو لأ ال ر
                         .              426و ص  1990الو ن  للثقاف  والفنون والآ اوو اا    السياس  )اوسو    الم الم رف (و الكوي و 

 لإجرامادوس الفنى لأجازف الهر   فى اواجا   / أيملأ   د الحفط    د الحميد سليمانو ال (1)
 الم لوااتىو ارجط ساحقو

الاريم   لي ي وواا ح د او أي اً   / افتاخ حوحكر المار رو المستهاس حالمحكم  ال ليا ال 26ص    
 .48الإلكتروني  والتيلب  لى تحدياتااو ارجط ساحقو ص   
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اط ضروسف اكترام الخ وصي  وإتختاذ ا جتراقا  القانونيت   نتد التت تط و ال ت ط  -5
 .(2)والتفتيش

 
 
 
 
 
 
 
 
 
 
 
 

 المبحى الثالى

 ( بشأندور جهاز الشرطة الدولية )الإنتربول

 مكافحةالجرائم السيبرانيةالمستحدثة

 وتحقيق الأمن المعلوماتى 

 تمهيد: 

ا  المي  يمكلأ أن تت در   اس تا  تدف  وىو لما كان  جرالم الإنترن  ذا  صف

فتتىن الأكقتت  ارتك ياتتا وتقتتديمام للمحاكمتت و وتوتيتتط ال قتتاو  لتتيامو يتالتتب ضتتروسف 

الت تتاون فطمتتا حتتيلأ التتدوى للقتت ق  لتتى المتامتتيلأ أو لامتتط الأ لتت  أو ستتماع الهتتاو و أو 

تحقيتق ذلتكو  اللاوق إلى الإناح  الق الي و أو تقديم الم لواا  التى يمكلأ أن تستا م فتى

و  ا اا ن    ليتا ا تفاتيت  الأوسوحيت  لاترالم الإنترنت  وأكتد   ليتاو لكونتا أصت   

يمثل إكدر ال روسا  اللأيا  لمواجا      الأنها  الإجرااي  المستحد    لى نحتو 

يتكاال اط  وس القوانيلأ الو ني . وتادس الإشاسف إلى أنا لم ي د ينظر إلى ذلتك الت تاون 

ا يخلق ئ سيا ف فتوف التدوى ئ حقتدس اتا أصت   ي نت  الت تاون حتيلأ ئ ستيا ا  حا ت اس  أن

                                                
 )2(The Fourth Amendment provides in relevant part that “[t]he right of the 
people to be secure in their persons, houses, papers, and effects, against 
unreasonable searches and seizures, shall not be violated.” It is beyond 
dispute that a vehicle is an “effect” as that term is used in the Amendment. 
United States v. Chadwick, 433 U. S. 1, 12 (1977) . We hold that the 
Government’s installation of a GPS device on a target’s vehicle,  and its use 
of that device to monitor the vehicle’s movements, constitutes a “search” 
-United States v. Jones, 565 U.S. 400 
(2012),https://supreme.justia.com/cases/federal/us/565/400/ 
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إلتتى تهتتييد وتف يتتل كلقتتا  اكافحتت  الاريمتت  حوجتتا  –جمي اتتا  – وى اختلفت  ئو تراتت  

  امو والاريم    ر الو ني  حوجا واص.

حهخن اكافح  جرالم تقني   2018لسن   175ح دوس القانون ستم 

ت اون الق الى والأانى أ مي  ك يرف فى اكافح  ا جرام و كي  أولى لل(1)الم لواا 

( انا  لى أنا  ئ ت مل السلاا  4السي رانى المستحدثو فقد نى فى الما ف )

الم ري  المخت    لى تيسير الت اون اط نظيراتاا حال لأ  الأجن ي  ف  إ اس 

لم دأ الم اال  حالمثلو ا تفاتيا  الدولي  والإتليمي  والثنالي  الم دف  ليااو أو تا يقا 

حت ا ى الم لواا  حما الأ شخنا أن يكفل تفا ي استكاو جرالم تقني  الم لواا و 

 لى أن يكون المركز الو ن   .والمسا دف  لى التحقيق فيااو وتت ط ارتك ياا

للأست دا  لاواسل الحاسب واله كا  حالاااي  و النقا  الفني  الم تمدف ف    ا 

 .الهخن

 La coopération judiciareا الت تاون؛ الت تاون الق تال  ) اتلأ صتوس  ت 

  (و والتت ي اتتلأ أ تتم صتتوس   الت تتاون الهتتر   التتدول  والمستتا دف الق تتالي  فتتى المتتوا

اون  د الت تالانالي  فى اااى اكافح  الارالم ال احرف للحدو  واناا جرالم الإنترن . وي

 التدول  فتى اكافحت  الإجترامالهر   الدوىو كما ست ق ذكتر و اتلأ أ تم صتوس الت تاون 

كونتا لح ف   اا و والإجرام ال احر للحدو   سيما إجرام الإنترن  ح ف  واص و ذلك 

 اتتنظم للتتدووى إلتتى اراكتتز الم تتا س التتتى تقتتدم المستتا دا  اللأياتت  فتتى ااتتاى تقريتتب

 وال حتتت  وت تتتا ى الم لواتتتا  حتتتيلأ ستتتلاا  التحقيتتتق المختلفتتت  للتتتدوى وكتتت ا التتتتى تقتتتوم

 نحرافتا ى أ ماى السلاا  القم ي  الدولي  وفى تسايل اكافحت  الاترالم وا حالتنسيق ف

د ضت لأ  ريق تقديم ك يل  و راتاا إلى ستلاا  التحقيتق  ستيما فطمتا يت لتق حاترالم 

 الإنساني و والأ ماى الإحاكي  والتى    الأ اوت اصاا النو  .

 قيتق الأ تداف  ا الأ جا و والأ جا  أورر فىن أجازف   ا الت تاون تقتوم حتح

ى نت  والتتالتى   يمكلأ للهر   الإتليمي  حمفر  ا تحقيقاتا فتى اكافحتاتا لإجترام الإنتر

وترر اناا  تسايل الدووى إلتى المحتويتا  غيتر المهترو   المتواجتدف فتى إتلتيم  ولت  أ

هتت ا حناق  لى تراس ت تال  واجتب النفتاذو وتحديتد االكاتا أو استتخداااو والأكقت  الم

 فيا.

ت اون أجازف تقوم حاو فما        الأجازف التى تقوم حمكافح  الإجرام ولا ا ال

ح تتف   ااتت  والإجتترام الم لواتتاتى ح تتف  واصتت   لتتى المستتتور التتدولىو  تتم  لتتتى 

 و  لى النحو التالى (1)المستور الأوسوحى

 المطلب الأول

                                                
حهتتتتتتخن اكافحتتتتتتت  جتتتتتتترالم تقنيتتتتتت  الم لواتتتتتتتا و الاريتتتتتتتدف  2018لستتتتتتتن   175القتتتتتتانون ستتتتتتتتم  (1)

 .2018/  8/  14حتاسيخ         اكرس )ج( 32 ال د  الرسمي 
و  ساست  جمتط ا ستتد    أ/ ن يل       ترواىو الاوانتب الإجراليت  لاترالم الإنترنت  فتى اركلت  (1)

 واا ح د ا.147و ص  2007و  اس الفكر الااا  و الإسكندسي و 1اقاسن و  
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 الوحدات المتخصصة فى مكافحة جرائم المعلوماتية 

 على المستوى الدولي 

م أجاتتزف الت تتاون الهتتر   المكلفتت  حمكافحتت  الإجتترام ح تتف   ااتت و اتتلأ أ تت

 – وإجتترام الإنترنتت  ح تتف  واصتت  ئ المنظمتت  الدوليتت  للهتتر   الاناليتت  ئ الإنترحتتوى

(OIPCالتتتى تتختت  اتتلأ حتتاسي  اقتتراً لاتتا. وتاتتدف  تت   المنظمتت  إلتتى تخكيتتد وتهتتايط ) 

 لتتى نحتتو ف تتاى يحقتتق الت تتاون المت تتا ى حتتيلأ ستتلاا  ال تتولي  فتتى التتدوى الأ تتراف 

ى انتط فتاكافح  الاريم و وإتاا  وتنمي  النظم التى الأ شخناا أن تسام  لى نحتو ف تاى 

 واكافحتت  جتترالم القتتانون ال تتام. و تت  ت اشتتر ذلتتك أو تحقتتق ذلتتك اتتلأ وتتلأى وميفتتتيلأ 

لأ ماترمو اتالأولى     القيام حتاميتط كافت  ال يانتا  والم لواتا  المت لقت  حالاريمت  وال

ى يم التدوكاتب المركزيت  الو نيت  للهتر   الاناليت  الدوليت  المتواجتدف فتى أتتالولأى الم

 الأ  تتاق. أاتتا الوميفتت  الثانيتت   فتتمثتتل فتتى الت تتاون فتتى ضتت ط والأكقتت  الماتترايلأ

حت  الااسحيلأ وتسليمام إلى الدول  التى تالب تستليمام. و ت  فتى ذلتك اتخ  ت  حمكاف

م لمت لقتت  حتال نف ضتتد الأشتتخاص والاتترالالاترالم ذا  الاتتاحط التتدول و وواصت  تلتتك ا

حاميط  الوات    لى الأاواىو و   ك لك تختى حمكافح  الإجرام المنظم ال احر للحدو 

صتتوس و حمتتا فتتى ذلتتك المتترت ط حاتترالم الإنترنتت  وواصتت  ذلتتك المت لتتق حا ستتتيلأى 

 الانس  لي فاى.

ئ فتتى  Raymound Kendallوفتتى  تت ا الستتياف ناتتد   تتوف ستتكرتير ا ئ 

ون  لى ضروسف إياا  ت ا – 9/10/2000ا تمر جرالم الإنترن  المن قد فى لندن فى 

.  ولت  لمكافحتت   تت ا النتتوع المتميتتز اتتلأ الإجترامو و لتتى ضتتروسف تقريتتر ذلتتك الت تتاون

لستا س وك ا ادير ا التنفي ي للختداا  الهتر ي و الستيد لوحوتتان فتى المت تمر التدول  ا

ى إلتت 13د فتتى القتتا رف ا تتر فتتى الفتتترف اتتا حتتيلأ حهتتخن الاتترالم الم لوااتيتت  التت ي  قتت

تتتى و تت ا اتتا أكدتتتا ) ا نترحتتوى ( كتت لك فتتى إكتتدي ا تمراتاتتا الدوليتت  ال 15/4/2005

هتر    قدتاا فتى كوسيتا الانوحيت . وذا  الهتخن حالنست   للمتدير ال تام لمركتز ححتوث ال

لتحقيق و إذ ناد  يد و إلتى ضتروسف القيتام حتا"ACPR- " Des Berwickالأسترالي  

م ى ال تالفتفى الإجرام الم لواات  ال ي تستخدم فطا اله كا  ال المي و حاريقت  اتزاانت  

دف حتوى( وكتأجمط. وتحقيقاً ل لكو فقد أنهتخ  المنظمت  الدوليت  للهتر   الاناليت  ) الإنتر

لمكافحتتت  جتتترالم التكنولوجيتتتا.  تتت ا اتتتلأ جاتتت و واتتتلأ جاتتت  أوتتتري فاتتت  تقتتتوم حوضتتتط 

اجاتتت   تتت ا النتتتوع المستتتتحدث اتتتلأ الإجتتترام حالت تتتاون اتتتط استتتتراتيايا  احكمتتت  لمو

 (و وذلك الأ ولأى  G8المامو   الثماني  )

لتى  أيتامو  7أيام  لى  7سا   و 24إنهاق اركز ات ا   أان    ر اله ك  ي مل  -1

 استور ا ال  ال ولي  فى الدوى الأ راف.
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   تتدف اتتلأ ال يانتتتااستتتخدام وستتالل كديثتت  فتتتى تلتتك المكافحتت و كاستتتخدام تلتتتك القا -2

ا  ئ المركزي  لل وس الإحاكي  الممول  الأ ت تل التدوى الأ ترافو والتتى تستتخدم حرنتا

Excalibur .ئ للتحليل والمقاسن  الأوتوااتيكي  لتلك ال وس 

وإضتتاف  إلتتتى ذلتتك تقتتتوم المنظمتتت  حتزويتتد شتتتر   التتدوى الأ تتتراف حكتي تتتا  

ثل ذلتك ااكافحاتاا والتحقيق فيااو إسشا ي  كوى جرالم الإنترن  وكيفط  التدسيب  لى 

م  والمست Poitiersال ي تداتا للهر   الأوسوحي  والت ي تتم اناتهتتا فتى اجتمتاع فتى 

 (.Computer crime manualحدليل جرالم الحاسب الآلى ئ )

والأ حيلأ     الإناايا  التتى كققتاتا تلتك الأويترف فتى متل اواجاتاتا لإجترام 

ااتت  لاتتا الم اكتت  الفيدساليتت  الأاريكيتت  حا شتتتراك اتتط الإنترنتت و تلتتك ال مليتت  التتتى ت

(   تر love bugالإنترحوىو والمت لق  حملأكق  الهتخى الت ي تتام حنهتر  و ف الحتب )

و أضتتف إلتتى ذلتتك ال مليتت  التتتى تااتت  حاتتا شتتر   الإنترحتتوى (1)الإنترنتت  فتتى الفل تتيلأ

ليزيت و والتتى أكتري  حا شتراك اط الم اك  الفيدسالي  الأاريكيت  وكت ا الهتر   الإنا

ئ إذ كققتت  اتتلأ  Cathédralو والم روفتت  ح مليتت  ئ 1998فياتتا إناتتايا  ك يتترف  تتام 

صوسف سل ي  لد اسف الأ فاىو وكت ا  75000ولألاا تفكيك اوتط انهوس  ليا أكثر الأ 

 ولت و وكت ا تلتك ال مليت  التتى تتم القت ق فياتا  لتى  12شتخى فتى  107الق ق  لتى 

ط أكتد الفيروستا و اتلأ وتلأى تنستيق الإنترحتوى حتيلأ الم اكت  شاو ألمان  حتامت  توييت

الفيدساليتت  الأاريكيتت  والهتتر   الألمانيتت و وكققتت  اتتلأ ولألاتتا نتتتال  ا اتترف اتتلأ وتتلأى 

و ولقتتد 2/5/2005تفكيكاتتا لموتتتط انهتتوس فيتتا صتتوس إحاكيتت  حا شتتتراك اتتط الأوسحتتوى 

لأ تلتك الإناتايا  التتى و ولكتلأ وحتالرغم اتcallidusأ لق  لى تلك ال ملي  اسم  ملي  

تحققاا الإنترحوىو فىن  ناك سل يا  ت ان  اناا  كتلتك المت لقت  حال لأغتا  والم لواتا  

 المحول  الأ  ول  لدول   لأ  ريق السكرتاسي  ال اا و إذ أناا تتسم حال طق فى تحويلاا.

 تت ا اتتلأ جاتت و واتتلأ جاتت  أوتترر تاتتدس الإشتتاسف إلتتى أن ناتتاف اوت اصتتا 

الدوى التى   تنتم  إلى الإتحا  الأوسحت  وذلتك  ن قتا  ا وت تاص  المكان  احد  فى

فيا لوكدا  أورر كالإنترحوى وتنوا  شنالأ. و ك ا يتولى الإنترحوىو إتاا  ال لأتتا  

حتتيلأ التتدوى المن تتم  وت تتا ى الم لواتتا  حتتيلأ ستتلاا  التحقيتتق فياتتا يت لتتق حتتالارالم 

                                                
ذلك أنا   ياوي لسلاا  التحقيق فى الدول  التى استك   الاريم   لتى إتليماتاو أو أضتر  حخكتد  (1)

سج كتتدو  ا س ايا تتا أو حم تتالحاا الأساستتي  أن ت اشتتر التفتتتيش أو غيتتر  اتتلأ إجتتراقا  التحقيتتق وتتا
الإتليميتت و وفتتى  تت ا الهتتخن ت تت  إكتتدر المحتتاكم الألمانيتت  فتتى جريمتت  غتتش استك تت  فتتى ألمانيتتا حتتخن 
الح تتوى  لتتى ال يانتتا  الخاصتت  حاتت   الاريمتت  والمخزنتت  حهتت كا  ات تتاى اوجتتو ف فتتى سويستترا   

 Loveيتحقتق إ  حالتتب الح توى المستتا دف اتتلأ الحكوات  السويستتري و وفتى وات تت  نهتتر فيتروس )
blog التت ر تستت ب فتتى إتتتلأف الم لواتتا   فتتى أجاتتزف الحاستتب الآلتتىو ف نتتداا اكتهتتف  2000(  تتام

الخ راق الأاريكيون حخن   ا الفيروس أسسل الأ الفل يلأ فىن تفتتيش انتزى المهتت ا فيتا تقت تى ت تاون 
رو  / افتتتاخ حتتوحكر الماتتر  الستتلاا  الفل ينيتت  والح تتوى  لتتى إذن اتتلأ تاضتتى التحقيتتق حتتالفل يلأ....

 .39المستهاس حالمحكم  ال ليا اللي ي و الاريم  الإلكتروني  والتيلب  لى تحدياتااو ارجط ساحقو ص  
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لإنترنتتت و و ستتتيما تلتتتك المت لقتتت  المتهتتت    فتتتى  تتتدف  وى كتلتتتك المرت اتتت  حاتتترالم ا

 . (1)حا ستيلأى الانس  لي فاى

 الأ أ م ومالف وااام الإنترحوى  

  دور الإنتربول ودعمه لمنع المخاطر الإجرامية ومكافحتها: -أ

 ت  تام الإنترحوى حالس   نحتو انتط المختا ر الإجراايت  واكافحتاتاو و ت ا يت

ي. استتتحدث الإنترحتتوى تلتتك المنظواتت  اكتتتب اركتتز 181فيمتتا يلتت   حتتالإنترحوى  تتد  

اتتاف نوالتتتى اتلأ شتتخناا أناتتا تتت  ي إلتتى اتستتاع  1-7 /24الاديتدف والتتتى يراتتز إلياتتا حتت  

 اشتتر الإاكانيتتا  إياق ستتر   نقتتل الم لواتتا  وحالتتتالى ستتاول  ا ستتتخدام حالتتدووى الم

 وافر اتا لياا حالإنترحوى للوتوف  لى اا تحويا الأ حيانتا  تتزايتد والتتى ل تل أ ماتا تت

 تتاسو االتتوو  222ألتتف ااتترم حال تتوسف وكتت لك ال  تتم  الخاصتت  حاتتم.  66يلتت   

اليتتون و يقتت  ستتفر استتروت .  تتد   6. أكثتتر اتتلأ 2004حلتتد فتتى  تتام  35ا تقتتالام فتتى 

تتم  2004. فتى  تام 2001% أكثتر اتلأ  تام 25ناتلأ  اسروت  حنس   ييتا ف  33000

يلأ حتتيت .  ت ا و وتتتلأف التهتري ا  ال  تتما  الوسا  –التدنا  DNAتزويتد الهت ك  حالتت  

تاري  .  حلد النظام الناشئ حيي  17الدوى ووسالل كماي  الحياف الخاص  أ ول أكثر الأ 

 ألف الأ الوسالل التتى تحمتل ال  تما  للحكتم وتحديتد الماترم والتحقتق اتلأ 40وجو  

 جنسيتا.

  التعامل بين قواعد البيانات: -ب

كم اني  الحلأ توا د ال يانا  التى تستت ط إاكالواتط أن وجو  اثل   ا التكاال حي

 لتتتتى شخ تتتتي  الماتتتترم وح تتتتف   ااتتتت  ت تتتتا ى الم لواتتتتا  وإ اسف الأياتتتتا , و فتتتتط 

 اامو تتا  ال متتل الميدانيتت  التتتى ت تمتتد  لتتى ستتر   ا نتقتتاى واماسستت  الأ متتاى فتتى

ناستب اواتط الأكداث, أن ي حى فى الإاكان تقديم الم لواا  المالوح  فتى الوتت  الم

   تلأ لإ اسف الأيا و وإياق   ا التكاال إن أاكلأ اكافح  الإس تاو والمختدسا  وال حت

ن أالمارايلأ فى جرالم ش ك  الإنترن   لأ  ريق اركتز التتحكم والتنستيقو و  اتراق 

  ت ا ستوف يستتا د  لتى ستتاول  ا ت تاى وت تا ى الخ تترا  فتى ال مليتتا  الواست   التتتى

وحالتتتتالى ا اشتتترف القيتتتام حومتتتالف إ اسف  تت تتتملأ وتتتداا  شتتتر ي  حتتتيلأ حلتتتدان ات تتتد ف

 الأياا  فى كال  وتو اا.

 التدريب : -ج

*  ناك حراا  لتدسيب ال  ا   لتلقينام كيفط  وست ل ا ت تاىو وأستلوو الت ااتلو حتيلأ 

المارايلأ وكيفي  الس   نحو ا رف  وك ر المارايلأ الاد و   سيما أن المامو ا  

حتالا ط  المتاً نحتو تاديتد ال تراا  الخاصت  حتحديتد  التى ت مل ح رناا  التدسيبو تست ى

                                                
و ارجتط أ/ ن يل       ترواىو الاوانتب الإجراليت  لاترالم الإنترنت  فتى اركلت  جمتط ا ستتد    (1)

 واا ح د ا.147ساحقو ص  
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الأ يستخدم ش ك  الإنترنت  فتى  ت   التاتاسف للت ااتل ا تاو  لتى ا ت تاس أن الماترايلأ 

  لى ش ك  الإنترن  لديام الأساليب واللي  الخاص  ح د  الت اال فيما حينام.

 تتاالون أو *  تت ا وت متتل تلتتك ال تتراا  التدسي يتت   لتتى ك تتر  تتد  الأشتتخاص التت يلأ يت

كت  يسا دون  لى نهر     التااسف وتد أاكلأ تحديد  د  اتلأ يت ااتل حاتا حتل وتحديتد 

اكاناو ف لأً  لأ تحديتد  ويتتا و تد  اترا  استكاحتا للاريمت   لتى كستب نو اتا .... 

أو الأسلح و والأ أاثل  ذلتك  اتا تتم حهتخن استتقااو  (1)الإتااس حالمخدسا  أو حالأ فاى

كيت  تتام أكتد ال ت ا   Chatلأ أكد غترف المحا  ت  ال اات  الت  أكد تااس المخدسا  ا

حالت اال ا ا  اول غرف  احا    واص  ل دف ارا  كيت  ت تيلأ لتا اتلأ اللقتاق الأوى أن 

الماتترم يقتتوم حت تتا   المختتدسا  وكتت ا ا تاتتاس والت تتنيط فتتخمار الأويتتر سغ تتتا فتتى 

وحا تفتاف  لتى او تد  ال ي يقوم المارم حت ني ا Scazyشراق كمي  ك يرف الأ اخدس 

 واكان التسليم تم ض ط الم كوس وا ا ش ك  ك يرف ت مل ا ا فى الت نيط وا تااس.

*   ا ويوجد أكثر الأ توتيط إلكترون  للكثير الأ المارايلأ وذلك يمثل ستال إجراات  

لا  ق المارايلأ كي  يمكلأ  لأ  ريقا ض ط المارايلأ حموات ام أو إسساى  د  اتلأ 

 .(2)ري  لام للحد الأ نها ام الإجراا الرسالل التح ي

وإلتتى جانتتب الإنترحتتوىو توجتتد انظمتتا  أوتترر لاتتا  وس ف تتاى فتتى ا الاتت  إشتتكاليا  

اواجا      الأنواع الأ الاترالم  لتى المستتور التدول و كمنظمت  الت تاون ا تت تا ر 

( واامو   الثماني  ا تت ا ي  التتى تاات  حى تدا  التقتى  ولت  اتط OECDوالتنمي  )

فتى  وكيتوو  2000انظما   ولي  وح ق الدوى )كم ر وال يلأ( فتى ناايت  نتوفم ر 

ئ تتمثتتل   The digital opportunity task forceلتكتتويلأ تتتوف  وليتت  تستتم  ئ 

اااااا فى تحقيق أالأ تكنولوجيا الم لواا  والإنترن . وياب التنويتا فتى  ت   النقات  

م اكتت  الفيدساليتت  فتتىن انظمتتا  ال تت ط )اكافحتت  جتترالم الإنترنتت (و أنتتا وحاستتتثناق ال

الق تتتال  كتتتوى ال تتتالم كتتتتى الآن   تتحتتترك إ  فتتتى نااتاتتتا الإتليمتتت . و لتتتى نمتتتط 

الإنترحوىو يوجد  لى المستور الأوسح و اكاتب اتخ    لمواجا  الإجرام المتنظمو 

 و وسيتم تناولاا  لى النحو التالى (1)والإجرام   ر الإنترن  واص ً 

 

 المطلب الثاني

 الوحدات المتخصصة فى مكافحة جرائم المعلوماتية

 على المستوى الأوروبي 

 أولاا: الأوربول أو مركز الشرطة الأوربية:

                                                
 )1(State v. Stefan, https://cases.justia.com/ohio/eighth-district-court-of-
appeals/2018-104979.pdf?ts=1516907492 

ي  فى لإلكتروناتااسف  / تدسر   د الفتاخ الهااورو تانون التوتيط الإلكترون  و لحتا التنفط ي  وال (2)
 ا ح د ا.وا 492و ص  2006التهريط الم ري وال رح  والأجن  و  اس النا   ال رحي و القا رفو 

 واا ح د ا.914أ/ ن يل       رواىو الاوانب الإجرالي  لارالم الإنترن  فى اركل  جمط ا ستد   و ارجط ساحقو ص   (1)
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الأوسحوى  و أكد الأجازف المتواجدف  لى المستور الأوسح و والتى تتخت  اتلأ 

 ولندا اقراً لاا و ت  اكلفت  حمكافحت  الإجترام  تلأ  ريتق  ا الات  الم لواتا   -  اي

مرت ا  حالأنها  الإجرااي   لى استتور الإتحتا  الأوسحت و و  تم وتهتايط ستلاا  ال

التحقيق وذلك حتكميل وساللام وتحديثاتاا الأ أجل اكافح  جميط أنواع الإجترام المتنظم 

و وكتت ا حتستتايل ت تتا ى تلتتك الم لواتتا   تتلأ  ريتتق تزويتتد المحققتتيلأ (2)التتدول  الخايتتر

 حخ راتا واد م حمسا داتا التقني . حتحاليل  ملي  واستراتياي و و  مام

وليوسحتتوى  وس ف تتاى فتتى اكافحتت  جتترالم الإنترنتت و إذ ناتتد  يقتتوم حتستتايل 

لتدوى االتحقيقا  المرت ات  حوتتالط حت  أو ااتتلأك احتويتا  إحاكيت    تر الإنترنت  حتيلأ 

لأ ت تتل اتتالأوسحيتت . وتاتتدس الإشتتاسف إلتتى أن الفتتا  التحليتتل الثريتت  حالم لواتتا  الم ليتت  

ى  مل فاا  التحقيق التاح   للدوى الأ راف فى الإتحا  الأوسح  تمثل وسيل   اا  سل

لتد اسف    ق المحققيلأ وفى اكافحتام لله كا  الإجرااي و والأ أاثلتاتا  التف تحليتل ا

ام فتى   ر الإنترن . ولقد تم فى ذا  السياف اجتما ا  لمكافحت   ت ا النتوع اتلأ الإجتر

نتتب اجتما تتا  أوتترر حمهتتاسك  الستتلاا  القم يتت  فتتى   تتاي إلتتى جا 2001جتتوان 

 الألماني و تح   نوان  اكافح  ا ستيلأى الانس  لي فاى.

ا: الأورجست:  ثانيا

وإلتى جانتب الأوسحتتوىو يتواجتد  لتتى المستتور الأوسحتت  الأوسجست و كااتتاي 

يستتا د  لتتى الت تتاون الق تتال  والهتتر   فتتى اواجاتت  واكافحتت  جميتتط أنتتواع الاتترالم 

اق وتن قد اوت اصاتا  نداا يم  ذلك الإجرام  ولتيلأ  لى الأتتل اتلأ أ  ت الخايرف.

ط الإتحتا  الأووسحتت  أو  ولت    تتو اتط  ولتت  اتتلأ  وى ال تالم الثالتت  أو  ولت    تتو اتت

( و ت  فتى ذلتك غيتر اقت ترف  لتى Communate Europeeneالراحا  الأوسحي  ) 

 الأشخاص فقط وإنما تهمل ك لك الم سسا .

                                                
(2)   ً الأشتياق  وأن يتتم وصتف   ا وفى كل الأكواى  يفترض أن    يكون الأار حالتفتيش أاراً  اااوً وإنما يكون الادف انا تحديداً  تيقا

  يكتون الأاترف يلي و ححي    يترك ذلك للسلا  التقديري  لرجل الهر   ال ر سيقوم حتنفيت  الأاترو وأن  المالوو ض ااا ح وسف ت
و أيانتا  شخ تي  حالتتى تحتتور  –حالتفتيش ل  ط الأشياق المت لق  حالحياف الخاص  أو حالت  ير  لأ الرأرو واناا أجازف الحاسب الآلى 

ن ثلأً لمار  منواياب أن تكون اوصوف  فى أار التفتيش ح وسف  تيق  فلأ ي دس أار حالتفتيش فا   الأجازف  –حيانا  تت لق حالاريم  
اا اتت ى  أو ا تقدا  توافر  لدر أكد سجاى الهر   حوجو  صوس فاضح   لى الأساوانا  ال ل   لأكد أجازف الحاسب الآلىو و  ا

اع وسيل   صان ب الآلى واستخداااتا كتى   تكون القراسا  الق الي أن يكون   و جا  التحقيق الماً ح  ق الاوانب الفني  حالحاس
تتم   تى تلتك التتى الأ ل  أو التسلط وا ست دا  فى يد ال  قو كيت  أنتا   توجتد وستيل  للتخكتد اتلأ أن ال يانتا  الموجتو ف  لتى الأجاتزف

حتدف لو يتا  المتا  الموجو ف  لى الحاسب واحو تا. ففتى ض اااو إذا يمكلأ  لأ  ريق الوسالل ال لمي  والتقني  الحديث  ال    حال يانا
خ ط للحماي  الأاريكي  أصدس الق اق ككماً حت ويق شرك  ستيف جاكسون التى تقوم حخ ماى النهرو وكان  ت دس جريدف إلكتروني  وت

اا  كق الناشريلأ الق ق والتفتيش فىالمقرسف حموجب تانون كماي  الخ وصي  وتانون كماي  ا ت ا   الإلكتروني و الل ان   يايزان 
رر تتام ال تولي  الست 1990لم يتوافر س ب  ور يرج  استكاو الهتخى للاريمت و وتتتلخى الوات ت  فتى أنتا وتلأى شتار اتاسس  تام 

 ا وانا  والفالأاريكى حتفتيش الهرك  وض ط أجازف للحاسب الآلى والحقاتاا واامو   الأ ال راا  و اح ا  الليزس وكمي  الأ الأسا
ك  واص  حاريدف إلكتروني و وك لك  ل  كاس   شخ ي و ووض   الأوتام  لتى الم ت و ا  فترتتب  لتى  ت ا الإجتراق ت ترض الهتر

ش لم يكلأ يلأ أن التفتيلأيا  االي  ك يرف فى الوت  ال ر لم توجا أي  إتاااا  ل اكب الهرك  أو لأر الأ ال االيلأ ا او حل فى النااي  ت 
ااا واا  المالوو ض كان الادف الأ ا جراقو وكان  الم ل –وال ر لم توجا لا تام   –و وأن أكد ال االيلأ حالهرك  ات لقاً حا أو ح ملا

ارجتط  لتى تحتدياتااو  / افتاخ حوحكر المار رو المستهاس حالمحكم  ال ليا اللي يت و الاريمت  الإلكترونيت  والتيلتب اوجو ف حمنزلا .... 
 واا ح د ا. 39ساحقو ص  
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إلتتتى أن الأوسجستتت  يمثتتتل   ااتتت  فتتتى ف اليتتت  التحقيقتتتتا   وتاتتتدس الإشتتتاسف

والماتتاس ا  المت  تت  اتتلأ ت تتل الستتلاا  الق تتالي  الو نيتت و وو وصتتاً فيمتتا يت لتتق 

وى إذ حالأنها  المرت ا  حارالم الإنترن . و و فى ذلك  لتى  لأتت  و يقت  اتط الأوسحت

او اتلأ نتو  . و و يتكتونيمد ا حالتحليلأ  اللأيا  للقيام حالتحقيقا  فى الارالم المنظم

 اايلأو واستهاسيلأ واتخاوسي ضت ط ت تال  للتدوى الأ  تاق فتى الإتحتا  الأوسوحت  

ذوي ا وت تتاص والمنتتتدوحيلأ اتتتلأ ت تتل كتتتل  ولتتت    تتتو فتتى الإتحتتتا  وفقتتتاً لنظاااتتتا 

 القانون .

وتتتتلخى نهتتا اتا فتتى  تحستتيلأ التنستتيق والت تتاون حتتيلأ الستتلاا  الق تتالي  

ا ا ى الم ايتا  حتتيلأ  وى أ  تاق الإتحتتا  الأوسحت  وكتت المخت ت  للتتدوى الأ تراف. ت تت

التتتحف   ناتتا. كمتتا يمكنتتا أن يالتتب اتتلأ التتوكلأق ال تتاايلأ ذوي ا وت تتاص التتو ن  

  إجتتراق تحقيقتتا  أو إجتتراق الأكقتتا  أو الت ليتتغ  تتلأ الاتترالم إلتتى الستتلاا  المخت تت

 للدوى الأ راف.

ا: شنجن:  ثالثا

إنهتتاق ف تتاق جمتتا   اتتلأ غيتتر  وإلتتى جانتتب الأوسجستت  والأوسحتتوىو لقتتد تتتم

( ستتتتم  حهتتتتنالأ  espace communautaire sans frontièreكتتتتدو  )

(schengen فتتتتتتتى )و لتتتتتتتى اتفاتيتتتتتتت  تا يتتتتتتتق تلتتتتتتتك الم ا تتتتتتتدف فتتتتتتتى  14/6/1985

. وتتتتد استتتتحد    تتت   ا تفاتيتتت  وستتتيلتيلأ جديتتتدتيلأ لت زيتتتز الت تتتاون (1)19/6/1990

فرضتاا الظتروف الاديتدفو واناتا الهر   الأوسوح  لمواجا  التحديا  الأانيت  التتى ت

جتترالم الإنترنتت و وتتمثتتل  اتتتان الوستتيلتان فتتى ارات تت  المهتتت ا فتتيام   تتر الحتتدو و 

 والأكق  المارايلأ.

 * حق المراقبة عبر الحدود:

اتتلأ ا تفاتيتت  الستتاحق و  لتتى سجتتل الهتتر   فتتى إكتتدر  وى  40وفقتتاً للمتتا ف 

schengen و   لتى إتلتتيم  ولت  أوتترر أن يستتمر فتى ارات تت  شتخى اهتت ا فيتتا اوجت

س ضت ط  رف فى ا تفاتي  وذلك فى إ اس أ ماى ا ستتد ى التتى حتدأ القيتام حاتا كمتخاو

 ت ال و للكهف  لأ تلك الاريم .

   تتم ويخ ط است ماى   ا الحق ل دف شرو و تختلف ت  اً لما إذا كان  المرات

 لحال  الأولى فى الأكواى ال ا ي  أم أن  ناك كال  ضروسفو إذ يهتر  فى ا

الح تتوى  لتتى إذن استت ق اتتلأ الدولتت  المالتتوو إلياتتا الستتماخ حاستتتمراس ارات تت   -1

 المهت ا فيا  لى أساضياا.
                                                

و ارجتط أ/ ن يل       ترواىو الاوانتب الإجراليت  لاترالم الإنترنت  فتى اركلت  جمتط ا ستتد    (1)
 واا ح د ا. 158ساحقو ص  
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لتتتى أن تكتتون الاريمتت  التتتى وت تت  ويحتمتتل نستت تاا إلتتى المهتتت ا فيتتا اتتلأ الاتترالم ا -2

 ياوي فياا تسليم المتاميلأ.

ميت    أن يتاتاوي الحتدو  الإتليأاا فى كال  ال تروسف فتال ك   إذ ياتوي لرجتل الهتر 

 ذلتك   لدولتا ويدول إتليم  ول  أورر حدون إذن تلك الأويرفو وتادس الإشتاسف إلتى أن

يا ق إ  فى جترالم احتد ف  لتى ست يل الح تر. واتلأ الإجتراقا  التتى ياتوي لمتخاوس 

نت  يالم ا ال  ط الق ال  القيام حاا  لى إتليم  ول  أورر ولأى  ملي  المرات    إجتراق

 اللأيا و وإتتفاق أ ر المهت ا فياو وأو  صوس شمسي  وسماع الهاو  إوتياساً.

 * الحق فى ملاحقة المجرمين خارج الحدود الوطنية:

ئ ااتتاى تا يقاتتا  Schengenاتتلأ اتفاتيتت  تا يتق ا ا تتدف ئ 41ت تر  المتتا ف 

تمثتل وت  لى كالتيلأ فقتطو نظتراً لمتا تمثلتا اتلأ تيتد واضت   لتى ا تدأ الستيا ف الو نيت و

 ا ف  لتى اتان الحالتان فى  كال  التل   حىكتدر الاترالم الاستيم  المحتد ف فتى  ت   المت

س يل الح رو وفى كال   روو شخى اح وسو فتايز ا تفاتي  فتى الحتالتيلأو لرجتل 

الهتتر   أن يتاتتاوي كتتدو   ولتتتا لملأكقتت  الماتترم  لتتى إتلتتيم  ولتت  أوتترر  تترف فتتى 

انيتا ا. اط الإشتاسف إلتى أن ح تق التدوى الأ تراف كخلما تفاتي   ون ت ري  اس ق انا

ت ات  لرجتاى الهتتر    ت   الحالتت  ستلا  استتتاواو الهتخى الملأكتتق والقت ق  ليتتا 

  لى غراس  وى أورر كفرنسا.

 تت ا اتتلأ جاتت و واتتلأ جاتت  أوتترر فقتتد ن تت  ا تفاتيتت   لتتى نظتتام لتستتايل 

 Le systeme d'information "الم لواتتا  يستتم  نظتتتام ا لواتتا  شتتنالأ 

schengen "  و و يمثتل تا تدف تكنولوجيتا الم لواتا  المت لقت  حالأشتخاص المالتوحيلأ

والأاواى والأسلح ... التى يتم ال ح   ناتاو كمتا يستا م ذلتك النظتام فتى الأكقت  وانتط 

حتت  ال تتوس الإحاكيتت  فتتى التتدوى الأ تتراف   تتر الإنترنتت . وتاتتدس الإشتتاسف إلتتى أنتتا 

حرام اتفاتي  ت اونيت  حتيلأ الهتر   الق تالي  والامتاسك فتى لتسايل ااام   ا النظامو تم إ

 .1998فرنساوسويسرا فى ااسس 

يستخلى اما س ق تف يلاو أن استخدام الإنترن   لى نااف واستط فتى ت تا ى 

الم لواا  المالي  وك ا التحويلأ  الم رفي و واا يتال ا ذلتك اتلأ الحفتام  لتى ستري  
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إنهتتاق شتت    حتتولي  للإنترنتت  ستتواق  لتتى  الم لواتتا  الهخ تتي  وال يانتتا  تقت تت 

المستور الو ن  أو الدول و اامتاا تحديد اا ي اخ واتا   ي تاخ  ملتا   ر تا لمستتخدم 

 .(1)    اله ك 

وفىمىىا يلىىى التوصىىيات التىىى انتهىىى الىهىىا المىىستمر الىىدولى السىىاد  بشىىأن 

 م:   2005ابريل  15 – 13الجرائم المعلوماتية المنعقد بالقاهرة من 

إستاقف  نظراً للتاديدا  الموجا  ضد ال ني  التحتيت  الو نيت  الحيويت  اتلأ وتلأى

لأى يت  اتلأ وتاستخدام التقني  الحديث و ف لأً  لأ التاديتد المتزايتد الموجتا لينظمت  المال

زايتد يتد المتإساقف استخدام التقني  الحديث  الأ ت ل جما ا  الإجرام المتنظمو أي تاً التاد

لحديثت  االم لوااتى نتيات  استتخدام الاما تا  الإس احيت  التقنيت  ال ر يفرضا الإس او 

لتو ى فى ا ت اى والد اي  والقيام حاامتاتام. ي تاف إلتى ذلتك الحاجت  الملحت  لنهتر ا

 و حتتيلأ الهتتر   والامتتا ير والإ اسف وال تتنا ا  الخاصتت  اتتط الحاجتت  للمتتواس  المتاكتت

ايلأ ل تل  حىستتاقف استتتخدام الماتترف تلأً  تتلأ الحاجتت  للت تا ى الستتريط للم لواتتا  ذا  ا

 .تياسي  للتقني  الحديث و أي اً كاج  ال الم للتدسيب ووضط ا ايير تانوني  وإجرالي 

 

 

 فقد أوصى المستمر الدولى الساد  للجرائم المعلوماتية بما يلى:

 ا ت تتتتاس اتفاتيتتتت  المالتتتت  الأوسوحتتتتى حهتتتتخن الاتتتترالم الم لوااتيتتتت  حمثاحتتتت  نمتتتتوذج -1

تم و وأن يا ايير  ولي  تانوني  وإجرالي  لمكافح  الارالم الم لوااتي  استرشا ر لوضط

 تتت  توييتتتط ا تفاتيتتت   لتتتى ستتتالر التتتدوى الأ  تتتاق حتتتالإنترحوى حالليتتتا  الرستتتمي  الأسح

 حالمنظم  وتهايط الدوى للإن مام للأتفاتي .

ر يأن يقتتوم الإنترحتتوى حت زيتتز الااتتو  التتتى حتت لاا فتتى إ تتاس ا تتا سف ت ظتتيم ا تتاي -2

ش  تلأ التدسيب والتهتييل اتلأ أجتل تتوفير الم تايير الدوليت  اللأيات  فتى ااتا   التفتتي

 الدليل الإلكترونى وض اا والتحرر حهخنا. 

                                                
و ارجتط أ/ ن يل       ترواىو الاوانتب الإجراليت  لاترالم الإنترنت  فتى اركلت  جمتط ا ستتد    (1)

 واا ح د ا. 162ساحقو ص  
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و  ياتتب أن يظتتل التتتدسيب والمستتا دف الفنيتت  اتتلأ الأولويتتا  الدوليتت  لت زيتتز الااتت -3

ات  ل وإتالألمت و حتالم  ول  ضد الارالم الم لوااتي  حما فى ذلك إتاا   وسا  تدسي يت  ا

 وا  شتت ك   وليتت  حتتيلأ ا ا تتد التتتدسيب والمتتتدسحيلأ حليتت  تحقيتتق ا ستتتخدام الأاثتتل لتتي

لتا كو وذلك وال راا  المتاك و اثل ف وى الإنترحوى المتنقل  ونماذج الت ليم الإلكترون 

ى شريا  أن تت ملأ ا ا سا  التدسيب والمسا دف الفنيت  تاا تا  ات تد ف وتهتتمل  لت

 حيلأ القاا يلأ ال ام والخاص.الهراك  

  ال مل  لى حدق تاتوير وت تاون وات تاى كيتوي حتيلأ الم سستا  الدوليت  والكيانتا -4

 الو ني  ال اا  فى اااى اكافح  الاريم  الم لوااتي .

انظمت   تاميط الم لواا  ذا  ال ل  حق ايا الارالم الم لوااتيت  فتى تا تدف حيانتا  -5

 تاق فى صوسف نوات  احلل  الأ أجل اسا دف الدوى الأ الإنترحوى  لى أن يتم نهر ا 

  لى إنتاج استراتيايا  المنط المناسب.

تكويلأ اامو ا   مل لمنظمت  الإنترحتوى ت نت  حاترالم تكنولوجيتا الم لواتا  فتى  -6

سالر الأتاليم التى   توجد حاتا فتى الوتت  الحتالى اثتل  ت   المامو تا و اتط ضتروسف 

متوافرف لدر المامو ا  القالم  كالياً الأ أجل   م إنهاق اثتل ا ستفا ف الأ الخ را  ال

 .(1)    المامو ا  الاديدف

 

 المبحى الرابع

 مقترحات تطوير الدور الأمنى لجهاز الشرطة بشأن مكافحة

 الجرائم السيبرانية المستحدثة وتحقيق الأمن المعلوماتى

 تمايد  

ف الفكريت  الوات ت   لتى يق د حالقرصتن   لتى ال راايتا  الت تدي  لتى الحقتو

حراا  الكم يوتر وتوا تد ال يانتا  ستواق الأ حيت  اثتل  تدم نست تاا لم راااتا أو الما يت  

 . (1)حاستيلأ ا  ون الح وى  لى ت ري  الأ االكاا

                                                
نيت  ف الإلكتروانون التوتيتط الإلكترونت  و لحتتا التنفط يت  والتاتاس / تدسر   د الفتاخ الهتااورو تت (1)

 واا ح د ا. 499فى التهريط الم ري وال رح  والأجن  و ارجط ساحقو ص  
وتد أسفر  كملأ  وياسف الداولي  فى احافظا  ا ر  لأ الآتى  فى احافظا  القا رف أسفر  تلك الحملأ  التى  (1)

ض ط فر يلأ لأكد الفنا ف الم روفت   ستتخداااا حتراا  كم يتوتر انستوو و وفتى احافظت  أجرتاا حالفنا ف الك رر  لأ 
الايزفو أسفر  الحمل   لأ ض ط شرك  ك يرف تت اال فى اااى تداوى الأوساف المالي  ولدياا ست   هر جااي كاسب  لى 

مل   لأ تحرير الكثير الأ المحاضر احمل  حال راا  المنسوو  وفى احافظ  ال حر الأكمر وفى ادين  الير ت  أسفر  الح
لفنا ف وترر سياكي  تستخدم ال راا  المنسوو و وفى ادين  ارسى ااروخ أسفر  الحمل   لأ تحرير اح ر لهترك  
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وللقرصتتن  الم لوااتيتت  أشتتكاى وصتتوس  ديتتدف اناتتا  نستتخ ال تتراا  الأصتتلي  

  وتحميلاتتا  لتتى  تتد  اتتتلأ الخاصتت  حالم سستتا   ويق تتد حتت لك شتتراق حتتتراا  أصتتلي

لأ الأجازف أك ر الأ الم رخ حاستخدااا أو ييتا ف  تد  استتخدا  الأجاتزف الخا ات   ت

ال تتد  الم تترخ حتتا. كمتتا اتتلأ أشتتكاى القرصتتن  الم لوااتيتت  تحميتتل الأجاتتزف ح تتراا  

قلتدف اانسوو  أ ناق تامي اا  ويق تد حت لك تاميتط أجاتزف الكم يتوتر وتحميلاتا ح تراا  

صتن  ا  ون تسليم التراويى الدال   لى أصالتاا. أي اً الأ صتوس القروانسوو  وحي ا

يت  كالم لوااتي  ا ستيلأى غير المهروع للإصداسا  الخاص  الأ ال راا  الأصتلي   

أ   فكتتترف المواقاتتت  حتتتيلأ ا تتتلح  انتتتت  ال راايتتتا  وكتتتق الماتمتتتط فتتتى استتتتخدام 

نت  ارا تاف لظتتروف التكنولوجيتا إلتى ماتوس إصتداسا  اتلأ ال تراا  تخ تى لف ت  ا ي

وي ت  سواص  حتلك الف   سواق اجتما ي  أو جيرافي  وغال اً اا تكون  حخست اس سازيت  

ط اثل الإصداسا  المخ    للال   أو تلك المخ    للأستتخدام المنزلت  وي ت تر حيت

 تلك الإصداسا  للأستخدام التااسي اخالف  لهرو  الت اتد.

 راا   لتى أستاوانا  وحي اتا  و تووالأ صوس القرضن  الم لوااتي   نسخ ال ت

ا    اسف  تلأ  تريقتيلأ  أو ً  نستخ المحتتور ال راات  فقتطو ويق تد حتا تحميتل ال رنتا

هتترر.  لى أساوان  وا كتفاق حكتاح  اسم ال رنتاا   لياتا فقتط و تو تقليتد اف توخ للم

ات  لمنت انياً  نسخ المحتور وتقليد الهتكل الختاسجى ووضتط ال لأات  التااسيت  للهترك  ا

 وتكملأ واوستا فى كون المهترر ي تقد أنا يت اال فى حراايا  أصلي .

نت  والأ صوس القرصن  الم لوااتيت  إتاكت  ال تراا  للتتداوى   تر شت ك  الإنتر

مايتاتا  ون اوافق  أصحاو الحقوف  لياا  وذلك حت ايل التقني  التتى ي ت اا المنتت  لح

  أو الفتتا "key generator"نتتزاى حىتاكتت  ال راايتتا  التتتى تقتتوم حتوليتتف افتتاتي  الإ

ل ووضتت اا  لتتى المواتتتط وإتاكتاتتا للكافتت  حمقاحتت "crack tools"التنهتتيط الم روفتت  

 اا ر أو حدون.

واتلأ صتوس القرصتن  الم لوااتيت  استتتخدام ال راايتا  المقرصتن  فتى الت تتدر 

 لتتتى القنتتتوا  الف تتتالي  المهتتتفرف   تتتر شتتت ك  الإنترنتتت  ئالهتتتيرن ئ حقيتتتام القرصتتتان 

تخدام حراايا  واص  لإتاك  افاتي  فك شتفرف القنتوا  الف تالي  المهتفرف وانحاتا حاس

 .(1)لزحالنا اقاحل تح يل ا الغ االي  انام

  ا ويتمثل الدوس الأانى فتى ااتاى كمايت  حتراا  الحاستب الآلتى فتى اكافحت  

تقليتتد أو نستتخ ال تتراا  واستتت ماى ال تتراا  المقلتتدف أو المنستتوو  و تتو اتتا يالتتق  ليتتا 

وتتختت  اامو تت  اتتلأ الإجتتراقا   Software Piracyاكافحتت  ترصتتن  ال راايتتا  

الأانيتت  فتتى  تت ا ال تتد  والموضتتح  فتتى  تتلأث صتتوس  أو ً  الإجتتراقا  الستتاحق   لتتى 

                                                                                                                        
أ/ احمتتد يوستتف احمتتدو للمقتتاو   والرستتواا  الاندستتي  تستتتخدم حتتراا  ئأوتوكتتا ئ انستتوو  فتتى ا اشتترف أ مالاتتا... 

 . 20 ااش ص    فى الارالمو ارجط ساحقو التحديا  التى تواجا التحقيقا

 
 .  180أ/  اصم الهريفو القرصن   لى ال راايا  وجاو  وياسف الداولي  فى اواجاتااو ارجط ساحقو ص (1)
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تدول السلا  الق الي  و ى الإجراقا  التى تقوم حاا الأجازف الأاني  المخت   حادف 

جمتط ا ستتد    التتى تحرس تا  ت   ض ط ال راا  المقلدف والمنستوو  وت تد احاضتر 

الأجازف حناق  لى اتا تاريتا اتلأ تحريتا  وكت ا المحاضتر التتى يحرس تا المت ترسون 

اتتلأ أ تتم صتتوس الحمايتت  فتتى  تت   المركلتت .  انيتتاً  الإجتتراقا  الأانيتت  الم اصتترف ل متتل 

الستتلا  الق تتالي  وتتمثتتل فتتى ضتت ط ال تتراا  المقلتتدف أو المنستتوو  تنفيتت اً لأاتتر وتتتتى 

 س اتتلأ المحكمتتت  والتتتحف   لياتتا لحتتتيلأ الحكتتم فتتى التتتد ور الموضتتو ي .  الثتتتاً  صتتا

الإجراقا  الأاني  التالي  ل مل السلا  الق الي  وتتمثل فى الت رف فتى  ت   ال تراا  

.ويتنتتاوى ال اكتت  فيمتتا يلتتى  (3)أو الإتتتلأف( 2)تنفيتت اً لحكتتم المحكمتت  وذلتتك حالم تتا سف 

جرالم الم لوااتي  فى االب أوىو  م التحديا  التتى ا وتا  الدوس الأانى فى اواجا  

تواجا اكافح  الإجرام الم لواات   لى ال  يديلأ الو ن  والدول  فى االب  تانو  تم 

اقتركا  اواجا  التحتديا  الأانيت  فتى اواجات  جترالم الم لوااتيت  فتى االتب  الت و 

  لى النحو التالى 

 

 

 المطلب الأول

 اجهة جرائم المعلوماتيةمعوقات الدور الأمنى فى مو

حداي ً للأ يتايتخ للن توص التهتري ي  أن تحقتق وكتد ا الأ تداف المرجتوف اناتا 

ااما حلي  توف الحمايت  المستتمدف اناتا  ون حت ى الااتد لتنفيت  او واتلأ  تم يتمثتل التدوس 

المنو  حخجازف الأالأ فى   ا ال د  فى الت در لقراصن  ال راا  حادف الق اق  لتى 

المهتترو   ل تتراا  الحاستتب المقلتتدف أو المنستتوو  حمتتا تمثلتتا اتتلأ اختتا ر  التاتتاسف غيتتر

 .(1) لى حي   الأ ماى فى الدول 

حالإضتتاف  إلتتى ذلتتك فىنتتا يتالتتب الأاتتر توكيتتد الااتت  المستت ول   تتلأ تا يتتق 

واتاح تت  الأاتتلأ الم لواتتاتى الحكتتواىو لتكتتون   تتر الحكواتت  الإلكترونيتت و ف تتلأً  تتلأ 

 ISO/ IECايتت   لتتى الهتتاا ف الدوليتت  )الآيتتزو( )ضتتروسف ك تتوى الأجاتتزف الحكو

                                                
م   وت  الحكا  و  الم ا سف  ى نزع الكي  الماى  لى االكا وإضافتا إلى الك الدول  حيير اقاحل. وانا اا أن تكون الأشياق (2)

وي اق التى تاالأشي  ا سفو ويستور فى ذلك أن تكون الأشياق الم  و   تح  يد المحكم  أو النياح  ال اا  أو الهر  و وتهملحالم
التى  لأشياقاا ا ستاا  الأشياق التى تح ل  الأ الاريم  كح يل  أل او القماسو وك يل  تروي  النقو  المزيف و كما تهمل 

 د ا أشياق التى لك الأتسلح  والآ  و أي اً الأشياق التى الأ شخناا أن تست مل فى الاريم و و ى است مل  فى استكاو الاريم   كالأ
 ا  حالف لوتد ض  الاانى  ست مالاا فى الاريم   م وتف ف لا  ند كد الهروع. وكل اا يهتر   فى     الأشياق جمي اا أن تكون

ً فلأ يمنط الأ الم ا سف أن ي ً للكون الهىق تد حيط حواسا  النياحا  ال اا   ند ض اا   واتى كان الهىق ا  و ا  109ما ف قا
  لأً للاريمكون احإجراقا و وفى     الحال  تر  الم ا سف  لى  منا. ويهتر  أن تقت ر الم ا سف  لى الأشياق الم  و   التى ت

 يا  والان ى الاناالت اال. والم ا سف جالزف ففى الأكواى التى تقت ر فياا الم ا سف  لى ذلكو و  تكون الأشياق واسج  الرف 
ياا الم ا سف إ  كيلأ ف قوحا و أاا المخالفا  فلأ ياوي  30فقطو وحدون الحاج  إلى نى واص اكتفاق حالنى ال ام الم يلأ فى الما ف 

و 2015و 6فو  لقا رل رحي و اينى القانون صراك   لى ذلك ....  / أكمد فتحى سروسو تانون ال قوحا و القسم ال امو  اس النا   ا
 واا ح د ا. 1004ص 

, لم لوااتي الاريم   / ف ا  جماى الديلأو التاوس التهري   لحماي  ال راايا  اط إشاسف واص  لم رو ندوف المواجا  الأاني  ل (3)
 .7, ص  2009اركز ححوث الهر  و أكا يمي  الهر  و إحريلو 

 واا ح د ا. 8ص    / ف ا  جماى الديلأو المرجط ساحق, ( 1)
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( فتتى ذلتتك الماتتاىو اتتط إنهتتاق اركتتز للتميتتز فتتى الأاتتلأ الم لواتتاتى كتتالموجو  27001

حالمملكتت  ال رحيتت  الستت و ي و وتتتد ك تتل  ح تتق المنظمتتا  الستت و ي  الخاصتت   لتتى 

الأاتتلأ  الهتاا ف الدوليت  لات ا الم يتتاسو إ  أنتا  اتا يالت  المنظمتتا  الحكوايت  فتى ااتاى

و وكانت  (2)الم لوااتى للمواتط الإلكتروني  تسير ح طق فى ك ولاا  لى شتاا ف الآيتزو

وياسف ال تتدى  الستت و ي  أوى تاتتاع ككتتواى يح تتل  لتتى الآيتتزو ال الميتت  لإصتتتداس 

2013 (ISO/ IEC 27001:2013 فى أاتلأ الم لواتا و وذلتك فتى )2015ينتاير 10 

لست و ر كثتانى تاتاع ككتواى  لتى شتاا ف و كما ك ل اركز الم لواا  التو نى ا(3)

 .(4) ( فى أالأ الم لواا ISO 27001:2013) 2013الآيزو لإصداس 

ى وي ادم الدوس التنفي ر لأجازف الأالأ فى شتخن كمايت  حتراا  الحاستب الآلت

 ا ح  ق الم وتا  التى نست رضاا فطما يلى اهيريلأ إلى تااسو الدوى الأورر فى  ت

لنحتو اديم اتتراكا  ف الت  للتيلتب  لتى  ت   الم وتتا و  لتى المااى حما يسا د  لى تق

 التالى  

دىىعف الىىوعى بقضىىية حمايىىة حقىىوق الملكيىىة الفكريىىة بوجىىه عىىام وحمايىىة بىىراما  -1

 الحاسب الآلى بوجه خاص:

يي ت  فتى اما   شك فيا أن اا يالق  ليا  قاف  الملكيت  الفكريت  اتلأ الأاتوس الم

ق تي  وى النااي  وإذا كتان  ت ا  تو الهتخن فتى تلتك الا ر شخناا فى ذلك شخن سالر الد

ا اتتلأ حوجتتا  تتام فىناتتا أكثتتر وضتتوكاً فيمتتا يت لتتق ح تتراا  الحاستتب الآلتتى نظتتراً لحتتدا تا

 تتلأ  –لتتي  اتتلأ ال ااتت  فحستتب حتتل اتتلأ المتخ  تتيلأ أي تتاً  –ناكيتت  ول اتتز كثيتتريلأ 

 ورر.ا تتناع حخن حرناا  الحاسب ي د الأ ت يل الم نفا  الأ حي  الأ ناكي  أ

واتتتاياى الكثيتتترون يتستتتاقلون كتتتتى الآن  تتتلأ ال لأتتتت  حتتتيلأ حرنتتتاا  الحاستتتب 

 ً مايتتا  تتتم كوالكتاو أو تا   الموسيقى ولماذا   تتم ا اال  ال رناا  حا ت اس  اوترا ا

م والتتزا حنظام حراقا  ا وتراع  كقيق  أن   ا الأار تتد تتم كستما حاتفاتيت  ئالتتري  ئ

 حت تتديل تهتتري اتاا للتوافتتق اتتط نتتى المتتا ف –ناتتا ا تتر وا –التتدوى الموت تت   لياتتا 

ا  ال اشتترف اتتلأ ا تفاتيتت  التتتى أستت ي   لتتى حتتراا  الحاستتب الحمايتت  المقتترسف للم تتنف

 اتط  ت   الأ حي  ولكلأ ت قى ال ق   الأساسي  فتى كيفيت  إتنتاع الأشتخاص الت يلأ يت تاالون

 ال راا  حتلك الحقيق .

                                                
الأانيت   ( حت نتى ا يتاس اوكتد لرستم وتحديتد السياستا ISOوتد تاا  المنظمت  الدوليت  للم تايير ) ( 2)

لأ ( ...  /  متر حتISO 27001(و وال ر مار ح د   دف ا ايير كان  ور تا )BS 9977للم لواا  )
دوليت و حليت  والاط الم تايير الم احمد ال تي ىو الأالأ الم لوااتى فى المواتط الإلكتروني  وادر توافقا

و تستتم أ روكت  اقدات  استتتكما ً لمتال تا  الح توى  لتتى  سجت   كتتتوسا  الفلستف  فتى ال لتتوم الأانيت 
حيت  رالمملكت  ال  ال لوم الإ اسي و كلي  الدساسا  ال لياو جاا   نايف ال رحي  لل لوم الأانيت و الريتاضو

 . واا ح د ا 1مو ص  2010  و  1431الس و ي و 
 - 582132madina.com/node/-www.alحدونو اتاخ  لى    (3)
 - .sawww.moi.gov     حدونو اتاخ  لى                                                                 (4)
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ى تارح  إكدر الدوى المتقدات  فتى ااتاى والأ  م فملأ المناسب أن نهير  نا إل

 (BSA)التكنولوجيا و ى الياحان ففى التقرير السنور لإتحا  انتاى حتراا  الكم يتوتر 

Business Software Alliance  تتتدس  وستتالر الياحتتان اتتلأ جتتراق  1995 تتام

 حليون  و س. 101ترصن  ال راا  ح  

الت تاون ي  الملكي  الفكريت  ووالأ  نا  اس التساكى  لأ كيفي  تا يق توانيلأ كما

 حيلأ الأجازف الحكواي  والم سستا  ال تنا ي  فتى  ت ا الخ توص والحقيقت  أنتا يمكتلأ

أن يالق  لى التارح  الياحاني  فتى  ت ا الخ توص تارحت  ئإنهتاق و تى شت  ى ا تا  

ل مليتا  القرصتن ئ كيتت  تاات  أجاتتزف الإ تلأم حتدوس ف تتاى فتى إي تتاخ ال توسف لتتدر 

 تتا  إليتتا استتتخدام ال تتراا  المنستتوو  أو المقلتتدف اتتلأ أضتتراس حا تتالنتتاس واتتا يتت  ر 

تو يتت  الياحتتانى امتتا ترتتتب  ليتتا تقلتتيى الخستتالر فتتى الستتنوا  التاليتت  ولقتتد كتتان  وس ال

را  وات ياً كي  فرف حيلأ تيام شركا  أو اامو تا  حنستخ وتزويتر ال تراا  وحتيلأ الأفت

م اركز و  ستخدااام الهخ ى. وتد تاال يلأ يقواون ح ملي  نسخ لإ دالاا لأصدتالام أ

الم لواتتا  و  تتم اتختتاذ القتتراس حتتدوس ف تتاى حخ تتوص نهتتر التتو ى الختتاص حمكافحتت  

م ترصن  ال راايا  الأ وتلأى الت تاون اتط الااتا  الم نيت  وامثلياتا فتى ا تر لتنظتي

 ا تمرا  وندوا  فى   ا الموضوع.

 ارتفاع أسعار البراما الأصلية:  -2

فتتى  ريتتتق اكافحتت  ترصتتن  ال راايتتتا  إستفتتاع أستتت اس اتتلأ أ تتم الم وتتتتا  

ص ال راا  الأصلي  فىن نهر التو ى الختاص ححمايت  الملكيت  الفكريت  فتى  ت ا الخ تو

فتتاع لتلأ ياتدر نف تاً اتط  تتدم تتدسف الكثيتريلأ  لتى استتتخدام ال تراا  الأصتلي  حست ب إست

 ري  و تتدفأستت اس ا. وكتتلأ لاتت   المهتتكل  فقتتد كتتدث اتت وراً اتفتتاف حتتيلأ الحكواتت  الم تت

شتتركا   الميتت  انتاتت  لل راايتتا  ستتيكون لتتا تتتخ ير إياتتاح   لتتى الحتتد اتتلأ متتا رف 

 القرصتتن  فتتى ااتتاى حتتراا  الحاستتب الآلتتى إذ تستتم   تت   ا تفاتيتت  لاميتتط الم سستتا 

والاي تتا  الحكوايتت  حالح تتوى  لتتى تتترويى استتتخدام حتتراا   تت   الهتتركا  حتكلفتت  

 اا  الأصلي  كسلوك ك اسي.اخف   اما ي  ي إلى ترسيخ استخدام ال ر

 ة:عدم كفاية الإجراءات التنفيذية المساندة للدور الأمني فى محاربة القرصن -3

  اما   شك فيتا أن التنقى فتى الإجتراقا  التنفي يت  الخاصت  حمكافحت  ترصتن

ض ال راايا  يهكل ا وتاً أساسياً أاام الدوس الأان  فى   ا الخ وصو وستوف ن تر

تا   ق الدوى حا ا الهخن اما سا د  لى وفق نس   الخسالر النافى إيااي لتااسو ح

  لأ القرصن  إلى كد ك ير 

 لتتتى تقريتتتر يت تتتملأ  2000وافتتتق ا تحتتتا  الأوسوحتتت  فتتتى اتتتايو  الاتحىىىاد الأوروبىىىي:

إجراقا  ا اشرف ضد السترتا  المنتهترف حهتكل واستط فتى  وى ا تحتا  لي متاى التتى 
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و وتد  اد حتنفي      الإجتراقا  إلتى (1)اسب الآلىتحتوي  لى احتكاس واناا حراا  الح

لانا واص  لمكافح  التزييف والقرصن   لى     الأ ماى وأ اي  اللان  صتلأكيا  

 واس    تخاذ اا ترا  اناس اً الأ إجراقا  سا    وفقاً للظروف.

 تتزي الموستتم الرلاستت  لمقاواتت  الستترتا  الإلكترونيتت   الولايىىات المتحىىدة الأمريكيىىة:

 Digital Theft Deterrence and copyrightت زيتتز كمايتت  كتتق الم لتتف و

Damages Improvement Act   اتتلأ الت وي تتا  المدنيتت  المقتترسف  لتتى انتاتتاك

كقوف الم لتف حالنست   لي متاى ذا  ال ت ي  ا حتكاسيت  واناتا حتراا  الحاستبو اثتاى 

د اور المدنيتت  اتتلأ ذلتتك ييتتا ف الحتتد الأت تتى للت تتويق  تتلأ ال متتل التت ي انتاتتك فتتى التت

 اليون  و س. 15.3اليون  و س إلى  10.2

( EO) 2000  صتتتدس أاتتتتر تنفطتتتت ي فتتتتى اتتتتاسس وفىىىى ولايىىىىة كولىىىىورادو الأمريكيىىىىة

Executive Order   حخ وص القرصن   لى حراا  الحاسب ويا ق   ا الأاتر لتي

 ررفقتط   لتتى جميتتط الأجاتتزف الحكوايت  فتتى الو يتت  وإنمتتا أي تاً  لتتى الأ تتراف الأوتت

Third Parties ويلتزم  التى تقوم حال مل فى إ اس أو حالت اون اط الأجاتزف الحكوايت و

هتر    ا القراس جميط تلك الااا  حاستخدام النسخ الأصلي  والمرو   الأ ال تراا  ك

 للت اال اط الااا  الأورر.

أكتتتد اهتتتروع القتتتانون الياحتتتان  لحمايتتت  كقتتتوف الم لتتتف  لتتتى ضتتتروسف تمتتتط  اليابىىىان:

 Civilن  المنظمتتت . و نتتتاك اتاتتتا  إلتتتى ت تتتديل تتتتانون الإجتتتراقا  المدنيتتت  القرصتتت

Proceeding Act  لمنتط المحتاكم الحتق فتى إلتزام المهتت ا فتى تيتااام حخ متاى ا تتداق

 لى كقوف الم لف حتقديم ستالأ  واصت  ليترض كستاو الأضتراس الناشت    تلأ  ت   

 ا  تداقا  ولتمحيى إ  اقا  القرصن .

وااتت  ال تتيلأ واتتوف  ااتت  نحتتو اواجاتت  ترصتتنا  1992 تتام  فتتى إحريتتل الصىىين:

رف ال راا  وذلك حىصداس ارسوم ي ك  سغ   الحكوا  فى إيقاف     القرصتن  المنتهت

ور حهكل واسط فى الماتمط ال تين و وذلتك حتىلزام الأجاتزف الحكوايت  حتخ  تستتخدم ست

 ال راا  الأصلي  المرو  .

الأس ن والإااسا  ال رحي  المتحتدف اتلأ  لحت    تم ك ف كل الأ من بين الدول العربية

و وتتد نهتر USTRالدوى الخاض   للمرات   التتى ت تمناا التدالرف التااسيت  الأاريكيت  

الت ي أصتدستا  الترف  Special 301  ا الخ ر فى التقرير السنوي التاحط لل ند الختاص 

USTR  لحتتد اتتلأ وذلتتك لإكراي تتا تقتتداا الموستتاً فتتى ااتتاى ا 2001فتتى شتتار ف رايتتر

ترصنا ال راا و ووس  حالتقرير أن الدولتان سكزتا جاو  ما  لى ال ني  التحتي  وإتاات  

                                                
)1(Dommages-intérêts à payer par les membres mineurs du forum Utopi-
Board, JEUDI 10 JANVIER 2019, 
https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-
membres-mineurs-du-forum-utopi-board/ 

 

https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-membres-mineurs-du-forum-utopi-board/
https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-membres-mineurs-du-forum-utopi-board/
https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-membres-mineurs-du-forum-utopi-board/
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حي تت  تهتتاط القاتتاع الم لواتتات و حينمتتا حقيتت  ال ديتتد اتتلأ  وى الهتترف الأوستتط حمتتا فياتتا 

 .(1)ا ر وتركيا ادسجتان فى التقرير التاحط للدالرف

الإلكترونيتت  التت ر أتتتيم فتتى  تت ا وتتتد  التتب المتت تمر الأوى لأاتتلأ الم لواتتا   

حىصتتداس  ليتتل اوكتتد للم تتايير المت لقتت  حتتخالأ الم لواتتا  فتتى حتتراا   (2) 2005استتقط 

الحكوا  الإلكتروني  و  ا الدوى ال رحي  ل نتاق أنظمت  إنت اس ا كتر لمواجات  كتل أشتكاى 

الاريم  الم لوااتي  ذا  التتخ ير  لتى المستتور التو نىو  لتى أن يقتوم االستا ويساق 

اولي  وال دى ال رو حتستايل ت تا ى الم لواتا  المت لقت  حاترالم الإنترنت  والهت كا  الد

الأ ولأى تنظيم وسش  مل اتخ    فى   ا الإ اسو كمتا  التب المت تمر حنتاق  لتى 

سياس  أالأ ا لواتا  تاحلت  للتحتدي  حهتكل  وسر لملأكقت  التاتوسا  ال لميت  فتى  ت ا 

 .(3)تكنولوجيا الم لواا الإ اس للحفام  لى ا ستثماس فى تااع 

 نقص الكفاءات المتخصصة فى محاربة هذا النوع من القرصنة: -4

إن اكافحتت  ترصتتن  ال راايتتا  تحتتتاج إلتتى ااتتاسا  واصتت  نظتتراً لحتتدا تاا 

و ست ا اا حالنواك  الفني  كي  يستلزم الأار الت اال اط تراصن   لى أ لتى استتور 

ا  التقليديت  التتى تقتوم حاتا إ اسف الم تنفا  الفنيت  الأ المااسف التقني  فلأ يكفى الإجتراق

ل  ط النسخ الواضح  التقليد واليير ارو   وإنما   حد حالإضاف  إلى ذلتك اتلأ تنميت  

 .(1)المااسا  القالميلأ حا ا ال مل

والأ  نا تختى أ مي   وس الخ تراق فتى ا ستت ان  حاتم وكفتاقاتام حهتخن اكافحت   

سناً ف ل المهرع الانالى الم رر كيت  ضتملأ القتانون ستتم و وك(2)الارالم السي راني 

                                                
احق, رجط سلتاوس التهري   لحماي  ال راايا  اط إشاسف واص  لم رو ا / ف ا  جماى الديلأو ا (1)

 واا ح د ا. 8ص  
 للتنمي   رحي الم تمر الدول  لأالأ الم لواا  ال ي نظمتا حلدي  اسقط حالت اون اط المنظم  ال (2)

و اتاخ  لى  22/12/2005الإ اسي  التاح   لااا   الدوى ال رحي و 
http://www.albayan.ae/economy/2005-12-22 

سا  الأاني  ( حت نى ا ياس اوكد لرسم وتحديد السياISOوتد تاا  المنظم  الدولي  للم ايير ) (3)
ر حلأ ( ...  /  مISO 27001(و وال ر مار ح د   دف ا ايير كان  ور ا )BS 9977للم لواا  )

لي و   والدولمحليااط الم ايير احمد ال تي ىو الأالأ الم لوااتى فى المواتط الإلكتروني  وادر توافقا 
 واا ح د ا. 3ارجط ساحقو ص  

احق, رجط س / ف ا  جماى الديلأو التاوس التهري   لحماي  ال راايا  اط إشاسف واص  لم رو ا (1)
 وااح د ا. 8ص  

لاريمت  ل  ا وي د الاب الهر   الرتم  أكد الكفتاقا  الرليستي  فت  اواجات  المختا ر المتزايتدف  (2)
و تترف  -اني و حالإضتتاف  إلتتى التحقيتتق الانتتال . حتتالنظر إلتتى تكنولوجيتتا الم لواتتا  الحديثتت  الستتي ر

 ام تحتديا يتم جل اتا   تر الإنترنت و كيت  يواجتا ال تاكثون والمماسستون حانتظت -التكنولوجيا الحديث  
 تقني  جديدفو اما يا ر م  لى تاوير اااساتام ف  التحريا  حهكل استمر....

DR.ANDRÉ ÅRNES, Digital forensics,Publisher: Wiley; 1 edition (July 24, 2017) 
https://www.amazon.com/Digital-Forensics-Andr-eacute-Aring/dp/1119262380/ 
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و نى واص حالخ راق؛ كي  (3)حهخن اكافح  جرالم تقني  الم لواا  2018لسن   175

( انا  لى أنا   ئينهتخ حالااتاي ستالأن لقيتد الخ تراقو يقيتد حخولامتا 10وس  فى الما ف )

 تتراق اتتلأ الفنيتتيلأ والتقنيتتيلأ اتتلأ الفنيتون والتقنيتتون ال تتاالون حالااتتايو ويقيتتد حتتالآور الخ

وتا ق  لى الخ راق ف  اماسس   ملام وتحديد التزاااتام وكقتوتام   .غير ال االيلأ حا

واستتثناق اتلأ تلتك   .القوا د والأككام الخاص  حقوا د تنظيم الخ رف أاام جاا  الق تاق

صتتت  القوا تتدو تستتري  لتتى الخ تتتراق المقيتتديلأ حالستتال الثتتتان  القوا تتد والأككتتام الخا

وتحتد  اللألحت    .حالمساقل  الإ اسي  والتخ ي ي  الواس ف حالقتانون المتنظم ل ملاتم إن وجتد

 ئ.التنفي ي  لا ا القانون توا د وشرو  وإجراقا  القيد ف  كل الأ الساليلأ

 تت ا وتتتختى أ ميتت  الخ تترف أناتتا ت تتدو ضتتروسي   نتتد استتتخدام وستتالل فنيتت  فتتى 

ينح تتر ااتتاى الخ تترف فتتى المستتالل الفنيتت  أو استكتتاو الاريمتت  اثتتل الكم يتتوترو كمتتا 

 .(4)ال لمي و فلأ ياوي للخ راق أن يتارتوا إلى المااليلأ الق الى أو القانونى

وت   احكم  النقق حخن إ ان  احكم  الموضوع للاا لأ  ون الت رض إلى 

تقريتتر الخ يتتر التت ر ندحتتتا المحكمتت  تحقيقتتاً لدفا تتا أو الإشتتاسف فتتى اتتدونا  الحكتتم إلتتى 

ً أستت . وت تت  احكمتت  (5) او  تتدولاا  تتلأ تحقيتتق  فتتاع سأ  جديتتتا يكتتون ككمتتاً ا ي تتا

. كمتا ت ت  (6)النقق أي اً حخن  دم إيترا  نتى تقريتر الخ يتر حكااتل أجزالتا   ي ي تا

حخن تقدير  ساق الخ راقو والمفاضل  حتيلأ تقتاسير م اوضتو ى للمحكمت  الأوت  حتالتقرير 

. وت تت  أي تتاً حتتخن الاتتدى الموضتتو ى فتت  (1)التت ر تامتت لأ اليتتا وا لتفتتا   متتا  تتدا 

 . (2)تقدير الدليلو غير جالز أاام احكم  النقق

وتد تثوس ال ت وح  كتوى الحتدو  الفاصتل  حتيلأ المستالل القانونيت  التتى تختتى 

المحكمت  حالف تتل فياتتا والمستتالل الفنيت  التتتى يختتتى حاتتا الخ تراقو وتتتد ت تت  احكمتت  

ذ فتتى القتتانون ال حتترر فتتى تحليتتل اختلتتف ال قتتو  التتنقق الفرنستتي  أن ا ستتت ان  حخستتتا

وا تفاتيتتا  حتتيلأ الأ تتراف واستتتخلأص ومتتتالف اختلتتف ال تتااليلأ اتتلأ أجتتل تمكتتتيلأ 

القاضى الأ تقدير   ي تاا وناتاف المست وليا  المترت ت   لتى غترف الستفين  ي تد تكليفتاً 

 .(3)حمام  فني  اما يدول فى أ ماى الخ رف

 المطلب الثانى

 واجه مكافحة الإجرام المعلوماتي التحديات التى ت

 على الصعيدين الوطني والدولي

                                                
 32ل تد  حهخن اكافحت  جترالم تقنيت  الم لواتا و الاريتدف الرستمي  ا 2018لسن   175القانون ستم  (3)

 .2018أغسا  سن   14اكرس ج فى 
 د ا.واا ح  557 / أكمد فتحى سروسو الوسيط فى تانون الإجراقا  الانالي و ارجط ساحقو ص  (4)
 و غير انهوس.58و س 28/3/2007فو جلس  71لسن   4301الا لأ ستم  (5)
 16و ص2و ف50و اامو   القوا دو س4/1/1999فو جلس  67لسن   1381الا لأ ستم  (6)
 514و ص116و ف50و اامو   القوا دو س5/10/1999س  فو جل67لسن   19675الا لأ ستم  (1)
 222و ص37و ف47و اامو   القوا دو س18/2/1996فو جلس  64لسن   6048الا لأ ستم  (2)
(3)      137, Bull, n° 2003juill  9Crim  - 
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إن التحتتديا  التتتى أضتتح  تواجتتا التتدوى حتتل وال تتالم حخستتر  اتتلأ أجتتل اكافحتت  

الإجتترام الم لواتتات  تتتد أج تتر التتدوى  ااتت   لتتى ضتتروسف الستت   نحتتو ت تتامم حتتدايا  

والت ي يواكتب التاتوس  الت اون فطما حيناا للت دي لمثل   ا الإجرام المتنظم والمتزايتدو

التكنولتتوج و ف تتلأً  تتلأ إ تتدا  أنظمتت  ضتت اي  وت تتالي  ا  لتت  للت ااتتل اتتط الاتترالم 

و كيت   كفت  التدوى  لتى تخكيتد وت ظتيم  ت ا الست    ستيما ح تد إنايتتاس (4)الم لوااتيت 

  ر الحرو ال اس ف فى س اف التسل و وتد كان اتلأ  متاس ذلتك أن أصتدس الستيد وييتر 

وسيتت  ا تتر ال رحيتت  تتتراساً حىنهتتاق إ اسف اتخ  تت  لمكافحتت  جتترالم الداوليتت  فتتى جما

و و  اتتراق أن  تت ا القتتراس 7/7/2002الحاستت ا  وشتت كا  الم لواتتا  وذلتتك حتتتاسيخ 

يناتوي  لتتى كتت  أانتت  استتتق ل  وا تتد لمواك تت  اي يتتا  تاتتوس وتزايتتد استتتخدام شتت ك  

 الإنترن  كي  تم وضط وا   مل كان الأ أ م حنو  ا 

 نحو ض ط واكافح  الارالم الم لوااتي  حهت  صوس ا وأنما اا.الس    -1

 تت ط ال متتل  لتتى تقتتديم المستتا دا  الفنيتت  والأ لتت  الما يتت  فتتى احاولتت  ات اممتت  ل -2

رر الاتترالم المت لقتت  حهتت ك  الإنترنتت  وذلتتك لكافتت  الأجاتتزف الهتتر ي  النو يتت  الأوتت

 والنياح  ال اا .

  ك  الإنترنتت  اتتلأ جتترالم   ستتيما تلتتك التتتىاستتتمراسي  اتاح تت  اتتا ياتتري  لتتى شتت -3

 انتهر  احافظا  ا ر المختلف .

 التخكيد  لى تخايلأ جميط اله كا  الخاص  حوياسف الداولي . -4

وإياق تكتتاتف تلتتك الااتتو  استتتاا   إ اسف اكافحتت  جتترالم الحاستت ا  حاماوسيتت   -5

للهتر   الدوليت  ت ي  الأ حينام  د   مانيت  ت تايا كتان  62ا ر ال رحي  ح  ط  د  

 . (1) وس ات امم فياا

ثتل تلتك و  ا والأ حيلأ التحديا  سواق المحلي  أو الدولي  التتى تت  ي إلتى التتر ي فتى ا

 الارالم اا يل  

 أولاا : التحديات المحلية

 وتتلخص التحديات المحلية فى ثلاث تحديات: 

 التحدي الأول:

لأي فتر   –اق أن   ا التواجد ييستر وارج ا تزايد وانتهاس اقا   الإنترن   و  ار -أ

الت اال اط ش ك  الإنترن   ون ضاحط ا يلأ حل ويستقاب اله او للت اال اط شت ك   –

الإنترن  حساول و  سيما    ق غير القتا سيلأ  لتى تحمتل نفقتا  شتراق جاتاي كاستب 

                                                
 الم تايير  /  مر حلأ احمتد ال تي تىو الأاتلأ الم لواتاتى فتى المواتتط الإلكترونيت  واتدر توافقتا اتط (4)

ستهتاس واتا ح تد ا. أي تاً   / افتتاخ حتوحكر الماتر رو الم 191المحلي  والدولي و ارجتط ستاحقو صت  
 واا ح د ا. 38حالمحكم  ال ليا اللي ي و الاريم  الإلكتروني  والتيلب  لى تحدياتااو ارجط ساحقو ص  

ني  فى الإلكترو   والتااسف / تدسر   د الفتاخ الهااورو تانون التوتيط الإلكترون  و لحتا التنفط ي (1)
 واا ح د  ا. 495التهريط الم ري وال رح  والأجن  و ارجط ساحقو ص  
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ا  لى اما يستت ط إاكاني  ا لأ ام وتواصلام اط اا  و جديد  لى ش ك  الإنترن  ح تف

  الم .

 سغتم تلتك التوجاتا و فتىن تزايتد انتهتاس تلتك المقتا   أ ر إلتى ست   الت  ق نحتتو -و

 استخدام كاسوو تلتك المقتا   اتلأ أجتل تنفيت  جترالمام امتا أ ي إلتى صت وح  الت ترف

لتتتزام  لتى ارتك ت  تلتك الاترالم الم لوااتيت و  ستيما كتاى  كتون المقاتى تتد تناستى ا 

واصتت  إذا إت تتط  –ايل التتدووى  لتتى شتت ك  الإنترنتت  حهتترو  التتتراويى اللأياتت  لتستت

إلتى  الاان  أسلوو التنقل حتيلأ أكثتر اتلأ اقات  وتلأى اليتوم الواكتدو الأاتر الت ي يت  ي

 ف صتت وح  إاكانيتت  التوصتتل لأ لتت  الإ  تتا  فتتى اواجاتت  تلتتك المقتتا    ستتيما كتتاى إ تتا

 تهييل أجازف الحاسوو لدياا ح وسف  وسي .

  التحدي الثاني:

لق   وتلتك التكنولوجيتا ت ترف حىستم الإنترنت  فتاADSLتكنولوجيتا الت   انتهاس

 تفحا  السر   إذ يتميز حالدووى السريط  لى ش ك  الإنترنت  وحالتتالى الت ااتل اتط ال

 الإلكترونيتت  حستتر    اليتت  امتتا يتتوفر وتتت  استتتخدم الهتت ك  حالإضتتاف  لستتر   تحميتتل

راا  حميتل أو إنتزاى كميتا  اتلأ ال تال راا  الأ  لتى الهت ك  إلتى المستتق ل امتا يتتي  ت

لأى وتت ف تت  واكتتدفو  ستتيما أن تلتتك التكنولوجيتتا تتميتتز حالتكلفتت  الروي تت  إذ تتتتم اتتلأ 

 اشتراك شاري  اح  اقاسن  حتكلف  ا ت اى  تلأ  ريتق واتو  التليفتون أو اتا ي ترف

لأ اتوسغتم اتا ات تف  حتا  ADSL. والواتتط أن تلتك التكنولوجيتا الت  free Netحاسم ال 

ا  فالقتت  تتتد اكنتت  ح تتق الأشتتخاص اتتلأ استتتيلألاا ا ستتتيلأى الستتئو وذلتتك  تتلأ اكنتت

 ريق اشتراك أكثر الأ شخى فى جااي واكد  لأ  ريق اويع واو و كي  يكون 

 الاان   و أكد الأشخاص المت ليلأ حنظام المهاسك  اما يت  ي إلتى صت وح  الوصتوى

د تث ت  تتليا  الفحى الفن و إليا فى كال  استكاحا جريم  ا لوااتيا  لى ا ت اس أن  م

فتى  ADSLأن شخ اً  ور  تو استتخدم النظتام ) المت اتتد  لتى ا شتتراك حخدات  الت  

 النااي (.

  التحدي الثالى:

تتي  يالتاوس التكنولوج  فى ماتوس الإنترنت  اللأستلك   و ت ا التاتوس التكنولتوج   -أ

اتزو ف حتخجازف  سر   ا ت اى اط ش ك  الإنترنت  اتلأ وتلأى كترو  ات تاى  ستلكي 

والنظتام اللأستلك   ADSLو و ت  اتزي  اتلأ نظتام الت   Laptopالحاست ا  المحمولت  

انافت   كي  يتم استق اى ودا  الإنترن  الأ اقتدا  الخدات  ويتتم تويي اتا  ستلكياً  لتى

 وتتميتز  ت   الخدات  حىاكانيت  التدووى الستريط لهت ك   Access Pointتوصيل تستمى 

اسيتت  المراكتتز التا –الفنتتا ف  –قتتدم  تت   الخداتت  )الماتتاسا  الإنترنتت و اتتلأ أر اكتتان ي

  ....( فاتتى   تتالتتب كتتاحلأ  للتوصتتيل إذ يكفتتى فتتى شتتخناا أن يكتتون استتتخدم الخداتت

متوى حالقرو الأ انف  التوصيل والأ ولأى كاس  اله ك  اللأسلكى المزو  حااتاي  المح

 كي  يتمكلأ الأ الدووى  لى اله ك .
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   الخدا  ت د الأ أكثر التاوسا  الحديثت  فتى الت ااتل اتط و لى الرغم الأ كون   -و

شتت ك  الإنترنتتت  إ  أن ح تتق الأشتتتخاص تتتتد أستتاقوا استتتتخدااا كيتت  يقتتتوم ارتكتتتب 

الاريم  الم لوااتي  حاستخدام تلك التكنولوجيا ت  تاً لستاول  وستر   ات تالا حالإنترنت  

الأاتر الت ر يستم  لتا الأ أر اكان يقدم تلك الخدا و وذلك حاستخدام جاتاي  الهخ تى 

واصت  إذا كانت  الاات  التتى تقتدم تلتك  –حالتنقل حتيلأ أكثتر اتلأ اكتان فتى اليتوم الواكتد 

 .(1)الخدا    تقوم حتسايل  وول   لى اله ك 

ا: التحديات الدولية  ثانيا

 وتتلخص التحديات الدولية  فىما يلى:  

 التحدى الأول: 

 (  أ ناق التاتواىProxyفى )يتالى ذلك التحدر فى صوسف ح ق  مليا  التخ

دااا  لى ش ك  الإنترن  كي  ت اناا ح ق المواتط  لى اله ك  وحالتالى تسم  لمستخ

حتتا نالأف اناتتا إلتتى أر اوتتتط  لتتى شتت ك  الإنترنتت  حتتدون أن يكتهتتف ذلتتك الموتتتط 

ف )ال وسوكستيا ( وتزايتد الاتد   Proxysشخ ي  الزالرو و لى الرغم اتلأ أ ميت  الت 

لأ أجلتتا لتتتخايلأ الهتت كا  والمواتتتط ضتتد  مليتتا  ا وتتترافو إ  أناتتا التتتى صتتمم  اتت

استتتيل  ا ستتتيلأى الستتىق اتتلأ ت تتل تراصتتن  الإنترنتت و كيتت  أن ارتكتتب الاريمتت  

قتف  نتد الم لوااتي  ال ر يستخدم     المواتط ي  ب الوصوى إلياو كما أن الأار لتم ي

لتى إتخدااام لتلتك المواتتط   ا الحد حل تام ا ممى الفيروستا  المتدارف اتلأ وتلأى است

إ تتلأف فيروستتاتام المتتدارف  لتتى ال تتالمو الأاتتر التت ر حتتا  يهتتكل متتا رف وايتترف فتتى 

 الماتم ا  الدولي  ل  وح  التوصل لهخ ي  ارتكب الف ل.

 التحدى الثانى:

ويتمثل   ا التحدر فى غيتاو افاتوم  تام اتفتق  ليتا حتيلأ التدوى كتوى نمتاذج 

وااتي  حل والت ريف القتانونى للنهتا   الإجرااتى المت لتق النها  المكون للاريم  الم ل

حا ا النوع اتلأ الإجترامو امتا ج تل الاريمت  الم لوااتيت  ال تاحرف للحتدو  اتلأ التحتديا  

الك يرف التتى و تى لاتا وكتدا  شتر ي  فنيت  لمكافحتاتاو امتا يتالتب تف يتل الت تاون 

. وذلتك (1)ي  والق تالي  المت ا لت الدولى و وس الم ا دا  الدولي  وا دأ المسا دف القانون

حالقتتدس التت ر   يت تتاسض اتتط القتتانون المحلتتى للتتدوى المالتتوو اناتتا الت تتاونو  لتتى أن 

                                                
نيت  ف الإلكترو / تدسر   د الفتاخ الهتااورو تتانون التوتيتط الإلكترونت  و لحتتا التنفط يت  والتاتاس (1)

  واا ح د ا. 496فى التهريط الم ري وال رح  والأجن  و ارجط ساحقو ص  
لتهريط اكتروني  فى تدسر   د الفتاخ الهااورو تانون التوتيط الإلكترون  و لحتا التنفط ي  والتااسف الإل /  (1)

مستهاس أي اً   / افتاخ حوحكر المار رو ال واا ح د او 497الم ري وال رح  والأجن  و ارجط ساحقو ص  
 ح د ا. واا 39ياتااو ارجط ساحقو ص  حالمحكم  ال لطا اللي ي و الاريم  الإلكتروني  والتيلب  لى تحد
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تكفل الدوى ح  اا الأوتر فتى   تم تتدساتاا الإ اسيت  والتنظيميت  المكلفت  حىنفتاذ القتانون 

 . (2)فى اااى الت اون وت ا ى الم لواا   لى ال  يد الدولى

م  والأاتلأ   تر الحتدو  الو نيت   متا  ريقتتان أساستيتان للحكتم ذلك إن الاري

ف   الم يتحوى إلى ال ولمت . فت  جميتط أنحتاق ال تالم و  نتاك ايتل إلتى الت ااتل اتط كتل 

ا دس ضرس يمكلأ تخيلا كم دس احتمل  ن دام الأاتلأ و وحالتتال  كاريمت . فت  متل 

و يتتتم اللاتتوق إلتتى نظتتام  تتالم  ا تتارو حمختتا ر أانيتت . واتتط انتهتتاس  تت   المناتتق

الإجراقا  الأاني  ف  احاول  للسيارف  لى ا ا س ال رس المتوت  و والنتتال  ليست  

 المًتتا واضتتح  الم تتالم. و تتلأوف  لتتى ذلتتك و فتتىن ا تتالحا  الاريمتت    تتر الو نيتت  

والتاديد والمخا ر والأالأ تكون اح وسف الأ الناكي  الفني و اما يزيد الأ ال  وحا  

 و واصت  اتط الستير فت  اتاتا  نحتو الحوكمت  ال الميت  والحوكمت   لتى النظري  وال ملي

 .(3)استور ال الم

 

 
 المطلب الثالى

 مقترحات مواجهة التحديات الأمنية فى
 مواجهة جرائم المعلوماتية 

إذا كان القرن ال ي ن يها كان لا أ ر حاسي فى حزوط أنواع جديدف الأ الاترالم 
 بق جااي الأالأ فملأ المتوتط ييتا ف ذلتك ال تبق  والتى حدوس ا ألق   بق شديد فوف

وإذا  –حاستمراس اط الزيا ف الهديدف فى التقتدم ال لمت  و توسف التكنولوجيتا وا ت تا   
كان  جماوسي  ا تر ال رحيت  و ت   ولت  انفتحت   لتى ال تالمو و تو اتا أحتري  ات تمر 

و اتتلأ 2015 اتتاسس 15 -13  تتم وتنميتت  ا تت تتا  الم تترر المن قتتد فتتى الفتتترف اتتلأ 
و و لى سأساا تدشتيلأ 2030ولأى  رخ المهاسيط ا تت ا ي  ال المي  الوا دف القا رف 

اهروع إنهاق ال اصم  الإ اسي  الاديدف لاماوسي  ا ر ال رحيت  و تى ادينت  القتا رف 
الاديدفو ف لأً  لأ اهاسيط إنتاج الكارحاق الأ ولأى الاات  الاديدف والمتاتد فو ف تلأً 

انظوا  المفا لأ  النووي  السلمي  لإنتتاج الكارحتاقو ي تاف إلتى ذلتك  لأ الدووى فى 
المدن التااسيت  الحترفو والمركتز ال تالمى اللوجيستتى لتاتاسف وتتداوى الح توو واليتلأى 

                                                
 و ريم  ضري يالأ ال  وحا  التى تثاس فى وجا الت اون الدولى الدفط حخن الاريم  سياسي و والدفط حخن الا (2)

د ن   لى ... وتوالدفط ح دم اي واج التاريمو وتا يق الدول  المالوو اناا الت اون لقانوناا الداولى والإجرا
اسض ر    يت   حهخن اكافح  غسل الأاواى  لى أن تكون  ل ا  الت اون الدولى حالقدس ال ا تفاتي  الأوسوحي

التوو اناتا (و وأجتاي   ت   ا تفاتيت  للتدوى الم9اط القانون المحلتى للتدوى المالتوو اناتا الت تاون )المتا ف 
ستم  اولى   يتانوناتا التدالت اون أن ترفق اتخاذ تداحير تسري  لامتط الأ لت  أو اتختاذ تتداحير ا تتت  إذا كتان 

(. ون ت  15-7(. كما ن   اتفاتي  فيينا لمكافح  غسل الأاواى  لى الم دأ ذاتتا )المتا ف 2- 18ح لك )الما ف 
( 14ح  الفسا  )الما ف (. واتفاتي  الأام المتحدف  لمكاف7اتفاتي  الأام المتحدف لمكافح  الاريم  المنظم  )الما ف 

سلاا  ر ا الأ الق تدسف السلاا  الإ اسي  والتنظيمي  والمكلف  حىنفاذ القوانيلأ وغي لى أن تكفل الدوى الأ  ا
لقستتم  لتتى الت تتاون وت تتا ى الم لواتتا   لتتى ال تت يد التتدولى....  / أكمتتد فتحتتى ستتروسو تتتانون ال قوحتتا و ا

 واا ح د ا. 1064و ص 2016و 6الخاصو الكتاو الأوىو  اس النا   ال رحي و القا رفو  
(3 )Series Editors: Sheptycki, James, Tsoukala, Anastassia,Transnational Crime, 
Crime Control and Security,https://www.springer.com/series/14398 

https://www.springer.com/series/14398
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حدايا   لى شا ىق ال حر الأحيق المتوسطو اراكز صنا   وصيان  السفلأ والناتلأ  
لوجستي  الاديدف والمتنو  و صتنا ا  ال حري و ي اف إلى ذلك المنا ق ال نا ي  وال

ال تروكيماويتتا و وصتتنا   الإلكترونيتتا  وا ت تتا  و وال تتنا ا  الدواليتت و أي تتاً 
المدن السياكي  ذا  الميزف الإضافي  كمدين  ال لميلأ الاديدفو وادينت  الالألت  ال الميت و 

  لقمتط وانتط فلأحد  وأن تكون  لى أتم ا ست دا  وصتاكب نظترف  ات ت  وسكيت  استتق لي
أي  متتل اتتلأ شتتخنا الإضتتراس حتتالأالأ التتداول  لم تتر الح ي تت  لتهتتايط وجتت و وكمايتت  

 ا ستثماسا  الو ني  والأجن ي   لى أساضى الدول و اما يتالب اا يلى 
تاوير كفاقف جااي الهر   وتد يمتا حالقتدسا  المختلفت  والكفتاقا  ال لميت  والفنيت   -1

 يا    ا القرن.لمواجا  تحد (1)ووسالل التقني 
 تهتتايط ستتيا ف التخاتتيط المتتدسوس اتتلأ كيتت  ا  تمتتام حال حتت  ال لمتت  والتقنتت  فتتى -2

اااى  لوم الهر   و مل  لى سفط شخن الاااي الهر    لأ  ريق إاتدا   وتزويتد  
 حالكثير الأ القدسا  ال لمي  لمواجا  الارالم الموجا  ضد الأالأ.

   الإ لأاتتت  الأانتتت  لمواجاتتت  متتتا رف أن ت متتتل وياسف الداوليتتت   لتتتى نهتتتر التتتو -3
ال ولم  الأاني و الأ كي  القيام حنهر افا يم الأالأ الوتال  حتيلأ أفترا  الاماتوسو وتيتام 
الإ اسف ال اا  للإ لأم وال لأتا  حالوياسف حا ا الدوس ال ي الأ شخنا ت  ير المتوا نيلأ 

 .(2) حتاوير الاريم  وأساليب اواجاتاا فى   ر ال ولم 
توا تد   الو   حق ي  كماي  كقوف الم لف فطما يت لق ح راا  الحاسب الآلى وتنمي -4

لم تري. ال يانا و ذلك اط سحط     الق ي  حالنتتال  التتى يمكتلأ أن تحققاتا للأتت تا  ا
ركتز اويكون ذلك حالت اون حيلأ أجازف الأاتلأ والااتا  ال االت  فتى  ت ا الماتاى واناتا 

 م.تا  ال راا  التااسي  وسالر وسالل الإ لأ ساسا  الملكي  الفكري  واتحا  ان
لأ فتى التوسط فى إنفاذ حراا  اتاوسف لتدسيب وتنميت  ااتاسا  سجتاى الأاتلأ ال تاالي -5

 ااتتاى احاسحتت  ترصتتن  ال راايتتا و والتنستتيق فتتى ذلتتك اتتط الااتتا  الم نيتت  والم  لتت 
رالم للإشتتراف  لتتتى  مليتتت  التتتدسيب فتتتى الناكيتتت  الفنيتتت  والتقنيتت  الخاصتتت  ح تتت ط جتتت

 القرصن  والت اال السليم اط الم  و ا .
إت تتاع سياستت  الت لتتيم المستتتمر حتنظتتيم النتتدوا  والمتت تمرا  التتتى تنتتاتش اوضتتوع  -6

الملكي  الفكري  حوجا  ام وكماي  حراا  الحاسب حوجا واص وذلك للت رف حاستمراس 
 .(1) لى ا تاا ا  الدولي  الحديث  فى   ا الخ وص حيرض ا ستفا ف اناا

 .(2)ضروسف إنهاق اركز تواى لأاان الحاسب الآلى والم لواا  -7

                                                
(1 )Clovis Police now have a new app that allows you to submit evidence of a 
crime that you captured on surveillance video. Here's the link: 
https://cityofclovis.com/police/general-information/clovis-pd-
app....https://kmph.com/news/local/clovis-police-hit-the-jackpot-with-3-
identity-theft-arrests 

وم ل رحيت  ل لتأ/ كسام سأف و ال ولم  و  اس ا  لى ا ستقراس الأان و االت  الأاتلأ ال تامو المالت  ا (2)
 واا ح د ا. 39و ص  2008 و أكتوحر 1429و 302الهر  و ال د  

حق, رجط ساالتاوس التهري   لحماي  ال راايا  اط إشاسف واص  لم رو ا / ف ا  جماى الديلأو  (1)
 واا ح د ا. 8ص  

https://kmph.com/news/local/clovis-police-hit-the-jackpot-with-3-identity-theft-arrests
https://kmph.com/news/local/clovis-police-hit-the-jackpot-with-3-identity-theft-arrests
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ى اتتلأ إنهتتاق جاتتاي إلكترونتتى لمكافحتت  الاريمتت  الم لوااتيتت و ويتناولاتتا ال اكتت  حهتت -8
 التف يل   ر الساوس القا ا .

 

 المطلب الرابع

 درورة انشاء جهاز الكتروني لمكافحة

 الجريمة المعلوماتية    

ل  امث مي  حمكان ولحماي  الماى والنف  والم لح  ال اا لقد أضحى الأ الأ 

تماس سف الأفى الدول  حخسكاناا الثلأث  الاي   الحاكم  واله ب والإتليم, فى مل  و

 يدف ا ال ال نا ي  وا ت ا   التى   ي رف ادر ا ستفا ف اناا, أو اا     يوحا

  الدينيوالاما ا  ال رتي  وواص  لسكان الدوى التى لم تتخ ر حا   التكنولوجيا 

ل    وو و المن زل  أو الدوى الأتل نمواً كما   ي رف إلى أي  سج  ت  ر     ال ي

 تقنيا ا  الذجان ي  أو واسجي  وستزيد التقني  الأ  سج  التاديد الأ الدوى والاما ا  

ه وو المنخف   ولكلأ الأ الم كد أن   ا الت اتب غير استمر حالإضاف  إلى أن ال

تق ل سيكون لدياا ت وس فى الو   الإلكترون  الرتم  لتكنولوجيا )تقني ( المس

مل المحت تمراسو  اس ا ا تت ا ي  والأولأتي  والثقافي  وال ي ي  والقانوني  اط ا س

لل ح  والتاوير, اما سي رض التقدم ال لم  تحديا  الأالأ الو ن  لخ الى 

 ش كا  ا   لىال لوم والتكنولوجيا  سج  ا  تموا ايير  دم التخكد وسيزيد التقدم فى 

ً أ غراق كثر إالكم يوتر )الحاسب الآلى( اما يا ل ال ني  الأساسي  فى الدول   دفا

 ك  الأف مليا  تهييل ش ك  الحاسب الآلى تقدم اكتما   جديدف للااوم  لى اله 

يا   مل اس  أن اولاا والأ المحتمل أن يتم ذلك ح وسف غير ا روف و كما أفا   الدس

ً الأ حيناا  خت  الأ تالياس  500و 300ت ييق الأاواى كوالى ألف الياس  و س سنويا

فى  1995تاريب المخدسا  وتد حلي  التكلف  الإجمالي   ستالأك المخدسا  فى 

سين م إلى  الياس  و س. وجاق فى الدساس  أن الإجرام الدول  110الو يا  المتحدف 

ون الأ   يدا  الأكثر واوسف لل الم فى القرن الحا ي وال هريلأالإس او كخكد التاد

ف  ا أضاأن تست  د ماوس  وىئ إجرااي ئ فى ال الم فى السنوا  ال هر القا ا . كم

 لأفرا أو ا الدساس  أن الكلف  ال ا ظ  للاريم  سترتفط أكثر  نداا تمتلك المامو ا 

 ا نفوذ لتلأ ب حالأسواف وت زيزالمداف ون  ناا القدسا  الم لوااتي  ال روسي  ل

ون لدر ككواا ئالل وصئ وللأ يكتفى    ق حتقديم ئالأجئ ئ للمارايلأ حل يد م

 نها اتام   ر السماخ لام حال مل  ون  قاو.

فالمالوو  لى وجا السر   إنهاق جااي إلكترون  لمكافح  الاريم  واص  

ً وحالتالى  وأن الأا  الاااي ال     الرتم   لى استور الناس حدأ يت لوس اركليا

                                                                                                                        
ضىو الإفترا ل الماحدونو جرالم الحاس ا  والإنترن و الارالم الم لوااتي و تاسيخ الإنترن  ونهخف  (2)

 اتاخ  لى 
 - Available At:http://adel-amer.catsh.info/vb/showthread.php?p=3967 
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حدأ  الاريم  الإلكتروني  فى اي يا  اما يتالب جااي أالأ وإ  اق وت اق إلكترون  

وأي اً توانيلأ إلكتروني  للحد الأ تلك الارالم وض ااا. والأ أ م أس او استمراس   ا 

الاااي تحقيق أ داف أفرا   وذلك الأ ولأى تحقيق أ دافا, وكت  يستمر الاااي ياب 

تكون لدر أفرا   اااسا  إلكتروني  ا ين  اتمثل  فى تواينام الإلكترون  ا نوياً  أن

وفكرياً وجسمانياً واجتما ياً واتت ا ياً ويمكلأ تحقيق ذلك ت ييلأ أفرا  تتوفر فيام     

التواينا  الأ أجل تحقيق أ دافام وأ داف الاااي. ل لك يتالب الأار ت ييلأ وريا  

ااى التكنولوجيا الرتمي  فى جااي الهر   والإ  اق الكليا  المتخ    فى ا

ً للإنخرا  فى اااى المكافح  اط انحام الأجر  ً وتانونيا والق اق ح د تخ يلام نظاايا

المتميز والمازي كت  ي اوا وتتام وجاد م واااساتام كلاا الأ أجل الحد الأ     

 الاريم  وإتاا  ال دى فى كال  ال  ط.

 سد العجز فى الإمكانات البشرية الإلكترونية: الأسلوب الأمريكي فى 

يتمثل   ا الأسلوو فى   وف اخترت  الكم يوتر فى الإلتحاف لل مل فى 

اكافح    ا النوع الأ الارالم واص  تلك التى ت ت ر ا تاديدا  كرو الم لواا  

والتى تتراوخ اا حيلأ كوا ث تخريب اواتط الإنترن  واخاوف فيروسا  الكم يوتر 

تاديدا  تر ا ا  وى أجن ي  غير احد ف ضد أاناا القوا . وفى   ا ال د  تاى  وحيلأ

أس  اان  اسا د ويير الدفاع الأاريك  وك ير ض ا  ا لواا  ال نتاغون له ون 

القيا ف والسيارف وا ت ا   والمخاحرا  أاام ا تمر لمخترت  الكم يوتر ال ي  قد 

ى ئأ  وكم للإن مام للحكوا  أو شخ 5000وك ر  كوالى  28/7/2000حتاسيخ 

القااع الخاص الأ أجل الأار ولكلأ  ليكم أن تكونوا فى جانب الدفاع ئ وأضاف ئ إذا 

كنتم تفكرون فيما تو ون  ملا حقي  كياتكم فرحما ترغ ون فى ال مل ا نائ. ووحخ اان  

فى الحاضريلأ لمحاو   ا وتراف الااله  وأشاس إلى واكدف اناا كد   ان   اايلأ 

استهفى  سكري ولم تلق انت ا اً ي كر فى وسالل الإ لأم وتاى أن ذلك ا وتراف     

ح يانا  إادا ا  الدم فى المستهفى و رض كياف المرضى للخار ت ل أن يتم اكتهافا. 

ولقد ت من  كلما  يالأق اان  فى ال نتاغون وسلأخ الاو وأجازف الهر   

 .(1)حيلأ التو   والترغيب وحيلأ التاديد ا تحا ي  التى ألقو ا أاام الم تمر

                                                
يت  فتى , سلستل  اللتواق الأان1 / ا افى احمد اوسى, الااتاي الإلكترونت  لمكافحت  الاريمت ,  ت  (1)

 واا ح د ا. 175, ص  2001اكافح  الاريم  الإلكتروني , 
 أي اً  

-hiva V.N. Parasram, Digital Forensics with Kali Linux: Perform data acquisition, 
digital investigation, and threat analysis using Kali Linux tools Paperback – 
December 19, 2017,Packt Publishing - ebooks Account (December 19, 
2017),https://www.amazon.com/dp/1788625005/ref=sspa_dk_detail_2?psc=1 
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ف ت ا ونظراً لزيا ف ما رف الإجرام   ر الإنترن  حالماتمط الأاريكىو وت

, فقد لخاص افياا الخسالر الناتا   لأ تلك الظا رف والتى تلحق حالقاا ا  ال اا  أو 

 اا وان تم وضط  دف أتسام ووكدا  للهر   لمواجا    ا الإجرام والحد الأ وسالر و

 1991  تسم جرالم الحاسوو وجرالم كقوف الملكي  الفكري  وال ي تم إنهاك  سن ,

لأ وال ي يختى حالكهف  لأ جرالم الحاسب الآلى وكقوف الملكي  الفكري  و 

 الأكق  ارتك ياا.

 .ا اد أالأ الحواسيب 

 وكدف جرالم الإنترن   و   وكدف تختى حالتحقيق فى جرالم كقوف الملكي  

كتب  د لمالارالم المرت ا  حالتقني  ال الي  ويترأساا ادير اسا الفكري , وفى

 التحقيقا  الفيدسالى, ولاا ذا  ارت   وكدف التفتيش الانال .

 اكتب سلي  التكنولوجيا  و و اكتب افوض ا اشر الأ اكتب ادير التحقيقا  

 رتك  االفيدسالي  الأاريك , لتسيير اختلف المهرو ا  التكنولوجي  والأكق  

لك ي اً توس وأالارالم الوات   فى ذلك المااى, كالملأكق  الهايرف المسماف حكاسنيف

 المسماف حالم  اخ ال ايب.

   الي  لفيدساكما تم إنهاق المركز الو ن  لحماي  ال ني  التحتي  التاحط للم اك

تكون ي, وال ي يتقاسم ااااا اط وياسف الدفاع, و و 28/2/1998الأاريكي  فى 

سجل ككوا , وتادس الإشاسف إلى  125سري ي ل  د  أ  الا إلى الأ فريق 

لمقدم  , واأن نهخف   ا الفريق ت و  إلى تقاسير جم ي  ال مل كوى جرالم الإنترن

د   ك(, وال ي  bill Clintonإلى الرلي  الأاريك  الساحق ئ حيل كلينتونئ )

ً للااواا  وا  تداقا      نترن .ر الإالأ ولألا ال ني  التحتي  التى ت ت ر  دفا

نوك , ال والمتمثل  فى  ا ت ا  , الكارحاق, والياي, وال تروى, وسالل النقل

  .والم سسا  ا تت ا ي , الميا  النقي , الم ال  الإ اسي  وا جتما ي

فقد تم تخسي  اركز تلق  ا كتياى   ر الإنترن  وإلى جانب الوكدا  الساحق  

الأ  رف اكتب التحقيقا  الفيدسالي  حا شتراك اط المركز الو ن  لارالم اللياتا  

(. كما تم إنهاق وكال  تاح   لمكتب التحقيقا  الفيدسالي  إلى جانب NW3Cال ي اق )

افح  القرصن  المركز الو ن  لحماي  ال نيا  التحتي , اامتاا التنسيق فى اك

الم لوااتي . وإلى جانب تلك الأتسام والمراكز,  ناك وكدف اتخ    تاح   لقسم 

ال دال  الأاريك , اكلف  حمكافح  الإجرام الم لواات , تتكون الأ و راق فى تقنيا  

الحوس   والإنترن  والأ استهاسيلأ تانونييلأ. وياب التنويا إلى أن اكتب التحقيقا  

 . (1)ى كد ذاتا الاااي القيا ي لمواجا  الإس او   ر الإنترن الفيدسال  ي ت ر ف

 الأسلوب الفرنسى فى مكافحة جرائم المعلوماتية: 

                                                
)  ساست   ط ا ستتد   أ/ ن يل    ا  رواىو الاوانب ا جرالي  لاترالم الإنترنت  فتى اركلت  جمت (1)

 واا ح د ا. 111اقاسن (و ارجط ساحقو      ص  
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  كيير ا الأ  وى ال الم, لم ت ق اكتوف  الأيدي, حل سخر  (2)أاا فى فرنسا

كل تواتاا لمكافح    ا الااج  ال ي ي يها ال الم سواق  لى المستور الو ن  أو 

 أو الدول و  لى النحو التالى   الأوسوح 

 خطة وزير الداخلية الفرنسي فى مكافحته لجرائم المعلوماتية: -أ

 Dominiqueلقد ترس ويير الداولي  الفرنس  الساحق  وانيك  و فل ان )

de villepin  ح د ا لأ ا  لى التقرير المقدم لا الأ ت ل ويير المالي  وا تت ا )

وال ي فيا ت ا ف كم جرالم الم لوااتي   –( Thierry Bretonتيري حرتون )

وضط كد لا   الآف  التى ت ان  اناا  وى ال الم  اا  وفرنسا  –حمختلف أشكالاا 

واص , وذلك الأ ولأى اتتراخ اهروع تانون يادف إلى   م الأالأ الداول   لأ 

 ريق اكافح  الإجرام المرتكب   ر تلك اله ك , وتوفير الأالأ الم لواات  

مستخداياا الفرنسييلأ والم سسا  الفرنسي  حالإضاف  إلى جوانب أاني    ر ا ل

أوررو وشمل  ذلك جميط أشكاى الارالم الت  تنقلاا أو تسالاا اله كا  الرتمي و 

ف لأً  لأ تاريم الااما   لى     اله كا . كي  كد  ويير الداولي  أسح   

م المواتط لرصد اتاا ا  تهمل؛ تاوير تدسيب المحققيلأ المتخ   و وتنظي

و جرالم ال ن ري  أو الم ا  (2)و وجرالم ا ستيلأى الانس  لي فاى(1)الإس احى

                                                
  )2(-L'ACTUALITÉ DU DROIT DES NOUVELLES TECHNOLOGIES, 
MARDI 18 SEPTEMBRE 2001,Recherche 
surLEGALIS,https://www.legalis.net/recherche/?recherche. 
- Le droit de l'Internet est né avec une décision de justice, l'ordonnance de 
référé rendue dans l'affaire Brel par le premier vice-président du TGI Paris 
de l'époque, Jean-Jacques Gomez, voici près de 20 ans. Les tribunaux ont 
été les pionniers de cette matière qui s'étend désormais à tous les domaines 
du droit…. Les textes sont regroupés en sept grands thèmes du contentieux 
de l'Internet : responsabilité des acteurs, droit d'auteur et bases de données, 
marques, contenus illicites, vie privée et données personnelles, commerce 
électronique et droit social …....Les 50 décisions clés du droit de l'Internet 
Broché – 1 juin 2015 de Collectif (Auteur) Editeur : Celog; Édition : Edition 
2015 (1 juin 2015),https://www.amazon.fr/Les-d%C3%A9cisions-
cl%C3%A9s-droit-lInternet/dp/2955292400 

اقا  انالى الفرنسى فى اكافح  جرالم الإس او كي  نى فى تانون الإجروسغ   الأ المهرع ال  (1)
نيت  الانالي  الفرنسي   لتى جتواي نتدو اتخاوسر ال ت ط الق تالى فتى ا شتتراك فتى احا  تا  الكترو
  أ  غير اهرو   حادف ا  ا  الاريم  التى تقط وسيل  ات ا   الكتروني  وض ط ارتك ياتاو حهتر

إجتتراقا  فرنستتى   قتتاً  2 -25 – 706ق  لتتى استكتتاو الاريمتت  )المتتا ف يناتتور ذلتتك  لتتى التحتتري
لإجتراق (. كما اجاي القانون الفرنسى اتختاذ  ت ا ا2011ااسس سن   14ال ا س فى  267للقانون ستم 

يو ستن  اتا 12ال تا س فتى  476فى الارالم التتى تقتط حالأل تاو التتى ت تمتد  لتى الختط )القتانون ستتم 
لإجتراق االأ تانون الإجراقا  الانالي  الم ترر اتختاذ  ت ا  206و 95للما تيلأ (. وياوي وفقاً 2010

.  / لكي  ...حناق  لى اا سم  حا القانون فى   يلأ الن تيلأ حتالأار حمرات ت  المحا  تا  الستلكي  واللأست
 .1012أكمد فتحى سروسو الوسيط فى تانون الإجراقا  الانالي و ارجط ساحقو      ص 
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لت ا ى المااسا   للسااي و وإنهاق ش ك  اهترك  تهمل و راق الأ الهر   والدسك

الم رف ئ لتحسيلأ ارات    decompartmentaliseحهكل أف ل. الادف  و ئ

 .(3)ون الدول  ف    ا المااىالتكنولوجيا ف لأً  لأ تاوير الت ا

وفى   ا يرر ئ  وفل ان ئ أنا ياب إت اع اخاط احكم لتحقيق تلك 

 الأ داف, يت ملأ كخاو   ري   اا يل  

 دعم قوات الشرطة والدرك المتخصصين فى هذه المكافحة, وذلك عن طريق -1

 زيادة عددهم:

م الإنترن , ترس ويير الداولي  الفرنس  الساحق, فى إ اس اكافحتا لارال

ييا ف  د  أفرا  الهر   والدسك المتخ  يلأ فى ال ح  والتحقيق فى   ا النوع 

شر   و سكو إلى جانب  600إلى  2008, لي ل  د  م سنا (4)الأ الارالم

كسلأ تنظيم أشيالام وتقوي  تدساتام القانوني  فى التحقيق وفى ارات   كاف  أشكاى 

تكب أو تكون تلك احلأً لاا, كالإس او ال دوان الإلكترون  التى يمكلأ أن تر

(. Xénaphobieوالقرصن  الم لوااتي  وال ن ري  والسااي  وإس او الأجانب )

وفى   ا الإ اس ناد ويير الداولي  الفرنس  الساحق يقترخ  ئولق وسالل واص  

للتحقيق تمكلأ الأ اكتهاف الارالم الخايرف فى الوت  المناسبئ فمثلأً يمكلأ 

يهاسكوا تح  اسم است اس فى المحا  ا  الإلكتروني , حدون أن  للمحققيلأ أن

 Thierryيكونوا اس وليلأ جناليائً. وإلى جانب ذلك ناد ويير ا تت ا  والمالي  ئ

                                                                                                                        
ياحتت    اتتلأ أنتا للن 2015لستن   94اتتلأ تتانون اكافحتت  الإس تاو ستتتم  46ا المتا ف أي تاً اتتا ن ت   ليتت

دف   أن تتخذن حتخار است ب لمت ال اا  أو سلا  التحقيق المخت   ححستب الأكتواى فت  جريمت  إس احيت 
الستلكي   والرسالل التت  تتر   لتى وستالل ا ت تاى تزيد  لى  لأ يلأ يواا حمرات   وتسايل المحا  ا 

  أو ا ت اى الحديث  وتسايل وت وير اا يارر فت  الأاتاكلأ الخاصت   وغير ا الأ وساللواللأسلكي
  ا ت تتاى أو الم لواتتا  أو المواتتتط الإلكترونيتت  واتتا يتتدون فياتتا وضتت ط المكات تتا   تتر شتت كا 

اديتتد توياتوي  .أنوا اتا والرستالل ال ا يت  أو الإلكترونيت  والما و تتا  والاترو  وال رتيتا  حاميتتط
كافح  الإس او )تانون ا .مهاس إليا ف  الفقرف الأولى الأ     الما ف ادف أو اد ا أورر اما ل الأار ال

أغسا   15و  1436شواى  30اكرسو  33و الاريدف الرسمي و ال د  2015لسن   94الم رر ستم 
2015.) 

 )2(Cour d’appel de rennes 5ème chambre Prud’homale Arrêt du 12 décembre 
2006 
Accel Informatique / Sébastien L. M. 
 https://www.legalis.net/jurisprudences/cour-dappel-de-rennes-5eme-
chambre-prudhomale-arret-du-12-decembre-2006/ 
 )3( https://www.legalis.net/actualite/dominique-de-villepin-confie-le-
chantier-cybercriminalite-a-thierry-breton/ 
 )4(D. de Villepin double le nombre des policiers et gendarmes liés à la 
cybercriminalité, MARDI 07 SEPTEMBRE 2004, 
https://www.legalis.net/actualite/d-de-villepin-double-le-nombre-des-
policiers-et-gendarmes-lies-a-la-cybercriminalite 
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Breton  ئ فى تقرير  المقدم إلى ويير الداولي  الساحق, يقترخ إضاف  اا ف فى

راقاتا فى جرالم اهروع تانون الرتاح  الأ ا نحراف, لتسايل التحقيق وإج

الإنترن , وذلك كما يل   ئ يمكلأ لرجاى أو اخاوسي ال  ط الق ال  المخت يلأ 

الأ تانون  24-227إلى  18-227فى ال ح   لأ الارالم المهاس إلياا فى 

ال قوحا , إذا اا استك   حواسا  ات اى  اا   لى الم اشر,  ون أن ترتب  ليام 

 تالي  اس ولي  جنالي , القيام حالأ ماى ال

 المهاسك  تح  اسم است اس فى المحا  ا  الإلكتروني . -

 لم.لارااا ت اى حاستخدام تلك الوسيل  حالأشخاص المهت ا فى استكاحام لا    -

 .التحف   لى المحتويا  غير المهرو   وفقاً للهرو  المحد ف فى ارسوم -

 وتطت ح  فى ا ئ كما   تترتب أي اس ولي  جنالي   لى ا ال  التحقيق  نداا

 يت ملأ ا لواا  غير اهرو   تمثل إكدر الارالم المهاس إلياا فى الفترف

ياف ئ يقترخ فى ذا  السde villepinالأول ئ. الأ ناكي  أوري, ناد الويير ئ

و أرن  النى  لى ئ جريم  واص  تت لق حا تتراكا  الانسي  المرسل    ر الإنت

 (ئ.SMSف النقال  ) لأ  ريق الرسالل الم  و     ر الاوات

 تكوين شبكة خبراء من الشرطة والدرك:  -2

كما ترس ويير الداولي  تاوير تكويلأ سجاى الهر   والدسك المتخ  يلأ 

فى التحقيق فى   ا الإجرام, تماشياً اط سر   التاوس التكنولوج  ال ي يهاد  ال الم, 

الدسك سيستفيدون الأ وفى   ا ي للأ ويير الداولي  الفرنس  الساحق  ئ أن الهر   و

 Forumذلك التكويلأ اط   ا النوع الأ الإجرام  لأ  ريق  قد ا تمر للإنترن  )

d'internet كت  يتمكنوا الأ اتتسام 2005( اهترك وا الأ, ي دأ ت ل نااي  يونيو ,

الم لواا  التقني  والقانوني ئ. ويادف ذلك التكويلأ إلى فام  ريق  تفكير المنحرفيلأ 

وحالتالى تسايل  ملي  الكهف  لأ جرالمام والق ق  ليام. ولتاسيد   ر الإنترن , 

ذلك  لى أسض الواتط, تام ويير الداولي  الفرنس  الساحق حالإ لأن  لأ إنهاق ش ك  

للخ راق ت م سجا ً الأ الهر   والدسك, تتقاسم فيما حيناا اوت اص المكافح , 

ياا  رف كديث  للتنقيب حالإضاف  إلى توفير ستاح  تكنولوجي  واص  تستخدم ف

والتحقيق تتماشى اط التاوس ال ي تهاد  وسالل الم لوااتي . كما يتم  قد ندوف سنوي  

اهترك  حالتنسيق حيلأ سجاى الهر   الق الي  وسجاى الدسك الو ن , ت م كل سن  

اامو   الأ المحققيلأ المتخ  يلأ فى اكافح  جرالم الإنترن , الأ أجل اناته  

اات  ووضط كلوى لا سواق الأ الناكي  النظري  أو التا يقي , وإلى الإجرام الم لو

جانب ذلك, تنظم أيام  ساسي  ذا  استور  اى لا  ق المحققيلأ الأ ت ل المكتب 

(, oclcticالمركزي لمكافح  الإجرام المرت ط حتكنولوجيا الم لواا  وا ت ا   )

تاحط للدسك الو ن  (, وا اد ال حوث الانالي  الCNFPGالهر   الق الي  )

(IRCGN) , يتم فياا اناته  اواضيط ذا  أ مي   كمهاكل ا ت اى اللأسلك ,
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الت ريفا  القانوني  للأت اى الإلكتروني  ... إلخ. وإضاف  إلى كل ذلك وفى إ اس 

تاوير تكويلأ سجاى ال  اي  الق الي  فقد تم اد م حوسالل تقني  اهترك  لتسايل 

المكتب المركزي اس و ً  لأ ال ديد الأ الومالف الأساسي ؛ التحقيقا .   ا ويكون 

المهاسك  ف  التحقيقا  المت لق  حارالم تكنولوجيا الم لواا  وا ت ا  . تنوع 

انتااكا  أنظم  ا الا  ال يانا  الآلي  حاميط أشكالااو الأ ال راا  المزيف  إلى حراا  

 ت ا   والاواتف المحمول  التااسف الإلكتروني  المزوسف إلى ا كتياى ف  ا

وحااتا  الااتف. المهاسك  ف  التحقيقا  الفني  الت  تارر أ ناق التحقيقا  الق الي . 

إجراق  مليا  حح   لى الكم يوتر اط الفا  ت ريف ا ست ا  و وسيدول أيً ا ف  

أنظم  ك يرفو وف  النااي و ف  سياف الإجراقا  الق الي و سياري ش كا  ارات   

. وإنهاق تا دف ال يانا  اط توفير الدساسا  (1)كتروني  أو يقدم ا تراضًا للأنترن إل

القانوني  والتقني  وا ك اقا  السنوي   لأ الاريم  ذا  التقني  ال الي . المهاسك  ف  

الت اون الدول . وين ي  أن ينظم  مليا  ت ا ى الم لواا  الدولي  المت لق  حالاريم  

ت اى الو ني  الرفي   المستور للإنترحوى. اام  المال     وأن ي    نقا  ا 

تدسيب اختلف المحققيلأ وض ا  الهر   وأصحاو الم لح و وتثقيف المانييلأو حما 

ف  ذلك الأ ولأى تنظيم الم تمرا و  لى أنها  إنفاذ القانون الفرنس  ف  اكافح  

  و   سيما اط شركا  جرالم الكم يوتر. وأويراً و وحف ل الرواحط الماني  المتخ 

الكم يوتر وناشري ال راايا  والنفاذ إلى الإنترن  واقدا  الخداا و يقوم المكتب 

 .(2)حىجراق ححوث جديدف ف    ا المااى

 زيادة الرقابة على المواقع أو تعزيز الرقابة التكنولوجية:   -3

 اح تسترس ويير الداولي  إلى جانب ا تتراكا  الساحق  أن تقتسم اام  

, اواتط ش ك  اله كا  حيلأ سجاى الهر   والدسك  فخى الاااي الأوى اناما

او, لإس احمرات   المواتط التى ت   فياا الارالم التالي   الأ ماى ال ن ري , 

اً صوس القرصن  الم لوااتي . أاا جااي الدسك فخ ا حرتاح  المواتط التى تحوي

ير يف الويير الساحق ضروسف تاوإحاكي . إلى جانب ا تتراكا  الساحق , ي 

يرض حالت اون اط اراكز ال حوث المتواجدف فى الااا ا  والم سسا  الك يرف, 

م ن يتأتسايل اسايرتام للتاوسا  التكنولوجي , أضف إلى ذلك, فىنا الأ الأجدس 

 وضط شاا ف اوا لأ اسندف إلى ازو ي الخداا  أو الدووى إلى الإنترن .

                                                
 )1(Cour de cassation Chambre criminelle Arrêt du 22 octobre 
2013,Mohamed X. / Ministère 
public,https://www.legalis.net/jurisprudences/cour-de-cassation-chambre-
criminelle-arret-du-22-octobre-2013/ 
  )2(Sommet mondial sur la Cybercriminalité : rencontre du 
G8, MARDI 16 MAI 2000,https://www.legalis.net/actualite/sommet-
mondial-sur-la-cybercriminalite-rencontre-du-g8/ 
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 كافحة جرائم المعلوماتية فى فرنسا:  الأجهزة المختصة بم -ب

ولقد أنه    دف وكدا  واراكز اتخ    وغير اتخ    ضملأ 

 الهر   والدسك الو ن  فى فرنسا, لمكافح    ا الإجرام المستحدث حاميط

التى ن  وصوس . و  ا اا أشاس  إليا ا تفاتي  الأوسوحي  لمكافح  جرالم الإنتر

   لى سرياناا  لى أسضاا, وك لك ويير وت   وان م  إلياا فرنسا وصا ت

حري أالداولي  الفرنس  الأ ولأى اخااا فى اكافح      النو ي  الأ الإجرام, 

     الوكدا  

 على مستوى مصالح الشرطة:  -1

ً واتحرياً  50وناد  لى   ا المستور كوالى المراكز المتخصصة:  -أ  احققا

 اات  وذلك كما يل  اتخ  اً فى ال ح  والتحري  لأ الإجرام الم لو

أولاا: القسم الوطني لقمع جرائم المسا  بالأموال والأشخاص: 

D.N.R.A.P.B  

ويتكون   ا القسم فى اامو   الأ ست  احققيلأ واتحريلأ, اتخ  يلأ 

ااااا  م فىفى التحقيق فى حي   الإنترن  )ال الم ا فتراض (و ولقد حدأ   ا القس

ت ل  التى استفا اً  اللأً فى  د  ال لأغا  , و و يهاد ان  ذلك التاسيخ1997 ام

 3000 إلى 2004إلطا الأ جراق الارالم التى تقط فى تلك ال ي  و إذا وصل  ام 

ناا, اط % الأ الارالم الم لغ  10حلأط. ويقوم أفرا    ا القسم حم الا  كوالى 

ً إلى الااا  ال   يق الإكال  الق ايا الأورر التى يكون المهت ا فياا ا روفا

 D.N.R.A.P.Bالمخت  . وتاد الإشاسف إلى أن ال لأغا  التى ت ل إلى القسم 

لتمان, (, وأستام حااتا  الإadresse IP) IPتكون نتيا  للحاز  لى  ناويلأ ال  

ق  ري الأ ت ل السلاا  الأجن ي  التى تحيلاا حدوس ا إلى السلاا  الو ني   لأ

 تنوا  الق اق الدول .

ا: المكتب المرك ات زي لمكافحة الإجرام المرتبط بتكنولوجيا المعلومثانيا

 o.c.l.c.t.i.cوالاتصالات: 

ي ت ر   ا المكتب سلأخ الدول  الفرنسي  فى اكافح  جرالم الإنترن  

أساساً, إلى جانب وكدا  أورر, ولقد تم إنهاك  حموجب ارسوم وياسي ستم 

كزي  للهر   ,  لى استور المديري  المر15/5/2000الم س  فى  405/2000

الق الي  التاح   لوياسف الداولي . يسا د  فى نها ا كل الأ وياسف الدفاع 

)المديري  ال اا  للدسك الو ن ( ووياسف ا تت ا  والمالي  وال نا   )المديري  

ال اا  للاماسك والحقوف الم اشرف والمديري  ال اا  للمنافس  وا ستالأك وتمط 

الأ المكاتب المتخ   , حاوت اص و ن  يتحد   ا كتياى(. و و يتمتط كييرف

نااتا فى الارالم الخاص  والمرت ا  حتكنولوجيا الم لواا  وا ت ا   )سواق 



 المستحدثة  دور الشرطة فى مكافحة الجرائم السيبرانية                                                 

                    
 561 مجلة بحوث كلية الآداب                                                                       

أكان  تلك التكنولوجيا احلأً للأ تداق أو وسيل   ستكاو وتسايل ذلك ا  تداق(. 

 و و اكلف وفقاً للما ف الثالث  الأ المرسوم حالماام التالي  

 وى الوطني:على المست

 ارالمتنهيط وتنسيق  مليا  الأكق  ارتك   ) فا ليلأ أصلييلأ أو شركاق( ال -1

 المرت ا  حتكنولوجيا الم لواا  وا ت ا  .

 يق فىاهاسك  ا ال  التحقيق التاح   للهر   الق الي  فى إجراقا  التحق  -2

 تلك الارالم.

 اا    الوللمديري تقديم يد المسا دف لم ال  الهر   الو ني  والدسك الو ن   -3

تمط والأك للاماسك والحقوف غير الم اشرف, والمديري  ال اا  للمنافس  وا ست

يلأ حالإكتلأى, وغير ا الأ الم ال  فى كال  وتوع اثل تلك الارالم, والأ 

    المسا دا , تلك التى تقدااا فى إجراقا  ال  ط وفحى وكدا  

 يانا  المتح ل  ناا الأالحاسب الآلى كالأتراص ال ل   اثلأً أو ال 

 (.données de connéxionا ت اى   ر الإنترن  )

تحليل الهكاور وال لأغا  المقدا  لا الأ ت ل استخدا  الإنترن , نتيا   -4

وجو  اواتط غير شر ي      فيا صوساً إحاكي  لي فاى,  لى اوت ا 

 .http://www.internet-mineurs.gouv.frالرسم   

لأ اوإضاف  إلى الماام الساحق , يقوم   ا المكتب حتحليل وإحلأط كل 

شرف ا ال  الهر   والدسك الو ن  والمديري  ال اا  للاماسك والحقوف الم ا

 اسا والمديري  ال اا  للمنافس  وا ستالأك وتمط ا كتياى وغير ا الأ الإ 

ا لوجياميط الم لواا  المت لق  حالارالم المرت ا  حتكنووالم ال  ال اا , ح

ع لقااالم لواا  وا ت ا  , ولا إتاا  جميط الرواحط اللأيا  حيلأ انظما  ا

, تقديم كل الأ المرسوم الساحق(. كما لا وفى ذا  السياف 4الخاص الم ني  )الما ف 

لما , كلم المميزفالأ الم لواا  اللأيا  للت رف أو ال ح   لأ ارتك   تلك الارا

الأ ذا  المرسوم(.  6 لب انا ذلك الأ ت ل الم ال  الساحق  )الما ف 

ا لوجيوتادسالإشاسف إلى أن المكتب المركزي لمكافح  الارالم المرت ا  حتكنو

   الم لواا  وا ت ا  , يمثل لفرنسا نقا  ا ت اى المركزي  فى الت ا 

  ماىالو ن , فى تحريك وتنسيق الأ الدولي , فاو الأ جا  يهاسك  لى المستور

و ولي التح يري  اللأيا . والأ جا  أورر, فاو يهاسك فى نها ا  المنظما  الد

ورر الأ كما أنا يحاف   لى الرواحط ال لمي  حيلأ الم ال  المتخ    فى ال لدان

 لى  فى ححثاا –وذلك اط ارا اف ا تفاتا  الدولي   –واط المنظما  الدولي  

ديد   المرت ا  حتلك الارالم المميزف وك ا المت لق  حالت رف وتحالم لواا

 الأ نف  المرسوم(. 7ارتك ياا.) الما ف 

 ويستعين المكتب المركزي لمكافحة هذه الجرائم المستحدثة لتحقيق مهامه

 السابقة بثلاث بنيات:

http://www.internet-mineurs.gouv.fr/
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ى كتياوتتكون الأ أسحط فرف, تختى إكدا ا حارالم ا  الأولي: وحدة العمليات:

ش كا    لى الوات    لى وسالل الدفط, أاا ال قي  فتختى حم الا  الارالم الوات  

 ا ت اى.

ً حوسالل أو  الثانية: وحدة المساعدات التقنية:  راا حو   حني  ااازف و ي ا

ويلأ ذا  استور تكنولوج   اى لتخايلأ المسا دف لم ال  التحري وال ح , ولتك

جرام الم لواات , ولتوف  الرتاح  احققيلأ اتخ  يلأ فى التحقيق فى الإ

  التكنولوجي  وتسايل التدولأ  الق الي  فى ش ك  الإنترن , وك ا لدساس

 ال لأغا  الموجا  إلى ذلك المكتب حس ب وجو  اواتط غير اهرو   ت   أو

 تمتلك صوساً إحاكي .

   الااوتتمثل ااام     الوكدف فى  الثالثة: وحدة التحليل والتوثيق العملي:

اص الم لواا  المتح ل  الأ النها ا  الق الي  للم ال  التى لاا نف  اوت 

 ت اىالمكتب المركزي لمكافح  الارالم المرت ا  حتكنولوجيا الم لواا  وا 

 سواق  لى المستور الو ن  أو الدول . 

ويتكون المكتب المركزي لمكافح  الارالم المرت ا  حتكنولوجيا 

الأ الدسك. وتادس الإشاسف إلى أن  3شر يا و  32لأ الم لواا  وا ت ا   ا

  ا ال د , وفقاً لمخاط ويير الداولي  فى اكافح  إجرام الإنترن , يتم ا ا فتا, 

اخاوس ض ط ت ال و  75اط اهاسك  ف ال  للدسك إلى جانب الهر  , لي ل إلى 

  كما أنا وفى إ اس تلك المكافح  سيتم إنهاق  لى استوا , تاب وكيد لتلق

ال لأغا  والهكاور  لأ المواتط غير المهرو  و يتكون الأ  د  اتساو الأ سجاى 

الهر   والدسك. وإلى جانب المكتب المركزي لمكافح  الارالم المرت ا  

حتكنولوجيا الم لواا  وا ت ا   توجد  ناك اراكز أورر اتخ    فى 

ركزي  لأالأ النظام ال ح  والتنقيب والتحقيق فى جرالم الإنترن , كالمديري  الم

الم لواات و والتى      اسف  لأ ا لح  حيوياسي , تاتم حالمرات   والسار  لى 

 .(1)أالأ النظام الم لواات  الأ أي اوتراتا 

 المراكز غير المتخصصة فى مكافحة جرائم المعلوماتية فى فرنسا:  -ب

   ا الأ جا , والأ جا  أورر فىنا وإلى جانب تلك المراكز المتخ   

 م الأى اكافح  جرالم الإنترن , توجد فى فرنسا, وكدا  شر ي  أورر, وحالرغف

 ناا   و ا دم تخ  اا فى تلك المكافح  إ  أناا تسا م فياا حقدس   يمكلأ إنكاس

 * الإدارات الإقليمية للشرطة القضائية:

                                                
 )1(Tribunal correctionnel de Nanterre Jugement du 10 novembre 2011,Greenpeace 
et autres / EDF et autres,https://www.legalis.net/jurisprudences/tribunal-
correctionnel-de-nanterre-jugement-du-10-novembre-2011 
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و   إ اسا  تاح   للمديريا  الااوي  ) المنا ق الإتليمي ( للهر   

   تسا م فى التحقيق فى جرالم الإنترن  وفى الأكق  ارتك ياا الق الي , و

والق ق  ليامو إاا حناق  لى إذن الأ النياح  ال اا  أو حناق  لى سلااتاا, حهر  

ان قا  اوت اصاا الإتليم . وك لك الحاى حالنس   لفريق كماي  الأكداث ال ي أنهخ 

( ل اسي و B.R.P.Jي  )والتاحط للمديري  الااوي  للهر   الق ال 2003 ام 

وال ي  و الآور يسا م حقدس ك ير فى اكافح  تلك الارالم المستحد   وواص  تلك 

التى يكون احلاا أو  دفاا الأكداثو و و فى ذلك يتكون الأ ست  احققيلأ 

اتخ  يلأ فى تلك المكافح . وتادس الإشاسف إلى أن   ا الفريق يتمتط 

اق  الأكثر ات ا ً حه ك  الإنترن  فى حاوت اص إتليمى واسط جداً يياى المن

فرنساو والمتمركز فطاا ازو و وداا  الإنترن  الرليسييلأ.   ا الأ جا , والأ 

ت ي   96جا  أوري ناد  تد  ال  فى غ ون السن  الأولى الأ نهختا كوالى 

تت لق ح   أو ااتلأك صوس إحاكي   لى الإنترن  الأ المتوتط استفاع  د      

ت ي . كما أن الهر   المحلي   وساً ف ا ً فى  300إلى  2004الق ايا سن  

المسا م  فى اكافح    ا الإجرام المستحدثو وذلك إاا حناق  لى إذن الأ النياح  

. (1)ال اا  أو حناق  لى سلااتاا, حهر  أن يكون ذلك ضملأ اوت اصاا الإتليم 

ي , سجاى الدسك وكما  و ا روف فى فرنسا, فىنا يوجد إلى جانب الهر   الو ن

 الو ن , فما  وس     الف   فى اكافح  جرالم الإنترن  

 على مستوى مصالح الدرك الوطني:   -2

لقد سخر  الحكوا  الو ني  الفرنسي , كما سيق ذكر , لمواجا  جرالم 

التكنولوجيا وواص  تلك المت لق  حالإنترن  توا  الأ اخاوسي ال  ط الق ال  

 ني  وسجاى الدسك الو ن . ولقد أتر ذلك الأ ولأى اناا  سجاى الهر   الو

وااو ويير الداولي  الفرنس  المت ملأ واتا لمكافح    ا التميز الأ الإجرام, 

إذا تم تحديد اوت اص كل جااي الأ تلك الأجازف فى الرتاح   لى المحتور غير 

المهروع ال ي ي     ر الإنترن . وذلك كما يل   يختى سجاى الدسك الو ن  

رتاح  المواتط غير المهرو   التى ت   أو تمتلك صوساً إحاكي , ويختى سجاى ح

الهر   فى اقاحل ذلك, وكما س ق تحليلا, حرتاح  المواتط غير المهرو   التى 

تحتوي  لى أ ماى  ن ري  سااي , وو وصاً تلك المت لق  حالت  ب ال ن ري 

إلى أنا تد تم تسمي  سجاى . وتادس الإشاسف (2)والإس او والقرصن  الم لوااتي 

                                                
 )1(Cour de cassation Chambre criminelle Arrêt du 6 novembre 2013,Patrick X. / 
Ministère public, 
https://www.legalis.net/jurisprudences/cour-de-cassation-chambre-criminelle-arret-
du-6-novembre-2013/ 
 )2(Dommages-intérêts à payer par les membres mineurs du forum Utopi-
Board, JEUDI 10 JANVIER 2019, 
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الدسك الو ن  المتخ  يلأ حمكافح  ذلك الإجرام ح ئسجاى  سك الإنترن ئ 

(Cyber Gendarme.) 

وينعقد اختصاص رجال درك الإنترنت فى مكافحة النوع من الإجرام 

 على مستويين:

وناد  لى   ا المستور وكدا  على مستوى الاختصاص الوطني المركزي:  -أ

 لتالي  الدسك الو ن  ا

ة: قسم الإنترنت التابع للمصلحة التقنية للبحوث القانونية والوثائقي -1

(STRJD:) 

كق  الأ وي ت ر   ا القسم إكدر الوكدا  الرليسي  فى فرنسا, القالم   لى

 -Bois – sousفى تل    1998ارتك   جرالم الإنترن  وتم إنهاك  سنا 

Rosneyي  واستمرف لتلك الف   الأ و وان  ذلك ال ام و و فى الأكق  يوا

 سكياً. و و ح وسف  اا , يختى حامط  13المارايلأو ويتكون الأ فريق الأ 

(, ويا ل الم لواا  الممكلأ preuves numériquesالأ ل  الرتمي  )

 ق استخلأصاا الأ تلك الأويرف سال  ال لوط للمحققيلأ والق اف وذلك  لأ  ري

 لواا , اله كا  وا ت ا  , ا الا  الم نشاطات الخبرة أو التقنية: -

 .(1)الإلكترونيا 

 وواص  فى كا   التفتيش الم قدف. مساندة الوحدات على أرض الميدان: -

ق وال ي يستفيد انا كل الأ المحققيلأ والق اف إضاف  إلى  ملأ التكوين: -

 ا ت ا  , والم سسا  التى ت ان  الأ اهاكل الأالأ الم لواات .

لأ أجل فام الوسالل الاديدف الأ ت ل القسم أوالأ ت ل المتدول ا البحى والتطوير: -

 8شخى فيام  14الأوى  لى أسض الميدان. وي ل  د  أفرا    ا القسم إلى 

(. وتادس الإشاسف إلى Eric freyssinetتقنييلأ و م تح  تيا ف الرالد ) 6ااندسيلأ و 

الم الإنترن  الأ ولأى اخاط اكافح  جر 2007أن   ا ال د  سيتم ا ا فتا سنا 

 2001لويير الداولي  الفرنس . وإلى جانب وكدا  الدسك الساحق , فقد تم ان  سن  

تكويلأ احققيلأ الأ الدسك اتخ  يلأ فى اكافح    ا الإجرام المستحدث, تكويناً 

يتماشى اط التقدم والتاوس التكنولوج  ال ي تهاد  تلك التقني  )الإنترن (و ولقد أ لق 

احققاً. وتادس الإشاسف إلى أن تكويلأ  70ئ وي ل  د  م إلى N-tech لطام إسم ئ

    الفرف يتم  لى استور ئ اركز التكويلأ الو ن  للهر   الق الي  ئ 

                                                                                                                        
https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-
membres-mineurs-du-forum-utopi-board/ 
 )1(Tribunal correctionnel de Nanterre Jugement du 10 novembre 2011,Greenpeace et autres 
/ EDF et autres, 

https://www.legalis.net/jurisprudences/tribunal-correctionnel-de-nanterre-
jugement-du-10-novembre-2011 

https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-membres-mineurs-du-forum-utopi-board/
https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-membres-mineurs-du-forum-utopi-board/
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(C.N.F.P.J المتواجد فى )Fontaine bleu ا الأ جا , والأ جا  أورر فىنا   .

زف تسمى وح د انتاالام الأ ذلك التكويلأ, فىنام يزو ون حوسالل اا ي  اتخ    واتمي

(. والأ جا   الث , فىنا يترتب أن ي ل  د  Lot enquêteurئحمامو   المحققئ) 

ً سن   170   ق المحققيلأ إلى  ً اتخ  ا , اوي يلأ  لى الوكدا  2007احققا

 المخت   وفقاً للتسلسل الإتليم . 

ويختى   ا الفريق حالماام التالي   تخايلأ الرتاح   لى ش ك  الإنترن , وذلك 

يق ال ح  والتنقيب  لأ الارالم الماس  حال روتوكو   الأساسي  للإنترن .  لأ  ر

و و يقوم ح لك إاا الأ تلقاق نفسا أو حناق  لى ا لواا  اقدا  إليا, إاا الأ ت ل سجاى 

الدسك أو الأ اليير  لأ  ريق حلأط اوجا إلى  نوان حريد  الإلكترون  الرليس  

 .Sitepj@gendarmerie.défense.gouv.frالتالى  

 CNAIPالمركز الوطني لتحليل الصور الإباحية  -2

 - Rosney – sousولقد تم إنهاق   ا المركز حالقرو الأ تسم الإنترن , فى 

Bois –  و و اركز اختى حامط وترتيب جميط ال وس 2003فى أكتوحر ,

تحقيق الق ال  فى تا دف ال يانا و كما يقوم حالمهاسك  فى الم  و   أ ناق ال

التحقيقا  وإجراقا  ال  ط الااا . وتادس الإشاسف إلى أنا يست يلأ للقيام حخ مالا تلك 

(, الم مم الأ الهرك  Logiciel image seekerئ )seekerئ ح رناا  صوس 

 التكنولوجي . LTUالفرنسي  

: لوطنيالتابع لمعهد البحوث الجنائية للدرك ا القسم المعلوماتي الإلكتروني -3

(IRCGN ) 

سك ,  لى استور ال حوث الانالي  للد1992لقد تم إنهاق   ا القسم سن  

, وكان  دفا الأوى  و تحليل ال يانا  المداا  حالأ ماى (IRCGN)الو ن  

الي ,   والميت ا الحواسيب الآلي  فى إ اس التحقيقا  الق الي , والمت لق  حالأ ماى ا ت

غير  واص  تلك المرت ا  حخسصدف الم سسا  وك ا أ ماى ترصن  ال راا  أي النسخ

تاح , . و و يقوم حتقديم المسا دف التقني  )و رف, س(Cople illicite)المهروع 

 إ تراض( لمختلف ا ال  الدسك.

 على المستوى الإقليمي:    -ب

 ويتواجد  لى   ا المستور 

 ووحدات البحوث: الوحدات الإقليمية -1

تسا م الوكدا  الإتليمي  ووكدا  ال حوث إلى جانب الوكدا  المركزي  

الساحق , فى اكافح  جرالم الإنترن   لى المستور الإتليم و إذ يقوم احققو ا حتلك 

المكافح  حالمسا م  اط المحققيلأ المتواجديلأ فى وكدا  ال حوث المتخ    فى 

لأ الإجرام, فمثلأً ناد أنا  لى استور فرف ال ح , ال ح  والتنقيب  لأ ذلك النوع ا

ئ حالاانب التقن  للتحقيقا  الق الي و أاا حالنس   لأتسام N-techتاتم فرف التحقيق ئ

ال حوث, فتقوم حم الا  الارالم الخاص  المت لق  حالمساس حالنظام الم لواات , كما أناا 

mailto:Sitepj@gendarmerie.defense.gouv.fr
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سك  تسم الإنترن  التاحط تماسس ستاح  اهد ف  لى اواتط الإنترن  وذلك حمها

 للم لح  التقني  لل حوث القانوني  والو القي .

 : B.D.R.I.Jوحدات أقسام الاستعلامات والتحقيقات القضائية :  -2

تقوم     الوكدا  حدوس  ام,  لى استور الدسك الو ن , إذ تتركز أ مالاا 

. وتادس الإشاسف  لى ت ا ى الخ را  التقني  وت ا ى ا وت اصا  حيلأ سجاى الدسك

وكخلأص   اا   لأ اام  الدسك الو ن  فى اكافح  جرالم الإنترن , حخناا تتلخى 

فى  لأث نقا   الخ رف, ا الا  الم لواا , التخ ى فى المواتط وا ت ا   

ً للرالد ئفرايسن ئ  الإلكتروني .   ا الأ جا , والأ جا  أورر فىنا ووفقا

(Freyssinet) لق الي  المكلف  حمكافح    ا النوع الأ ي ل ااموع ال  اي  ا

شر ياً و سكياً. والأ جا   الث  والأ أجل تد يم  مل الدسك فى تلك  160الإجرام إلى 

المكافح  فقد تم تزويد  حه ك   ولي  تامط ا لواا   لأ الارالم الانسي  الوات    لى 

   والدسك الأكداث   ر ش ك  الإنترن    ر ال الم. وتوجد إلى جانب وكدا  الهر

المخت   حمكافح  جرالم الإنترن  ئولي  إستق اى وتحليل ا نترن ئ, والتى تم إنهاك  

الأ ت ل المديري  ال اا  للاماسك والحقوف غير الم اشرف التاح   لوياسف  1998سنا 

ا تت ا  والمالي  وال نا  , و   تختى حتخايلأ الرتاح   لى الإنترن  وتحليل 

استخداااا, وال ح   لأ أ ماى ا كتياى فى ايدان التااسف المخا ر الناجم   لأ 

الإلكتروني  كما أناا تختى حمكافح  جرالم غسل الأاواى   ر الإنترن  وك ا تااسف 

الممنو ا    ر تلك اله ك . ويوجد فى اقاحل ذلك, وفى ذا  المستور, المديري  

ي  اما ل  لساحقتاا تختى ال اا  للمنافس  وا ستالأك وتمط ا كتياى, والتى وض   حن

ححماي  المستالكيلأ الأ المواتط المخالف  للخدا  الو ني  والأوسوحي  وك ا اكافح  

 .(1)ا كتيا   وتم اا   ر المواتط الإلكتروني 

  ا و  يخفى الدوس الملموس ال ر تقوم حا فرنسا شر   وت اق فى اكافح   

وكماي  ال لوم ا نساني    ر ا نترن و  ا جرام السي رانى وتحقيق الأالأ الم لوااتىو

سواق كانوا اقترفياا أكداث أو حالييلأو اثلما كدث فى وتالط وأكداث ت ي  المنتدر 

ئ والتى  Le forum utopi-boardا لكترونى لت ا ى الملفا  غير المهرو   ئ 

لمستخدا   Utopi Board و أتاخ انتدر 2006و  2005وترجط الوتالط حيلأ  اا  

الف أو أل واا   36000نترن و  ون إذن الأ أصحاو الحقوفو أكثر الأ الإ

حرناا . كهف   750و  فيلمو ح  اا ت ل أ الاا ف  المساسخو  3500اوسيقي و 

                                                
)  ساست   أ/ ن يل    ا  رواىو الاوانب ا جرالي  لاترالم الإنترنت  فتى اركلت  جمتط ا ستتد    (1)

 واا ح د ا. 114اقاسن (و ارجط ساحقو      ص  



 المستحدثة  دور الشرطة فى مكافحة الجرائم السيبرانية                                                 

                    
 567 مجلة بحوث كلية الآداب                                                                       

  واً نهااً حالمنتدرو حما ف  ذلك االك الكم يوتر الم ا س  27التحقيقا   لأ تحديد 

 .(2)ال ي كان ف  الواتط ا س  المنتدر وادير 

                                                
 )2(Plus de 13 ans après les faits et 4 ans après le premier jugement pénal du 
27 mai 2014 qui avait condamné les personnes majeures ayant pris part 
activement à un important forum d’échanges de fichiers illicites, le tribunal 
pour enfants de Béthune a finalement répondu aux demandes indemnitaires 
des parties civiles contre les prévenus mineurs. Par un jugement du 17 mai 
2018 que le greffe a fait parvenir très tardivement, les prévenus ont été 
condamnés à verser plus de 160 000 € de dommages intérêts aux parties 
civiles : Microsoft, la Sacem, la SDRM, le SCPP et l’APP. 
Entre 2005 et 2006, le forum Utopi-Board avait permis de mettre à la 
disposition des internautes, sans autorisation des ayants droit, plus de 36 000 
fichiers ou albums de musique, 3 500 films, dont certains avant leur sortie 
en salle, et 750 logiciels. Les investigations ont révélé un forum très 
hiérarchisé avec des administrateurs, des modérateurs et des super 
modérateurs, avec trois zones d’accès aux fichiers (libre et gratuite, privée et 
super privée), plus ou moins payantes et plus ou moins riches en contenus 
illicites suivant les paliers. 27 membres actifs avaient été identifiés, dont le 
propriétaire de l’ordinateur saisi qui était en fait le fondateur et 
administrateur du forum. 
Par un jugement du 27 mai 2014 du TGI de Béthune, une douzaine de 
personnes majeures ont été condamnées à des peines de prison, avec sursis, 
pour contrefaçon d’œuvres de l’esprit (films, musiques, jeux vidéos, 
logiciels) et de marques mais aussi pour fraude informatique. Et par un 
jugement du 5 février 2015, le TGI de Béthune s’est prononcé sur les 
intérêts civils. Les prévenus ont été condamnés à verser des dommages-
intérêts importants, notamment 40 000 € respectivement à la SCPP, la 
Sacem et la SDRM. 
Puis, par un jugement du 27 avril 2017, le tribunal pour enfants de Béthune 
a condamné à une peine d’admonestation les autres membres actifs du 
réseau, mineurs au moment des faits, reconnus coupables notamment de 
contrefaçon et d’accès frauduleux dans un système d’information. 
L’admonestation constitue la plus faible des sanctions pénales que peut 
prononcer le juge des enfants. Le 17 mai 2018, le même tribunal s’est 
prononcé sur les sanctions civiles. 
En ce qui concerne l’Agence pour la protection des programmes (APP), le 
tribunal a reconnu qu’elle avait qualité à obtenir des dommages-intérêts 
lorsque les intérêts collectifs de la profession sont bafoués, ce qu’il admet 
être le cas en l’espèce. Pour le tribunal, les agissements des prévenus ont 
contribué à dévaloriser les éléments (jeux et logiciels) téléchargés et ainsi à 
limiter la rémunération de leurs créateurs et auteurs. Les prévenus concernés 
doivent lui verser 1 500 € de dommages-intérêts. S’agissant des demandes 
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سنوا  الأ صدوس الحكم الانال   4 ااًا الأ الأكداث وح د  13أكثر الأ ح د 

و وال ي ككم  لى ال الييلأ ال يلأ شاسكوا ف  انتدر اام  2014اايو  27الأوى ف  

 le tribunalلت ا ى الملفا  غير المهرو  و استااح  احكم  حيتون لي فاى ئ 

pour enfants de Béthune  ويق الأ أ راف ادني  ئ ف  النااي  ااال ا  الت

و ككم  لى  2018اايو  17ضد المد ى  ليام ال ياس. ف  الحكم ال ا س ف  

يوسو )اال  وستيلأ ألف يوسو( كت ويق   160000المد ى  ليام حدفط أكثر الأ 

 .APPو  SCPPو  SDRMو  Sacemو  Microsoftلي راف المدني   

 ئ    Seوفى السويد ئ

ترن  فى ال الم ل لدي  كراافوسس الريفي  أنهئ أوى اركز شر    لى الإن

حالسويد ويمكلأ لي الى الت اال اط   ا الموتط حرفط الهكاوي وتسديد اليرااا   لأ 

 ريق اوتط إلكترون   لى اله ك  تم تزويد  حال و  وال وسف ليستايط اتلق  

غا  ال لأط  لأ اها دف الم لغ اما يتي  تدساً أك ر الأ الم داتي  كما يحد الأ ال لأ

الكاذح  أو الكيدي . لأن ا ت اى   ر الفطديو يهكل اساندف للهر   لأن كركا  

ونظرا  وأسلوو ت رف أي شخى ي  ر  لأ ا ا سف المام  للم لواا . وي ت ر 

  ا المركز الو م  اقدا  له ك  اراكز و مي  ستنتهر فى السويد وتتي  للموا نيلأ 

ال روسف لتقديم الم لواا   لأ كوا ث إاكاني  ا ت اى حرجاى الهر   فى كال  

السرت , أو سكي  السياسا  المه و   وحناق  لى     الم لواا  يتم تحديد او يل 

السياسف و رض صوس ا  لى الموتط حما يسا د  لى سر   إيقافاا والق ق  لى 

المارايلأ, وسيسا د   ا المركز  لى تخفيف ال يط  لى اراكز الهر   التقليدي  

ت  جميط الأ راف وتسا م فى كل إوتناتا  المروس. وتد اكتاج إنهاق   ا وتوفير و

المركز إلى ا مم أان  للموتط  لى الإنترن  و و الهخى ال ي يحد  الهكل ال ي 

                                                                                                                        
de la Sacem et de la SDRM pour les fichiers musicaux, le tribunal a estimé 
que le téléchargement et la diffusion illégale des œuvres de leur répertoire 
ont généré un manque à gagner dont le préjudice à réparer est évalué à 40 
000 €. La Société civile des producteurs de phonogrammes obtient 
également 40 000 €, pour la reproduction et la communication au public de 
leurs enregistrements. 
Microsoft est indemnisé pour les contrefaçons par reproduction établies par 
l’enquête, pour le préjudice tiré de l’atteinte à ses droits extra-patrimoniaux 
en qualité d’éditeur des logiciels qu’il distribue en France et de l’atteinte à la 
marque Microsoft. Le tribunal fixe l’indemnité unitaire pour un système 
d’exploitation à 35 €, pour un logiciel applicatif à 15 € et pour un logiciel 
encyclopédique ou de jeux à 10 €, soit un total de plus de 160 000 
https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-
membres-mineurs-du-forum-utopi-board/ 
 

https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-membres-mineurs-du-forum-utopi-board/
https://www.legalis.net/actualite/dommages-interets-a-payer-par-les-membres-mineurs-du-forum-utopi-board/
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ستظار  ليا صفحا   الموتط وكيف ترت ط حا   ال فحا  ح  اا ال  ق حما يتي  

لموتط حساول  وك لك ا نتقاى للمستخدم الإ لأع  لى الم لواا  الموجو ف فى   ا ا

ً تناوى الاانب الفن   حيسر الأ صفح  إلى أورر, كما أن الأ ااام وميفتا أي ا

والإ اسي للموتط. إن الهخى ال ي يهيل     الوميف   ليا أن يامط حيلأ ا رفتا 

حالحاسب الآلى الرتم  والليا  المستخدا  فى ت ميم ال فحا  كلي  الاافا ولي  

Html و    الفني  للت ميم الامالى لل فحا  كما ياب  ليا  ساس  ش كا  وحيلأ الم

الحاس ا  الآلي  الرتمي  وكيفط  سحط اواتط الإنترن  حا   اله كا . وي اف إلى ذلك 

إلمااا حالنظم الأاني  للم لواا  سواق كان  للمروس أو و الق السفر أو الأكواى 

 المدني  أو غير ذلك الأ الأ ماى الأاني . 

الأ  حتاج الاااي الإلكترون  لمكافح  الاريم  إلى     الوميف  لأنااوي

 ومالف الأالأ فى الحاضر والمستق ل.

 ئ  sgوفى سنيافوسف ئ 

ام حدأ فى سنيافوسف تا يق نظام جديد ي رف حه ك  القانون وحموجب النظ

  ام لواالاديد يمكلأ للقاض  والمد   ال ام والدفاع  لأ المتام ت ا ى الآساق وال

خاص  وتداوى الق ايا  لأ  ريق الإنترن و وت م ش ك  القانون جميط القوانيلأ ال

  ا يلىاحسنيافوسف ححي  ي    الرجوع إلياا أاراً سالأوً ووفق   ا النظام يمكلأ 

لأ فاع  للمحاايلأ إ دا   فا ام وإسساى و القام للق اف. للق اف الإ لأع  لى الد

خدا  وس فى أي  حيانا  تخى الق ايا. لمست ريق اله ك . للدفاع والق اف التحا

ذلك ليا واله ك  الح وى  لى أي  أككام صا سف سواق فى المحكم  الإحتدالي  أم ال 

جا   اق الأ ون ال  او إلى المحاكم. وسيرفط نظام اله ك  كفاقف وف الي  أجازف الق 

 اكم.للمحوتسايل ال مل  لى المحاايلأ لأن   ا النظام للأ يلي  الدوس التقليدي 

 ئ  Cnوفى ال يلأ ئ

أسس  شر   إتليم إناوي الانوح  الهرت  وكدف شر   اتخ    لمرات   

ل . ادين  واقا    أوري لإتاا  وكدا  اما  20استخدام ش ك  الإنترن  وتخاط 

ين  صاليون  16.9وس ب تخسي      الوكدف والتخايط لإنهاق غير ا يرجط إلى أن 

ً أاام ا 16.5فى المتوسط كوإلى يستخداون الإنترن  ويق ون  له ك  سا   أس و يا

ى اوتط صين   لى الإنترن  وذلك وفق تقرير نهر ف 27.000كما يوجد أكثر الأ 

 م.27/7/2000

ولقد ت د      الوكدف ل مليا  اكتياى واوتلأس امتلكا  و رض أفلأم 

لدياا كما تقوم إحاكي   لى اله ك  كما سا د  ال نوك المحلي  فى تحسيلأ الوضط الأالأ 

ً حتدسيب كراس أالأ إلكترون  اتاو يلأ وتت اون اط أجازف الإ لأم  الوكدف أي ا

المحلي  فى نهر ا لواا   لأ فيروسا  الكم يوتر وت مل اط ا ا د ال حوث لتاوير 

حراا  وتالي  ضد الفيروسا . وفى   ا ال د   رك  وياسف الأالأ ال ام ال يني  

ً لإح ا  ال ً ا مما م تقدا  والان  وال نف  لأ الإنترن  فى ال يلأ أ لق حرناااا
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ئ لمنط المستخدايلأ الأ تلق  ا لواا  ضاسف الأ اواتط 110 ليا ئشر   الإنترن ئ 

أجن ي  واحلي  ولقد سم  حرتم  اتف شر   الاواسل ال يني و وال رناا  الأ  لأث 

ل الأ الم ا س نسخ للمنايى واقا   الإنترن  والمداسس ويمكنا إلياق أو انط الرسال

 التى ت د اهينا.

ولقد أصدس  ال يلأ التى تستخدم الإنترن  كخ اف للتااسف والت ليم اامو   

م لتنظيم الأن اق واحتور اواتط الإنترن  وال ريد 2000الأ الإجراقا   ام 

م لوال  جديدف 2000الإلكترون  والحواس   ر الإنترن . وأصدس  فى أكتوحر 

ا ستثماسا  والمحتويا  الأجن ي  ولفرض ستاح  اهد ف  لهركا  الإنترن  للحد الأ

 لى المحتور المنا ق للحكوا . وفى   ا ال د  أصدس  اللان  الدالم  لم تمر 

اله ب الو ن  تراس ا ت ر الأ ضملأ الارالم التى تقط تح   الل  القانون استخدام 

ر فيروسا  ش ك  الإنترن  فى  التهاير حالأفرا  والهركا   لى الإنترن . نه

الكوا يوتر واتتحام ش كا  الدفاع الو ن . التلأ ب حالمواتط الهخ ي   لى ال ريد 

الإلكترون . التحريق  لى الإ اك  حسلا  الدول , أو الإ اك  حالنظام ا شتراك , أو 

تداير الوكدف الو ني , أو ا ت اى حخ  اق الاوالف. ت ميم اواتط وصفحا  اخل  

ا ت اى حالمواتط الإحاكي . التروي   ستقلأى تايوان وتهكيل حالآ او, أو تسايل 

الاوالف. إ لأف لهال ا  التلأ ب حخس اس ال وسص . وت د اوا  القراس صدي 

للقوانيلأ القالم  حالف ل والمستخدا  فى سالأ المنهقيلأ والإنف الييلأ ال رتييلأ وأ  اق 

 . (1)ول   لى الإنترن  الف  فالون جون  إ  أناا تا ق حهكل واص وللمرف الأ

 الخلأص  

حد   لمستاواما س ق ذكر  أنفاً, فىنا ولما كان  جرالم الإنترن  الأ الارالم 

جن ي  و الأوال احرف للحدو , فىن ا ظم الدوى سواق المتقدا  أو النااي , ال رحي  أ

الحد وأص ح  تخها ا وت ان  انااو ول لك كان الأ الواجب إياا  جااي لمكافحتاا 

دوى واوستاا  لأ  ريق ييا ف الرتاح   لياا ) لى تلك اله ك (و والأ حيلأ ال الأ

 , وذلك (  ول  الإااسا  ال رحيproxyال رحي  التى   ق  اا ي رف حنظام الرتيب )

  لخدااالأ أجل إككام الرتاح   لى تلك اله ك ,  لأ  ريق القيام حمراج   نو ي  ا

 لأ تلك الخداا  المحظوسف.المقدا    ر تلك الأويرف لمنط ماوس أي ا

اا  جإلى جانب الإااسا  ال رحي , ناد جماوسي  ا ر ال رحي  والتى كلف  

 وإ اسا  ا ين  حتلك المكافح  اناا  

* الإ اسف ال اا  لم اك  الأاواى ال اا   والتى ت الط حمكافح  الارالم ا تت ا ي  

إكدي الروافد الرليسي  التقليدي  ح ف   اا  والمستحد   ح ف  واص  حا ت اس ا 

                                                
واتتا  171 / ا تتافى احمتتد اوستت , الااتتاي الإلكترونتت  لمكافحتت  الاريمتت , ارجتتط ستتاحق, صتت   (1)

 ح د ا.
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لقااع الأالأ ا تت ا رو والأ أكثر تلك الارالم المكافح  جرالم تزوير ال ملأ  

 الوستي  التى يكون الحاسب الآلى أ اف  ستكاحاا.

 حتتوياسف * الإ اسف ال ااتت  للتو يتتق والم لواتتا   ت ت تتر  تت   الإ اسف اتتلأ أك تتر الإ اسا 

يت   ت  الفناتي و و ت  فتى ذلتك تختتى ح مليتا  المتاحالداولي  ت االأً اط الارالم الم لوا

غ م الم لتلكثير الأ الارالمو وي دأ  ملاا الأ وتلأى المتاح ت  الفنيت  والتحتري  تلأ الاترال

 ناا الأ الإيرا ا  الأورر وذلك الأ وتلأى استتخدام شت ك  الإنترنت  وتحديتد شتخى 

يت  اتلأ وتلأى  مل المتام.   ا الأ جا و والأ جا  أورر فا  تقتوم حتحديتد ذلتك المتتام

التت تتطو وي تمتتد أستتلوو  متتل  تت   الإ اسف فتتى ا رفتت  شتتخى ارتكتتب الاريمتت   لتتى 

اتلأ  ( الت ي يت ااتلIPاستخدام ال راا  الحديث و وذلك  لأ  ريتق ا  تمتا   لتى ستتم )

  ولألا الهخى اط ش ك  الإنترن . وت تد جترالم السترت  التتى ترتكتب حاستتخدام كتاس

  ااا.ضتى تس ى الإ اسف ال اا  للم لواا  والتو يق إلى الفيزا الأ أكثر الارالم ال

* وإلى جانب الإ اسف الساحق  توجد الإ اسف ال اا  للم تنفا  الفنيت  والتتى تاتتم ححمايت  

الملكي  الفكري  وكري  الإحداع والت  ير الأ أي أ ماى غير اهرو  و كالنستخ والتقليتد. 

) حتلأط أو شتكوي (  تلأ وتتوع اثتل ذلتك  و   تقوم ح لك انالأتتاً اتلأ تلقياتا إواتاس   

الاتترالمو لت تتدأ فتتى التحتتري والتفتتتيش والتتتحف   لتتى اتتا تح تتل   ليتتا اتتلأ وستتالط 

انستوو  وكتت ا الأجاتتزف المستتخدا  فتتى  مليتت  النستخ. وتاتتدس الإشتتاسف إلتتى أن الإ اسف 

ال اا  للم نفا  الفني  تقوم حمحلأ  تفتيهي  ك يرف فى جميط أنحتاق الاماوسيت  ل ت ط 

 .(1)تلك الارالم

وكرصتتاً  لتتى اواك تت  أجاتتزف الهتتر   الم تتري  التاتتوس التت ي تنتاتتا حلتتدان 

ال الم المتقدم اتلأ ضتروسف ا  تمتام حمكافحت  اتا يستتاد اتلأ صتوس كديثت  فتى استكتاو 

الارالم حكتل اتا  تو جديتد فتى  تالم التكنولوجيتاو فقتد تتم إنهتاق الإ اسف ال اات  لمكافحت  

و 2002( لستن   13507م لواتا  حمقت ت  القتراس ستتم ) جرالم الحاست ا  وشت كا  ال

و تت  تاح تت  لتتلإ اسف ال ااتت  للم لواتتا  والتو يتتق. وت تتد  تت   الإ اسف إ اسف جديتتدف فتتى 

تكويناا ونو يتاا تختى حمكافح  اثل تلك الارالمو وتتكون اتلأ أجتل ذلتك اتلأ ضت ا  

                                                
م جاتاي لتى ض اتاا إ اسف ا اك  الم نفا  الفني   لأ تيام شاو تمكتلأ اتلأ استتخداوت د الق ي  ا (1)

د   تكم يوتر و اح   وجااي ااس  ضولى ووكدف للقراقف والكتاح   لى الأتراص المداا  اتلأ نستخ 
صتوس  ك ير الأ الأفلأم سواق الأ ولأى القنوا  الف الي أو الأ شترالط فيتديو أوترر كيت  يقتوم حنقتل

متتا كطهتتا  اتتلأ  لتتى الهتترالط الأصتتلي  ويا  اتتا حتتالألوان  تتلأ  ريتتق جاتتاي الإستتكانرو الأغلفتت  والأف
ى  لتى أ لت ستااع تزوير ال لأاا  المالي  ئاللوجو  ليوم جرامئ الخاص  حالحماي  كي  يتم التزويرا

( لإاكانيتت  TVاستتتور اتتلأ الاتتو ف وتتتد تتتام  تت ا الهتتخى حتزويتتد جاتتاي الكم يتتوتر حكتتاس  فيتتديو )
 تت ا  القنتتوا  الف تتالي  وتستتايل الأفتتلأم الفاضتتح  واناتتا إ تتا ف نستتخاا وحي اتتاو وكتتانالتتدووى  لتتى 

ا الهتتخى ي يتتط الهتتريط حم لتتغ يتتتراوخ اتتا حتتيلأ االتت  وومستتون جنياتتاً واتتالتيلأ جنيتتاو وفتتد كقتتق  تت 
الهتتتخى ا تتتالغ  اللتتت  اتتتلأ وساق ذلتتتكو ح تتتد أن تستتت ب فتتتى إكتتتداث  تتتدف اهتتتكلأ  حتتتيلأ شتتتركا  

وستتف ي....أ/ احمتتد 2001الإ اسف ال ااتت  لم اكتت  الم تتنفا  الفنيتت و  الإنتاج.ئالم تتدس  اك تتاليا 
 . 20 ااش ص  احمدو التحديا  التى تواجا التحقيقا  فى الارالمو ارجط ساحقو 
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  الإنترنت و  لى أ لى  سج  الأ التخ ى والحرفيت  فتى تكنولوجيتا الحاست ا  وشت ك

 اقسميلأ  لى أجازتاا المخت   وتهمل 

و و تسم يختى حا شتراك اط الأجازف المخت   حمكافح  الارالم  قسم العمليات: -1

التى تكون أجازف الحاستب الآلتى أ اف  ستكاحاتا فتى ااتا   نظتم الم لواتا  وشت كا  

 ليما  المنظم  ل لكو وتوا د ال يانا و سواق الأ  اول الوياسف أو الأ واسجاا وفقاً للت

كما يقتوم حىواتاس الأجاتزف النو يت  المخت ت  حخ متاى المكافحت  حال يانتا  والم لواتا  

المت لق  حالاريم  الانالي و والتنسيق ا اتا لإجتراق التحريتا  وأ متاى ال ت ط فتى تلتك 

و كمتتا تقتوم حى تتدا  تا تدف حيانتتا  ت تم جتترالم (1)الاترالم وفقتتاً للت ليمتا  المنظمتت  لت لك

الم لواتتا  والأككتتام ال تتا سف فياتتا وكتت ا ارتك ياتتا التتتى تتتدول فتتى ناتتاف اوت تتاص 

 الإ اسفو أضف إلى ذلك فا  تقوم حىنهاق الملفا  والسالأ  وال ااتا  اللأيا  ل لك.

  ويختى حوضط الخاط والأستاليب المستتخدا  فتى ااتاى تتخايلأ نظتم قسم التأمين -2

ق اتتط ياسفو وتنفيتت  ا ح تتد ا تما  تتا حالتنستتيالم لواتتا  والهتت كا  الخاصتت  حتتخجازف التتو

نظتم  الأجازف المخت ت و وتقتديم يتد المستا دف لكافت  أجاتزف التوياسف التتى تالتب تتخايلأ

لتك تالم لواا  وش كاتاا وك ا اتاح   التراويى ال ا سف للهركا  الخاص  فى اااى 

 النظم.

القيتام حى تدا  ال حتوث   ويقوم   ا القستم كستاحقيا حقسم البحوث والمساعدات الفنية -3

الفني  والقانوني  فى اااى تتخايلأ نظتم وشت كا  الم لواتا  والحاست ا  الآليت  وحدساست  

الظتوا ر الإجراايتت  المت لقتت  حاتترالم الحاستت ا  والإنترنتت  واستتتن ا  النتتتال  للأستتتفا ف 

 اناا فى أساليطب المكافح و و  ا حالتنسيق اط الأجازف المخت  و كما يقوم ح ح  اتدر

الألم  التهري ا  الانالي  لمواجا  اثل     الارالمو أضف إلى ذلك فاتو يقتوم حتقتديم 

الد م الفن  وتوفير المسا دا  الفني  وإحداق الرأي والمهوسف فى كاف  الق ايا والوتتالط 

 .(1)المرت ا  حا ا النوع المستحدث الأ الإجرام للااا  المخت  

  الم لواتا  والتقتدم الستريط والمتواصتل   ا ونتيا  للتاوس التكنولوجى لتقنيت

لتاتوير الأجاتتزف وال تتراا  الم لوااتيت و وا تمتتا  تاتتاع ك يتتر اتلأ الماتمتتط  لتتى تقنيتت  

الم لواتا  فتى شتتى الماتا   فقتد اتستت    الترف استتخدام الحاست ا  الآليت  فتى الفتتترف 

صتت  الأويتترف حهتتكل اتستتاسع وأصتت ح  كافتت  أجاتتزف الدولتت  والم سستتا  ال ااتت  والخا
                                                

 ت تت  احكمتت  التتتنقق حخنتتا  تقتتدير جديتتت  التحريتتا  وكفايتاتتا لإصتتتداس إذن ال تت ط والتفتتتتيش . (1)
حتنالتا   الأن إذن النياحت  ال اات  حال ت ط والتفتتيش اوضو   . ا راخ الحكتم الما تون فيتا التدفط حت

ا لأ  لى تحريا  غير جدي  وان دا  وتاايل ا دس ا حخ ل  انتا  لاا أصل حالأوساف . صحي  )ال
و  التترف جنتتالىو اتتتاخ  لتتى الموتتتط الرستتمى 68(و س 16/9/2017جلستت   86لستتن   32611ستتتم 

 لمحكم  النقق 
http://www.cc.gov.eg/courts/cassation_court/all/cassation_court_all_cases.a
spx 

)  ساست   أ/ ن يل    ا  رواىو الاوانب الإجراليت  لاترالم الإنترنت  فتى اركلت  جمتط ا ستتد    (1)
 واا ح د ا. 141اقاسن (و ارجط ساحقو      ص  
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تستخدااا فى إ اسف ش وناا ل ا فقد أص   لزاااً  لى الدول  أن تحمى   ا الكيان الاديتد 

وتوفر لا وسالل تخايني  تتفق و  ي تا والناكيت  القانونيت  وفتى ست يل تحقيتق ذلتكو تقتوم 

إ اسف ال ح  الانالى حمواجا الارالم التقليدي  حالإضتاف  لاترالم الم لواتا    تر شت ك  

لقتت ف والستتب والتهتتاير والإحتتتزاي والستترت  وا كتيتتاى وإتتتلأف وتتتداير الإنترنتت  كا

حراا  الكم يوتر وتوا د ال يانا  أو نسخاا واستيلألاا حتدون إذن صتاك اا أو اتلأ  لت  

حالتنستيق اتط جاتا   (2)إليا كقوتاو  لأ  ريق اوتراتاا وانتااك كقوف الملكي  الفكريت 

استتتخدام تقنيتتا  أانيتت  فالقتت  التاتتوس التتوياسا  المتخ  تت  فتتى  تت ا الماتتاى وذلتتك ح

للتوصل لمرتك ى     الارالمو إذ أن  ملي  التوصل للاناف فتى جترالم الم لوااتيت   تى 

 ملي  ذا  ازي  الأ أ ماى ال ح  الانالى التقليدي  الأ جمط تحريتا  وأ لت  حالإضتاف  

 .(1)إلى الاوانب الفني  أوالتقني 

  حمكتتان لتحظتتى حا  تمتتام اتتلأ كافتت  إن جتترالم تقنيتت  الم لواتتا  اتتلأ الأ ميتت

الم سستتتا و و لتتتى سأستتتاا الم سستتت  التهتتتري ي و والم سستتت  الق تتتالي و ف تتتلأً  تتتلأ 

الم سس  التنفي ي  وجااي الهر  و  وإ ساجاا ضملأ التهري ا  الو ني  المختلف و كمتا 

إ ساك أن جتتترالم الإنترنتتت  ذا  ح تتتد  ولتتتى تتالتتتب ا نختتترا  فتتتى اتفاتيتتتا   وليتتت و 

ام حالت اون الدولى فى اااى المكافح . كما أن ا دأ الوتاي  فتى جترالم الإنترنت  وا  تم

ويتتر اتتلأ ال تتلأج وحهتتكل وتتاص فطمتتا يختتى التهتتري ا و والتتتدسيبو ت تتديل ح تتق 

التهري ا  الحالي  حما يتلألم اط   ي   جرالم الإنترن و والتقني و وتثقيف ال تااليلأ فتى 

وشتركاا لاتم حهتكل واضت و  اتط إي تاخ الحكتم  الااا  ذا  ال لأت  حا   الت تديلأ و

الهر ى الإسلأاى تاتا  جترالم الحاست ا  والإنترنت و ونهتر ا ضتملأ حتراا  التو يت  

ال ااتت . وفتتى ااتتاى الإجتتراقا  الفنيتت  والإ اسيتت  استتا دف شتتركا  التقنيتت  والإنترنتت  

                                                
 )2(Tribunal de Grande Instance de Paris 17ème chambre, chambre de la 
presse Jugement du 2 novembre 2000,Françoise V., Marc F. et Hans H. / 
ministère public,. 
Arrêt du 17 décembre 2001 de la Cour de Paris, Jurisprudence. 

لأ اتتوفتتى إكتتدر الوتتتالطو تااتت  إ اس  ال حتت  الانتتالى حمحافظتت  اليرحيتت  حتحقيتتق وضتت ط ال ديتتد  (1)
لفنيت  اخ تستم الم تنفا   61لم لوااتيت و واتلأ أاثلت  ذلتك  وات ت  المح تر الق ايا وارتك ى جرالم ا

)تهتاير وستب وتت ف( حهتخن إنهتاق صتفح   لتى اوتتط فتي  حتوك للمانتى  لياتاو 2009فى  يسم ر 
ونهتتر صتتوس لاتتا تستتىق إلتتى ستتم تاا وتهتتار حاتتا وستتط أتراناتتا وإسستتاى   تتوا  لقالمتت  اراستتلأتاا 

متوى امتا ى أسفلاا التى تستىق لستم تاا ووضتط ستتم تليفوناتا المحلمها دف تلك ال وس والت ليقا  الت
ى ستفر الفحتتس ب فى ات ا   كثيرف أساق  لسم   المانى  لياا وس    لاا إي اقاً نفستياً شتديداً. أ

وستتم  الفنى  لأ تحديد اسم و نوان االك الحاسب ال ر تم إنهاق صفح  الفي  حوك احل الهكور انا
 و دم فى ذلكو وتحرس ح لك اح ر سستمى حم رفت  و يترو أسفتق حملتف الق تيالخط التليفونى المستخ

 قتب حىجراق التحريا  السري  التقليدي  كوى استخدم الاااي الم كوس توصتل  إلتى تحديتد شخ تا و
 ى اكافحت فتقنيلأ الإجراقا  تم ض ط الاانى وتقديما للمحاكم .... حدونو  وس أجازف ال ح  الانالى 

  Available اتاخ  لى جرالم الم لواا و 
At:http://Kenanaonline.com/users/hossapo/downloads/53393.  



 د/ سعد عاطف عبد المطلب حسنين 

 

 574 مجلة بحوث كلية الآداب  

يختتى  ال رحي  فى اتخاذ إجراقا  أاني  اناس   سواق الأ كي  سلأا  المنهآ و أو اا

حقوا تتد كمايتت  الأجاتتزف وال تتراا . أي تتاً استتا دف شتتركا  إنتتتاج ال تتراا  ال رحيتت  فتتى 

ااتتاى تاتتوير أنظمتت  تهتتييلو وحتتراا  تا يقتتا   رحيتت و وكتت لك حتتراا  كمايتت   رحيتت  

للتخفيف الأ ا  تما   لى ال ا سا  فى   ا الماتاى اتط اتا تحملتا اتلأ اختا ر أانيت  

قا   إ اسي  وفنيت   واضتح  فطمتا يختتى حتخالأ احتمل . ووضط سياسا   ملو  وإجرا

الم لواا و والحرص  لى أن يالط  لطاا ال االون فى الإ اسفو وتحدث حهكل  وسر. 

اط أ مي  المرون  المالي  فى شراق ال تا و وال راايا  التى تكفل حناقو وصتيان  أنظمت  

ما تتا   وسيتت  وشتت كا  الم لواتتا  تتتتوافر لاتتا الحمايتت  فتتى جميتتط الأوتتتا . و قتتد اجت

للمستتت وليلأ  تتتلأ تقنيتتت  الم لواتتتا  لت تتتا ى الخ تتترا  والم لواتتتا  فطمتتتا يختتتتى حتتتخالأ 

الحاس ا  وجرالم الحاسب. ف لأً  لأ إ ا ف سستم الأولويتا  الو نيت  اتط التخكيتد  لتى 

أن الم لواا  فى   ر الم لواا   روف و نيت  تستتحق كتل الااتو  والمتواس  الماليت  

وصيانتاا. والتنسيق لإنهتاق اركتز ا لواتا  أسشتيف  رحتى وال هري  للمحافظ   لياا 

اهترك ياتم حرصتد جترالم الحاست ا  ي تم ا لواتا  اكتملت   تلأ الاترالم لأر وات ت  

وا لواتا   تلأ الماتترايلأ والمهتت ا حاتم و ف تتلأً  تلأ الت تاون وت تتا ى الم لواتا  اتتط  

لإنترن    تحتد ا جااي الهر   الدولي  )الإنترحوى( فى   ا المااىو كي  أن جريم  ا

. اتط تف يتل والتحفيتز حهتخن الح توى  لتى شتاا ف الآيتزو فتى (1)كدو  و ني  أو توايت 

 .(2)اااى الأالأ الم لوااتى  لى استور القاا ا  الحكواي  والخاص 

                                                
و اتتاخ 0092كزيران )يونيو(  12أ/ وليد الكه ا ىو جرالم اوتراف الأنظم  الم لوااتي و الام    (1)

  لى 
        - Available At:http://www.chawkitabib.info/spip.php?article477 

 International Organization For(  تتتى المنظمتتت  الدوليتتت  للم تتتايير ISOزو )الآيتتت (2)
Standardization و 1946و و ى اتحا   المى وانظم  غير سححي  اقر ا فتى جنيتفو أنهت    تام
 ي   تقيي  و نيت و وكلمت   561مو وت م فى   ويتاا امثليلأ  لأ أكثر الأ 1947وحدأ  ف لياً  ام 

(ISO ًتتى ليستت  اخت تترا  )  للأستتم الستتاحق وإنمتتا أوتت   اتتلأ كلمتت  يونانيتت  الأصتتل يالتتق  لياتتا
(ISOS و و ى ت نى التساورو وتتمثل جاو  ا ح مل اواصتفا  واقتايي  اوكتدف واق ولت  اتلأ كتل)

الأ راف والدوى لتقييم جو ف المنتاا  والخداا  المت ا ل  تح  ضواحط واقتايي  تحقتق الاتو ف فتى 
تى الماتتتا  و واتتتلأ أ ماتتتا إ اسف الاتتتو ف وال ي تتت  والستتتلأا  متتتل تحريتتتر التاتتتاسف الدوليتتت  فتتتى شتتت

والمخت تترا  وستتلأا  اليتت اق وأاتتلأ الم لواتتا  وغير تتا اتتلأ الماتتا  و وذلتتك ا تمتتا اً واستتتفا ف اتتلأ 
المواصفا  المتوافرف ستواقً ال ستكري  اناتا والمدنيت  كالمواصتفا  الأاريكيت  وال رياانيت . والم يتاس 

اواصف   ولي  ت د أكتد أكتدث إصتداسا  المنظمت  فتى ااتاى إ اسف (  و ISO/IEC27001الدولى )
(و ويتختى  ت ا الم يتاس ISO17799الأالأ الم لوااتى ح د تحدي  النسخ  الأولىو والتى يالق  لطاا )

(  لتى تقيتيم إجتراقا  ISO/IEC27001(. وي متل الم يتاس )BS7799كمقاحل للم يتاس ال رياتانى )
جيتا الم لواتا و ويتولى ا تمااتاً واصتاً حتىجراقا  ال متل ذا  ال لأتت  الأالأ المت    فى حي تا  تكنولو

حتحديتتد التتتداحير ذا  الأولويتت و كمتتا أنتتا يحتتد  ا شتتترا ا  وا لتزااتتا  لتخستتي  وتا يتتق وتهتتييل 
وصيان  احتور و يق  الم ياس فتى إ تاس المنظمت  ححيت  يخوت  فتى ا  ت تاس جميتط الأواتاس المحتملت  

لمنظمت  ستواقً كانت   ت   المنظمت  ككوايت  أو انهتخف تااسيت  أو ويريت . أي تاً التى تتد تت ترض لاتا ا
يحد    ا الم ياس الهرو  اللأيا  لتا يق نقا  التحكم الأانيت  التتى تل تى اكتياجتا  كتل انظمت   لتى 
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 الخاتمة 

ول  تتسم الارالم السي راني  الأ كدا ت  فتى الأستلوو وستر   فتى التنفيت  و ستا

رالم احتتو   اس تتا كيتت  أ  تتت  الوتتتالط ال مليتت  أن  نتتاك جتتفتتى إوفالاتتاو و القتتدسف  لتتى 

و ات لق  حالحاسب الآلى والإنترن  تد استك    لى اتر ر و استمط اتلأ سجتاى الهتر  

 حل تام ح ق سجتاى الهتر   حتقتديم المستا دف لمرتك تى  ت   الاترالم  ون ت تد و  تلأ

 لاترالمراً لا ي ت  اجالو  لى س يل واج ا  المان  التى يلزاام حاتا  ت ا القتانون. ونظت

  الم لوااتيتت  الخاصتت  فىنتتا توجتتد صتت وح  فتتى  وس الهتتر   الوتتتالى لمنتتط استكتتاو  تت 

ك أو حنتو الارالم و وصاً إذا كان احلاا ال يانا  التى تحوياا الملفا  أو الأستاوانا 

واصت   الم لواا . كما أن الملأكقت  الاناليت  فتى جترالم الكم يتوتر تتالتب استتراتياي 

جتتاى الهتتر   وجاتتا  الإ  تتاق والق تتاق  لتتى نحتتو يستتا د م  لتتى اواجاتت  حخ تترف س

رت اتت  تقنيتا  الحاستب الآلتتى المتاتوسف وتقنيتتا  التلأ تب فيتتا كيت  تت قتتد التقنيتا  الم

حقيتق تحوسالل استكاو الارالم الخاص  حاا. ل لك فىنتا ياتب استتخدام أستاليب وتقنيتا  

كاحاتا   وشخ تي  ارتك ياتاو وكيفيت  استجديدف وا تكرف لتحديد نو يت  الاريمت  المرتك ت

 اط ا ست ان  حوسالل جديدف ك لك ل  ط الاان  والح وى  لى أ ل  إ ان .

ا ويخلى ال اك  فى ححثا ح دف نتال  اقدااً  دف توصيا و يهرف حتخن يو  ات

ى ستماق فتأاان  الم تمر الدولى المن قدو  الأً الأ الله ست حانا وت تالى أن ت تىق شتم   

س  جتترام الستتي رانى وتحقيتتق الأاتتلأ الم لواتتاتى واتتا يتتن ك  أ تترف  لتتى تاتتواكافحتت  ا

 ال لوم ا نساني  فى ا ر و وى ال المو  لى النحو التالى 

 النتائا

اذ يفرض التقتدم المتواصتل فتى تكنولوجيتا الحاستب الآلتى والإنترنت   لتى جاتا  إنفت -

لتتتتى تهتتتاد ا  تتت   القتتانون أن تستتتير فتتتى واتتتوا  اتناستتتق  اتتتط التاتتتوسا  الستتتري   ا

 التقنيتتا و والإلمتتام حاتتا كتتتى يمكتتلأ الت تتدر ليف تتاى الإجراايتت  التتتى صتتاك    تت  

 التكنولوجيا واواجاتاا.

ي د تتاتاوتإن إ ماى القانون فى اواجا  الارالم الم لوااتي  يستلزم اتخاذ إجراقا    -

 المفا يم والم ا رق المستقرف فى المدون  ال قاحي  التقليدي .

 و   تاس جاتو  وياسف الداوليتت  فتى ااتاى اكافحتت  جترالم القرصتن  الم لوااتيتت ماتر  -

وتتمثتتل فتتى ييتتا ف ا تتد   ا ستتتثماس فتتى صتتنا   تكنولوجيتتا الم لواتتا   وانخفتتاض 

 ا د   القرصن   لى ال راايا .

                                                                                                                        
كدف أو أر فرع الأ تلك المنظم و وتد كظى   ا الم ياس حا تمام  المى اتزايدو كي  ي كر أنا ئ لتى 

ألفتتاً يتتختى  تت ا الم يتتاس اتتط ا تتايير الإ اسف الهتتايرف ) يتتزو  15ايير  يتتزو التتتى ي لتتغ  تتد  ا سأس ا تت
( ضملأ أ لى  هرف ا ايير والتى يسخى ا ظم المستخدايلأ  ناا .... للمزيد   /  مر حلأ احمد 9000

وليت و ارجتط ال تي ىو الأالأ الم لوااتى فى المواتط الإلكتروني  وادر توافقا اط الم ايير المحلي  والد
 واا ح د ا. 24ساحقو ص  
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التحرر  تتدم التناستتق حتتيلأ تتتوانيلأ الإجتتراقا  الاناليتت  للتتدوى المختلفتت  فيمتتا يت لتتق حتت -

 فى الارالم المت لق  حالكم يوتر.والتحقيق 

الم تتتختى الو يتتا  المتحتتدف الأاريكيتت  وفرنستتا فتتى اقداتت  التتدوى التتتى واجاتت  الاتتر -

 الم لوااتي و وذلك حالنى  لى اواجاتاا تهري ياوً وأانياً.

ر   الأ كق المتام ا ست ان  حمحام فى ك وس التحقيتق اتط اوكلتا أاتام  والتر الهت  -

 الأ تانون المحااا . 52وفقاً لنى الما ف 

 

 

 

 

 

 

 التوصيات

  تدسي يي  الالتدسيب والت ليم المستمر حهخن تقنيا  الحاسب الآلىو اط تاوير ال مل -

 قالميلأيل الوالإستقاق حاا و الناوض حخساليب تحقيقاا لأ دافااو اما يتالب وجوو تخ 

  لى     الأجازف.

ون  لوك الإجرااى والحيلول  وضط الخاط الكفيل  وال دالل حىجااض  وسف الس -

نط ا  فى اكتماى  ناصر ا وك ا ا  تمام حرسال  الإ لأم الأانى والتركيز  لى  وس

 الاريم .

حاسب تف يل  وس الدوس الأان  الوتالى لاااي الهر   )شر   اكافح  جرالم ال -

 وش كا  الم لواا ( فى اكافح  الاريم  الإلكتروني .

  لوااتيلرصد ال ناصر الإجرااي  التى تستخدم ش ك  الم استخدام تقنيا   الي   -

 للن ب  لى ضحايا ا.

 اداوا  المروس  لى شركا  تقديم وداا  الإنترن  وال مل  لى تانيد أكد -

 الم ا س حاا للإحلأط  لأ أي شئ غير  ا ي يحدث.

  تف يل الت اون الدولى و التنسيق فى اااى تدسيب سجاى ال  اي  الإ اسي -

  الي .والق

لفنى لم  اييا ف ال ناي  حخ ماى الخ رف الفني  الق الي  المتخ    حالإ  ا  ال  -

وى ط الدللارالم الرتمي و ف لأً  لأ إتاا   لأتا  ت ا ى وتكاال فى   ا المااى ا

 ال رحي  الأ جانبو وحيناا وحيلأ غير ا الأ الدوى المتقدا  الأ جانب  ور.

 رالم التقني  الم لوااتي .الأو  حم دأ ت د  الخ راق فى ج -

ك لك وترن  إنهاق تا دف حيانا   لأ جميط نوا ر التكنولوجيا المستخدا  له ك  ا ن -

 جميط الهركا  والم سسا .
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اي لى جاتوفير أساليب تخايلأ اختلف  لمواجا  جرالم التكنولوجيا الحديث  ياب   -

 الهر   ات ا اا.

ى   والااا  الك رر التى ت تمد  لال مل  لى نهر ش ك  ات اى حيلأ الهركا -

أر  وسصد الحاس ا  الآلي  حخجازف الهر   ححي  يتم المتاح   الأ ت ل أجازف الهر  

 احاو   للدووى وا تتحامو والأ  م الت اال ا اا.

فا ف ضروسف إنهاق اركز تواى لأاان الحاسب الآلى والم لواتا و اتط ااكانيت  ا ستت -

ستتت دا  لاتتواسل الحاستتب والهتت كا  حالااتتاي القتتوا  حتتخن يكتتون المركتتز التتو ن  للأ

قنيت  حهتخن اكافحت  جترالم ت 2018لستن   175لتنظيم ا ت تا   المنهتخف حالقتانون ستتم 

 . نواف لا ا المركز و و اا يخالا ال اك و  لى أن ي مل  لى تاوير  –الم لواا 

 ى الأاتلأفتاركز للتميز ا ستفا ف الأ تارح   ول  المملك  ال رحي  الس و ي  فى إنهاق  -

 الم لوااتى.

 ا ستتتفا ف اتتلأ تارحتت    ولتت  الستتويد فتتى إنهتتاق اركتتز شتتر    لتتى الإنترنتت  لتلقتتى -

 ال لأغا  والهكاور )صو  وصوسف( وتسديد اليرااا . 

 ا ستفا ف الأ تارح   ول  ال يلأ وا ااسا  فى الرتاح   لى ا نترن . -

 ا س ف حاالوا الخدا  اط  دم الإولأى حالأككام تنمي  الو ى القانونى حالتزام اقداى -

ف  و حح2003لسن   10القانون وتانون تنظيم ا ت ا   ال ا س حالقانون ستم 

انيلأ   و موتخزيلأ سال النظام الم لواات  أو أي وسيل  لتقني  الم لواا و لمدف اال

 يانا  الت  ( ال)أ  :يواا ات ل و وتتمثل ال يانا  الواجب كفظاا وتخزيناا فيما يخت 

مون )و( ال يانا  المت لق  حمحتور وا   .تمكلأ الأ الت رف  لى استخدم الخدا 

ل يانا  اج( (  .النظام الم لواات  المت اال فيا اتى كان  تح  سيارف اقدم الخدا 

   ( أي(  .ت اى ( ال يانا  المت لق  حالأجازف الارفي  للأ(  .المت لق  ححرك  ا ت اى

قانون ستم الأ ال 2)اا ف   .ر ي دس حتحديد ا تراس الأ اال  إ اسف الااايحيانا  أور

 (.2018لسن   175

م تالت   يانا تنمي  الو ى القانونى ح التزام اقداى الخدا  حالمحافظ   لى سري  ال  -

 لااا اكفظاا وتخزينااو و دم إفهالاا أو الإف اخ  ناا حيير أار اس ب الأ إكدر 

و أي أويهمل ذلك ال يانا  الهخ ي  لأي الأ استخدا  وداتاو الق الي  المخت  و 

  ق  حيانا  أو ا لواا  ات لق  حالمواتط والحساحا  الخاص  الت  يدول  لياا 

ل يانا  تخايلأ ا ف لأً  لأ  .المستخداونو أو الأشخاص والااا  الت  يتواصلون ا اا

  .فااوالم لواا  حما يحاف   لى سريتااو و دم اوتراتاا أو تل

تنمي  الو ى القانونى حالتزام اقداى الخدا  اط  دم الإولأى حخككام تانون كماي   -

المستالكو حخن يوفر لمستخدا  ودااتا ولأي جا  ككواي  اخت  و حالهكل والاريق  

الت  يمكلأ الوصوى إلياا ح وسف ايسرف وا اشرف واستمرفو ال يانا  والم لواا  

ا لواا  ا ت اى المت لق  حمقدم الخدا و  -2 .  و نوانااسم اقدم الخدا -1  :الآتي 

حيانا  الترويى لتحديد  وي  اقدم  -3 .حما ف  ذلك  نوان ا ت اى الإلكترون 
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أي ا لواا  أورر يقدس  -4 .الخدا و وتحديد الاا  المخت   الت  يخ ط لإشرافاا

الأ الويير الاااي أ ميتاا لحماي  استخدا  الخدا و وي دس حتحديد ا تراس 

  .المختى

الت   لخاص تنمي  الو ى القانونى حالتزام اقداى الخدا  اط ارا اف كرا  الحياف ا -

 الأالأ جاا  يكفلاا الدستوسو يلتزم اقداو الخدا  والتاح ون لامو أن يوفروا كاى  لب

اسس  ا  امالقوا  ووفقا  كتياجاتاا كاف  الإاكانيا  الفني  الت  تتي  لتلك الاا

  . اصاتاا وفقا للقانوناوت

ام  ون لتنمي  الو ى القانونى حالتزام اقداى الخدا  ووكلألام واوي و م التاح -

لى المنو  حام تسويق تلك الخداا  حالح وى  لى حيانا  المستخدايلأو ويحظر  

 .غير م القيام ح لك

 قائمة المصادر والمراجع

  الكتب القانونية العامة

 قا رفو و الانون ال قوحا و القسم ال امو  اس النا   ال رحي / أكمد فتحى سروسو ت -

 .2015و 6 

   النا  / أكمد فتحى سروسو تانون ال قوحا و القسم الخاصو الكتاو الأوىو  اس -

 .2016و 6ال رحي و القا رفو  

اس وىو   / أكمد فتحى سروسو الوسيط فى تانون الإجراقا  الانالي و الكتاو الأ -

 .2016و 10حي و القا رفو  النا   ال ر

قق ام النوأكك  / اخاون احمد سلأا و تانون الإجراقا  الانالي  ا لقاً  لياا حالفقا -

ً لأكدث الت ديلأ  والأككام و    –   1430و  اس  ي   للا ا  و الايزفو 3  قا

 م.2010
و ي ندس / احمد ذكى أحو  اارو الإجراقا  الانالي و انهخف  اس الم اسفو الإسك -

1997. 

اس   و  احمو  نايب كسن و شرخ تانون ال قوحا و القسم ال امو الا    الساح  / -

 .2012النا   ال رحي و القا رفو 

 الكتب القانونية المتخصصة

ر  /   تتد الفتتتاخ حيتتوا  كاتتايرو ا تتا ل الإجتتراقا  الاناليتت  فتتى جتترالم الكم يتتوت -

 .2006ي و و  اس الفكر الااا  و الإسكندس1والإنترن و  

اسف   والتات / تدسر   د الفتاخ الهااورو تانون التوتيتط الإلكترونت  و لحتتا التنفط يت -

ا رفو الإلكتروني  فى التهتريط الم تري وال رحت  والأجن ت و  اس النا ت  ال رحيت و القت

2006. 

أ/ ن يلتتت    تتتت   تتتترواىو الاوانتتتب الإجراليتتتت  لاتتتترالم الإنترنتتت  فتتتتى اركلتتتت  جمتتتتط  -

 .2007و  اس الفكر الااا  و الإسكندسي و 1 ساس  اقاسن و   ا ستد   و
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واق , سلستل  اللت1 / ا افى احمد اوسى, الاااي الإلكترون  لمكافحت  الاريمت ,  ت  -

 .2001الأاني  فى اكافح  الاريم  الإلكتروني , 
ستتان  / جولييتتاو نظتتام التتد م التتدولى لتل يتت  الحاجتتا  الأساستتي و كتتتاو كاجتتا  الإن -

د  /    ت سي  فى الو لأ ال رحىو الاوانب ال ي ي  والتكنولوجيا والسياسا و ترجم الأسا

و المالتتت  التتتو ن  للثقافتتت  والفنتتتون والآ اوو اا  تتت  السياستتت  1الستتتلأم سضتتتوانو  

 . 1990)اوسو    الم الم رف (و الكوي و 

 الرسائل:

هتتتاكل  / إياتتتاو   دالستتتميط سوحتتتى احمتتتدو الاريمتتت    تتتر ا نترنتتت و صتتتوس ا وا  -

 .2016ا  اتااو سسال   كتوسا و كلي  الحقوفو جاا   كلوانو 

 / أكمتتد يوستتف أكمتتد كستتيلأ الاحتتاورو الأ لتت  ا لكترونيتت  و وس تتا فتتى ا   تتا   -

 .2015 ساس  اقاسن و سسال   كتوسا و كلي  الحقوفو جاا   كلوانو  -الانالى

 -جتترالم ا ت تتا   /  ل تت  احمتتد الدستتوتى الهتتااورو المستت ولي  الاناليتت   تتلأ  -

 .2016 ساس  اقاسن و سسال   كتوسا و كلي  الحقوفو جاا   كلوانو 

ط وافقا ات /  مر حلأ احمد ال تي ىو الأالأ الم لوااتى فى المواتط الإلكتروني  وادر  -

سجتت  الم تايير المحليت  والدوليت و أ روكتت  اقدات  استتكما ً لمتال تتا  الح توى  لتى  

اا ت  جل لطتاو لوم الأاني و تسم ال لوم الإ اسيت و كليت  الدساستا  ا كتوسا  الفلسف  فى ال 

 م. 2010   و 1431نايف ال رحي  لل لوم الأاني و الرياضو المملك  ال رحي  الس و ي و 

ى فتت / احمتتد كمتتاى   تتد الستتميط شتتا يلأو الاوانتتب الإجراليتت  للاريمتت  ا لكترونيتت   -

 تت  سستتال   كتتتوسا و كليتت  الحقتتوفو جاا ساستت  اقاسنتت و  –اركلتت  التحقيتتق ا حتتتدالى 

 .2015كلوانو 
 لتى  أ/ احمد ا افى كااد س يدو تحليل وت ميم تخ ير تا يق تكنولوجيتا الم لواتا  -

التخاتتيط لي متتاى الهتتتر ي  )اتتط التا يتتتق  لتتى تاتتتاع الأاتتلأ ال تتتامو سستتال  اقداتتت  

اسيت و  لتوم الإ للح وى  لى  سج  ال  وي  فى ال لوم الإ اسي و أكا يميت  الستا ا  لل

 .2004الم اد القواى للإ اسف ال لياو 

 الأبحاث والمقالات:
ي  لواات / أكمد يوسف احمد السولي و التدسيب التخ  ى  لى اواجا  الارالم الم  -

 يمي  و أكاو حح  انهوس حندوف المواجا  الأاني  للاريم  الم لوااتي و كلي  الهر  

 .2009الهر  و إحريلو 

 انهوس و حح ريد سستمو الارالم الم لوااتي  أصوى التحقيق الانالى الفنى /  هام ف -

ا  لإااسحم تمر القانون والكم يوتر والإنترن و كلي  الهري   والقانونو جاا   ا

  و اتيايال رحي  المتحدفو حالت اون اط اركز الإااسا  للدساسا  و ال حوث ا ستر

لأوىو    او المالد 2000اايو  3 – 1رف الأ اركز تقني  الم لواا  حالااا   فى الفت

 .2004و 3
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 مواجا وف الأ/ اادر ف ا و الاريم  الم لوااتي  وكماي  كقوف الملكي  الفكري و ند -

 .  2009يلو الأاني  للاريم  الم لوااتي و اركز ححوث الهر  و أكا يمي  الهر  و إحر

او سف الداوليت  فتى اواجاتاتأ/  اصم الهريفو القرصن   لى ال راايا  وجاتو  ويا -

لهتر  و ندوف المواجا  الأاني  للاريم  الم لوااتي و اركز ححوث الهتر  و أكا يميت  ا

 .2009إحريل 
دوف  أ/ اروان  تا ى   تد و التدوس الأانت  فتى اواجات  صتوس الاريمت  الم لوااتيت و نت -

إحريل  الهر  والمواجا  الأاني  للاريم  الم لوااتي و اركز ححوث الهر  و أكا يمي  

2009. 

  أ/ احمتتد   تتد اللايتتف فتترجو اهتتكلأ  الأكقتت  وتحقيتتق الاتترالم الم لوااتيتت و االتت -

 .2000اركز ال حوث حخكا يمي  الهر  و ال د  ال اشرو 

اجات   / أيملأ   د الحفط    تد الحميتد ستليمانو التدوس الفنتى لأجاتزف الهتر   فتى او -

 يمتت  الم لوااتيتت و اركتتز ححتتوث الهتتر  والإجتترام الم لواتتاتىو نتتدوف لمواجاتت  الار

 .2009إحريل  7أكا يمي  الهر  و 

أ/ وليتتد جتتا و سلتتي  غرفتت  ا ت تتا   وتكنولوجيتتا الم لواتتا  حاتحتتا  ال تتنا ا و  -

 - و اتتتتتتتتتتتتتتتاخ  لتتتتتتتتتتتتتتى  2/7/2018حواحتتتتتتتتتتتتتت  الأ تتتتتتتتتتتتتترامو 

gate.ahram.org.eg/news/1976109 

د ارتك ى الارالم الإلكتروني و كوى سص -ادير ا اك  الإنترن   -أ/ احمد أحو ييد  -

 و اتتتتتتتتتتتتتاخ  لتتتتتتتتتتتتى 2014جريتتتتتتتتتتتتدف الأ تتتتتتتتتتتترام اليتتتتتتتتتتتتواىو يوليتتتتتتتتتتتتو 

http://digital.ahram.org.eg/articles.aspx?serial=1642232=11472  

 ترو  / ف ا  جماى الديلأو التاوس التهري   لحمايت  ال راايتا  اتط إشتاسف واصت  لم  -

هتر  و اركتز ححتوث الهتر  و أكا يميت  ال ندوف المواجا  الأانيت  للاريمت  الم لوااتيت ,

 .2009إحريلو 

متت  المتت تمر التتدول  لأاتتلأ الم لواتتا  التت ي نظمتتتا حلديتت  استتقط حالت تتاون اتتط المنظ -

 لتتى   و اتتتاخ22/12/2005ال رحيتت  للتنميتت  الإ اسيتت  التاح تت  لااا تت  التتدوى ال رحيتت و 

http://www.albayan.ae/economy/2005-12-22 
المالت   ال ولمت  و  اس تا  لتى ا ستتقراس الأانت و االت  الأاتلأ ال تامو أ/ كسام سأف و -

 .2008 و أكتوحر 1429و 302ال رحي  ل لوم الهر  و ال د  
حتتدونو جتترالم الحاستت ا  والإنترنتت و الاتترالم الم لوااتيتت و تتتاسيخ الإنترنتت  ونهتتخف  - 

-Available At:http://adel -ال تتتتتتتالم الإفتراضتتتتتتتىو اتتتتتتتتاخ  لتتتتتتتى   

amer.catsh.info/vb/showthread.php?p=3967 

يونيتو( )كزيتران  12أ/ وليد الكه ا ىو جرالم اوتراف الأنظم  الم لوااتي و الام    -

 و اتاخ  لى 2009

  - Available At:http://www.chawkitabib.info/spip.php?article477 
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تاخ ااتي و الم الم لوا / احمد أحو ال لأ  قيدفو التحقيق و جمط الأ ل  فى اااى الار  -

 www. Arablaw inf.com  لى  اوتط الموسو   الإلكتروني  ال رحي  

 لكترونيتت  / افتتتاخ حتتوحكر الماتتر رو المستهتتاس حالمحكمتت  ال ليتتا اللي يتت و الاريمتت  الإ -

ل ليتا اوالتيلب  لى تحدياتااو وستت   متل اقدات  إلتى المت تمر الثالت  لركستاق المحتاكم 

 .2012 /9/ 25 – 23  حاماوسي  السو ان المن قد فى الفترف الأ  فى الدوى ال رحي

مواجات  أ/ احمد يوسف احمدو التحديا  التى تواجا التحقيقا  فتى الاترالمو نتدوف ال  -

 .2009إحريل 7الأاني  للاريم  الم لوااتي و اركز ححوث الهر  و أكا يمي  الهر  و 

 ىو اتاخ  لى حدونو الاريم  الإلكتروني  فى الو لأ ال رح -

      - Available At: http:// eljaraimeliliktouniya.blogspot.com       

      

نهتتخف حتتدونو جتترالم الحاستت ا  والإنترنتت و الاتترالم الم لوااتيتت و تتتاسيخ الإنترنتت  و -

 ال الم ا فتراضىو اتاخ  لى 

         - Available At:http://adel-

amer.catsh.info/vb/showthread.php?p=3967 

 الأحكام القضائية:

 اامو   القوا د القانوني  التى ترستاا احكم  النقق. -

 اامو   أككام احكم  النقق التى ي دس ا المكتب الفنى لمحكم  النقق. -

 التشريعات والاتفاقيات:

 تانون ال قوحا  والإجراقا  الانالي  وت ديلأتاما. -

ف الاريد – 2002لسن   82ي  الم ري  ستم تانون كماي  كقوف الملكي  الفكر -

 .2002يونيا  2-اكرس  22ال د   –الرسمي  

ي   تنمي  حهخن تنظيم التوتيط الإلكترونى و حىنهاق   2004لسنا  15القانون ستم  -

تاحط  17 ال د  –الاريدف الرسمي   -2004صنا   تكنولوجيا الم لواا  فى إحريل سن  

 .2004إحريل سن   22)  ( فى 

 33 د  و الاريدف الرسمي و ال2015لسن   94تانون اكافح  الإس او الم رر ستم  -

 .2015أغسا   15و  1436شواى  30اكرسو 

يدف حهخن اكافح  جرالم تقني  الم لواا و الار 2018لسن   175القانون ستم  -

 .2018أغسا  سن   14اكرس ج فى  32الرسمي  ال د  

وني و صدس حهخن الم االأ  والتااسف الإلكتر 2002سن  ( ل2تانون إااسف  حى ستم ) -

    .1422ذر الق دف  30مو الموافق 2002ف راير  12فى  حى حتاسيخ 

ن  ( لس7تانون كماي  كقوف الم لف والحقوف المااوسف الإتحا ي ا ااساتى ستم ) -

2002  
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 ول     فىحهخن اكافح  جرالم تقني  الم لواا 2012لسن   5المرسوم حقانون ستم -

  الثاني  السن الحق 540و انهوس حالاريدف الرسمي  ال د  الإااسا  ال رحي  المتحدف

 و اتاخ  لى  2012-8-26حتاسيخ  -والأسح ون 

http://rakpp.rak.ae/ar/Pages/%D9%85%D8% 
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 ملخص بحى عن

 افحة الجرائم السيبرانيةدور الشرطة فى مك
 دراسة مقارنة -المستحدثة وتحقيق الأمن المعلوماتى

ترجتتط أ ميتت  الدساستت  احتتل ال حتت  لأ ميتت   وس الهتتر   فتتى ااتتاى اكافحتت  
 جتترالم الم لوااتيتت  لمتتا فرضتتتا المتييتترا   لتتى الستتاك  الدوليتت  واناتتا اتتا تفرضتتتا

لزم لتى تستلتى تمر حاا ال لأ  واالتحديا  التى تواجا اركل  النمو ا تت ا ر الرتمى ا
لأ  توجو  انا  اتت ا ر استقر ي تمد  لى المنافس  الهتريف  وتكتاف  الفترصو ف تلأً 
اتلأ  تاوس أنما  الاريمت  حمختلتف أشتكالاا حاستتخدام الحاستب الآلتىو ستواق التتى تنتاى

 الأشخاص أو الأاواى أو الم لح  ال اا .
ض حتتدوس الهتتر   فتتى اواجاتت  الناتتو لقتتد  تتدف  الدساستت  احتتل ال حتت  إلتتى 

ى وجتو ف فتالارالم السي راني  المستحد   وتحقيق الأالأ الم لوااتى أستوفً حالتاتاسو الم
 الدوى المتقدا ؛ الأ ولأى  ساس  تحليلي  اقاسن .

  وانالأتاً الأ أ مي  اوضوع الدساس  احل ال ح و ونظراً لما  رضتا ال اكت
فتى   فقتد سأينتا أن نقتدم لموضتوع  ساستتناساحقاوً وك روسف تقت تياا ال حتوث ال لميت  

ستتحد   أسح   ا اك ؛ يتناوى  وس الهر   الوتال  فى اواجات  الاترالم الستي راني  الم
قتب وتحقيق الأالأ الم لوااتى فى ا ح  أوىو  م يتنتاوى  وس الهتر   فتى الأكقت  وت 

 تم   تانو ارتك ت  الاترالم الستي راني  المستتحد   وتحقيتق الأاتلأ الم لواتاتى فتى ا حت 
ي  يتنتتتاوى  وس جاتتتاي الهتتتر   الدوليتتت  )الإنترحتتتوى( حهتتتخن اكافحتتت  الاتتترالم الستتتي ران

 المستتتحد   وتحقيتتق الأاتتلأ الم لواتتاتى فتتى ا حتت   التت و  تتم يتنتتاوى اقتركتتا  تاتتوير
يتتق التتدوس الأانتتى لااتتاي الهتتر   حهتتخن اكافحتت  الاتترالم الستتي راني  المستتتحد   وتحق

 حط.الأالأ الم لوااتى فى ا ح  سا
ً  د ف وفى نااي  المااف؛ انتاى ال اك  الى اامو   الأ النتال  اقداا

لأ    واتوصيا  حهخن الناوض حدوس الهر   فى اكافح  الارالم السي راني  المستحد
 الاا.م ا ر م تحقيق الأالأ الم لوااتى واا ين ك  أ ر   لى ال لوم الإنساني  والأ  

 الكلمات الدالة:
 –حوى ا نتر –الارالم الإلكتروني   –الأالأ الم لوااتى  - راني الارالم السي -الهر  
 تاوير –الأوسجس   -الأوسحوى
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Research Summary 

The role of the police in facing the new cybercrimes 

and the attainment of the cybersecurity - Comparative Study 

 

The importance of the role of the police in the field of facing 

cybercrime is attributed to the changes imposed on the international 

scene, such as the challenges facing the country's digital economic 

growth stage, which necessitates a stable economic environment based 

on honest competition and equal opportunity. As well as the evolution 

of crime types in various forms using the computer, whether they 

affect persons, property or public interest. 

The aim of the study in question is to: Promote the role of the 

police in facing the new cybercrimes and the attainment of the 

cybersecurity like developed countries experiences, through a 

comparative analytical study. 

In view of the importance of the subject of the study in 

question, and in view of what was previously presented by the 

researcher, and the necessity of scientific research, we decided to 

present the subject of our study in four sections. The preventive role 

of the police in facing the new cybercrimes and the attainment of the 

cybersecurity in the first section. The role of the police in tracking the 

perpetrators of the new cybercrimes and the attainment of the 

cybersecurity in the second section. The role of the International 

Police Organization (INTERPOL) in facing the new cybercrimes and 

the attainment of the cybersecurity in a third section. Then, the 

proposals to develop the security role of the police in facing the new 

cybercrimes and the attainment of the cybersecurity in the fourth 

section. 

Finally, the researcher ended up with a number of 

recommendations. He made several recommendations on enhancing 

the role of the police in facing the new cybercrimes in order to achieve 
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the cybersecurity and the impact of this on human sciences and its 

enrichment. 
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